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Editorial

L’Intelligence Artificielle poursuit son essor sans précédent. Les recherches menées ces dernieres années ont
abouti a des résultats spectaculaires dans certains domaines et des résultats trés prometteurs dans d’autres.

Aujourd’hui, I'TA se trouve au cceur de nombreuses applications tres performantes qui révolutionnent notre
vie quotidienne.

Plus que jamais, I’objectif de cette 5éeme Conférence Nationale sur les Applications Pratiques de I'Intelligence
Artificielle (APTA 2020) était de faire connaitre les applications concrétes de 'TA qui couronnent de succes
l'opérationnalisation de I'IA et des travaux de recherche.

Ces applications peuvent mettre en ceuvre une ou plusieurs facettes de 'TA comme :

— Agents autonomes et systémes multi-agents : simulation, planification, décision individuelle ou collective ;

— Applications de 'Intelligence Artificielle, méthodologie, évaluation ;

— Apprentissage numérique et symbolique ;

— Environnements informatiques d’apprentissage humain ;

— Evolution artificielle, systémes situés, systémes adaptatifs ;

— Fouille de données, bases de données avancées, web sémantique ;

— Ingénierie et partage des connaissances ;

— Intelligence collective, intelligence sociale, réseaux sociaux ;

— Interfaces Intelligentes, interaction homme-machine, intelligence ambiante ;

— Langages de programmation pour I'TA, programmation logique, programmation orientée agent ;

— Logique formelle et outils pour I'Intelligence Artificielle, sémantique ;

— Passage a ’échelle, organisation de systémes, émergence ;

— Plates-formes et environnements de développement en IA ;

— Raisonnement & base de modeles, raisonnement & partir de cas;

— Raisonnement probabiliste et incertain, logique floue;

— Raisonnement spatial et temporel, environnements physiques ;

— Recherche opérationnelle, programmation par contraintes, ordonnancement ;

— Représentation des connaissances, extraction et gestion des connaissances ;

— Réseaux de neurones artificiels, approches neuromimétiques ;

— Robotique, vision par ordinateur, capteurs intelligents, systemes physiques;

— Sciences cognitives et Intelligence Artificielle, cognition, informatique affective;

— Systemes a base de régles, aide a la décision ;

— Traitement automatique du langage, terminologie, langage naturel controlé, explication ;

— Traitement du signal et de I'image, traitement de la parole;

— Web intelligence, internet du futur, protection de la vie privée.

Quelles sont les applications qui s’appuient sur de I'TA ou qui nécessitent de I'TA 7 Du systeme de surveillance
militaire au systéme d’aide au diagnostic médical, du climatiseur a ’assistant personnel, du systeme d’aide a
la conduite a ’analyse de données massives, etc., les applications sont nombreuses. Qu’elles soient industrielles,
sociétales, économiques, politiques, environnementales, artistiques ou autres, cette conférence est ’occasion de
présenter des applications concretes et des travaux dont 1’objet d’étude n’est pas uniquement des cas de labo-
ratoire. Les contributions peuvent illustrer des domaines tres divers automobile, robotique, militaire, logistique,
télécommunication, finance, domotique, agronomie, réseaux sociaux, risque, grandes masses de données, santé,
aide & la personne, jeux vidéo, réalité virtuelle/mixte, musées, EIAH, serious games, récit interactif, et bien
d’autres encore.

L’objectif est également de comprendre comment ces applications concretes font remonter des verrous scien-
tifiques que I'TA doit résoudre pour démocratiser encore plus son utilisation. Par exemple, comment la prise
en compte des réalités concretes vues dans leur globalité aménent la prise en compte par 'TA de problemes
complexes décuplés qu’il n’est pas possible de rendre compte dans des approches réductionnistes de problémes
de laboratoire 7 L’TA est-elle suffisamment expressive et intelligible pour étre utilisée ? Est-elle fiable et robuste ?
Est-elle capable de passer a ’échelle ? Quels sont les problémes éthiques liés a son utilisation ? Comment garantir
Iinterprétabilité ou I'explicabilité de I'TA 7

Il ne s’agit pas d’opposer recherche fondamentale/appliquée mais laboratoire/terrain et comment les appli-
cations concretes apportent des problématiques fondamentales ou encore comment des recherches fondamentales
apportent des solutions & des problémes complexes difficiles & résoudre sans IA.

APTA 2020 a favorisé I’échange entre chercheurs académiques et industriels pour qu'’ils puissent partager
leurs expériences, débattre des différents verrous qu’ils rencontrent, présenter les méthodes qu’ils mettent en
ceuvre pour enrichir le potentiel applicatif des modeles et outils de I'TA et les besoins naissants, en mettant en
valeur I'TA de ces applications.

APIAQPFIA 2020 4



Cette édition 2020 a été organisée en virtuel du fait de la pandémie de COVID-19.

Amal ELFALLAH-SEGHROUCHNI, Stéphan BRUNESSAUX
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Résumé

Les travaux présentés ici visent a prédire le nombre d’in-
terventions des pompiers par Communauté d’Agglomé-
ration tout en respectant la vie privée des utilisateurs.
Une approche basée sur la confidentialité différentielle lo-
cale a été développée pour anonymiser les données de
localisation, puis une approche d’apprentissage super-
visé a été mise en place pour faire les prédictions. Les
expériences réalisées montrent que la méthode complete
d’anonymisation-prédiction est trés précise : l'introduc-
tion de bruit n’affecte pas la qualité des prédictions, et ces
dernieres refletent avec une bonne précision ce qui s’est
passé dans la réalité.

Mots-clés

confidentialité différentielle locale, RAPPOR, lieu d’inter-
vention des pompiers, prévision multi-cibles, XGBoost.

Abstract

The work presented here aims to predict the number of fi-
refighters’ interventions by region while respecting the pri-
vacy of users. An approach based on local differential pri-
vacy was used to anonymize the location data, then a su-
pervised learning approach was used to make the predic-
tions. The experiments carried out show that the complete
anonymization-prediction method is very precise : the in-
troduction of noise does not affect the quality of the predic-
tions, and the predictions reflect with good accuracy what
happened in reality.

Keywords

local differential privacy, RAPPOR, firemen intervention
location, multi-target forecasting, XGBoost.

1 Introduction

Le transport médical d’urgence comprend les différents
services utiles au transport des personnes blessées depuis
leur domicile ou depuis le lieu de I’incident jusqu’a la
structure médicale la plus apte a prendre soin du patient.
La maniere dont ce transport médical d’urgence est orga-
nisé dépend du pays considéré, de son histoire et des choix
politiques qui ont été faits dans le passé. En France, par

exemple, les Sapeurs Pompiers ne sont pas seulement res-
ponsables de I’extinction des incendies, mais ils doivent
aussi prendre en charge une partie des transports médicaux
d’urgence, et cette charge représente plus de 80% de leur
activité.

Cette structuration a bien fonctionné dans le passé. Cepen-
dant, depuis un certain temps, en France comme dans di-
vers autres pays, nous sommes confrontés a une crise ma-
jeure du transport médical d’urgence, pour diverses raisons
(par exemple, le vieillissement de la population, la crise fi-
nanciere). Ces éléments et d’autres encore conduisent donc
a une crise du transport sanitaire d’urgence dans diverses
régions du monde.

Une des solutions envisagées pour soulager la pression
sur ces transporteurs est d’optimiser 1’utilisation de leurs
ressources, afin de renforcer les équipes pendant les pé-
riodes de pointe, tout en les réduisant pendant les périodes
creuses. Mais la situation de crise est telle qu’il est mainte-
nant nécessaire d’aller beaucoup plus loin dans ces optimi-
sations, ce qui nécessite une vision relativement claire des
besoins a court, moyen et long terme.

Ainsi certains auteurs ont récemment cherché a exploiter
les techniques d’intelligence artificielle [3, 2, 1, 9] afin de
prévoir la demande future en matiere de transport médical
d’urgence. Cependant, pour étre supervisé, 1’apprentissage
automatique nécessite d’avoir acces au flux d’intervention
des opérateurs dont nous essayons de prédire la charge
(ambulanciers privés, pompiers, etc.). Ces derniers n’ont
généralement ni les ressources humaines et matérielles ni
la compétence pour déployer des solutions basées sur I’in-
telligence artificielle et sont donc obligés de transmettre ces
données a un tiers de confiance ayant cette compétence.
S’agissant de données sensibles liées a des accidents, au
sauvetage de personnes, a des déces éventuels,..., com-
ment ces données doivent-elles étre publiées apres avoir
été anonymisées ? En France par exemple, deux bases de
données récentes de tels flux ont été publiées sur data.
gouv. fr. La premiere concerne les interventions 2007-
2017 du Service Départemental d’Incendies et de Secours
de Sadne-et-Loire (SDIS 71)', contenant le nombre d’in-

1. https://www.data.gouv.fr/fr/datasets/
interventions-des-pompiers-od71/
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Prévisions géographiques du nombre d’interventions des pompiers

respectant la confidentialité différentielle locale

terventions par type et par commune, tandis que la seconde
concerne les mémes types de données? du SDIS 91 (dé-
partement de I’Essonne) pour la période 2010-2018. Dans
chaque cas, I’anonymisation a été effectuée par agrégation :
mensuelle pour la premiére série de données, et hebdoma-
daire pour la seconde.

Cependant, la maniere dont ces données ont été diffusées
pose deux problémes : I’anonymisation obtenue est a la fois
trop forte et trop faible. Trop forte, tout d’abord, parce que
la réalisation d’une agrégation par mois entraine une perte
complete de I'utilité de celle-ci : elle résume les interven-
tions a 12 points par an, pour lesquels seule une simple
régression linéaire reste possible. Ensuite, trop faible, car
cette agrégation par mois, ou par semaine, a été faite de
maniere aveugle et généralisée. Par exemple, dans le cas
de I’agrégation mensuelle, il existe plus de 600 situations
ou il n’y a eu qu’une seule intervention dans une com-
mune au cours d’'un mois donné : a ce niveau, le simple
2-anonymat [13] n’est plus satisfait, et la fuite d’informa-
tions est évidente. Ces fuites d’informations sont égale-
ment nombreuses dans le cas de données hebdomadaires,
et ’anonymat a échoué pour les deux séries de données.

L’objectif de cet article est donc de montrer qu’il est pos-
sible de traiter de tels flux de maniere & ce que 1’ano-
nymat soit garanti d’une part et que des prévisions cor-
rectes puissent €tre faites par apprentissage automatique
sur ces données d’autre part. Ceci est vrai méme si les
données considérées ont des densités spatiales tres va-
riables. Plus spécifiquement, dans cet article, notre objectif
est d’appliquer une version de la Confidentialité Différen-
tielle Locale (CDL), afin de transformer les données réelles
pour qu’elles soient a la fois correctement anonymisées, et
utiles pour I’apprentissage automatique. Ces données trai-
tées sont ensuite exploitées a des fins d’apprentissage et
de prédiction : une tiche de prédiction du nombre d’in-
terventions par communauté d’agglomération (CA), avec
des données brutes et anonymes, est alors proposée. Les
approches envisagées comprennent 1’utilisation d’une mé-
moire longue a court terme pour le nombre total d’inter-
ventions [1]; un perceptron multicouche pour le nombre
total d’interventions a nouveau [9] ; et enfin I’ utilisation de
XGboost sur une tranche de temps de 3h, un modele pour
deux CA importantes, et des modeles par motif [2].

Le reste de cet article est organisé comme suit. La section
suivante présente les données qui seront traitées dans cet
article. La section 3 est consacrée au contexte théorique
lié a la confidentialité différentielle et a sa version locale.
Son application est expliquée a la section 4 et évaluée ex-
périmentalement a la section 5. La capacité a effectuer des
prédictions précises d’apprentissage machine sur la base de
ces données est enfin détaillée dans la section 6. Cet article
se termine par une section de conclusion, dans laquelle la
contribution est résumée et des perspectives sont énoncées.

2. https://www.data.gouv.fr/fr/datasets/
interventions-des-pompiers/
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2 Présentation des données

La base de données a notre disposition a été fournie par le
service d’incendie et de secours, SDIS 25, du département
du Doubs (France). Ce fichier contient des informations sur
382046 interventions auxquelles les pompiers ont participé
de 2006 a 2018 au sein de ce département. Chaque inter-
vention est enregistrée dans un fichier sous la forme d’une
ligne et les principaux attributs de ce fichier sont indiqués
dans le tableau 1 avec des informations artificielles et dé-
crits comme suit :

[ ID ] SDate [ Caserne [ Ville | Lieu
[ 8 | 2008/08/08 08 :08 | Besangon Est | Besancon | (47.2380,6.0243) |

TABLE 1 — Principaux attributs des données relatives aux
opérations des pompiers

— ID est l'identifiant d’intervention, qui est utilisé
dans les dossiers supplémentaires ;
— SDate est la date de début de I’intervention ;
— Caserne est le nom de la caserne de pompiers qui a
participé a ’intervention ;
— Ville est le nom de la municipalité ol I’opération a
eu lieu ;
— Lieu donne le lieu précis (latitude, longitude) de
I’intervention.
En analysant les données, nous avons constaté une forte
augmentation du nombre d’interventions au fil des ans. Au-
trement dit, en 10 ans, le nombre d’interventions a doublé
de 17333 en 2006 a 34436 en 2016 et a continué d’aug-
menter jusqu’a 40510 en 2018.

3 Contexte théorique sur la confi-
dentialité différentielle locale

Soit A un algorithme utilisé pour publier des informations
issues d’une base de données privée. La confidentialité dif-
férentielle (CD) [6] est une contrainte sur .4 qui limite la
divulgation d’informations privées des enregistrements se
trouvant dans la base de données. Intuitivement, A est dif-
férentiellement privé si un observateur qui en voit un extrait
ne peut pas dire si les informations d’un individu particu-
lier ont été utilisées dans le calcul.

Soit € un nombre réel positif qui correspond intuitive-
ment au niveau de fuite. Plus la valeur de cette variable
est élevée, plus la fuite d’informations est importante. Soit
im (\A) représente I’image de A, i.e., ’ensemble de tous les
résultats possibles par .A. On dit que I’algorithme .4 fournit
e -confidentialité différentielle si, pour tous les ensembles
de données D; et Dy qui different sur les données d’une
personne, et pour tous les sous-ensembles R de im (A),
nous avons

Pr[A(D;) € R] < e x Pr[A(Ds) € R], (D

avec Pr[A(D3) € R] la probabilit¢ qu'un ensemble de
données D, puisse étre anonymisé en un élément de R
selon A et € le montant de la fuite. Cette équation donne
une limite supérieure de la probabilité qu’un ensemble de



Héber H. Arcolezi, Jean-Francois Couchot, Selene Cerna, Christophe Guyeux,

données D; puisse étre anonymisé en un élément de R,
ce qui constitue donc une fuite d’informations. Le lecteur
intéressé pourra lire [5, 7].

Toutefois, cette approche exige que I’ensemble des don-
nées soit complet et stocké de maniere sure. L’anonymisa-
tion ne se fait pas avant. La Confidentialité Différentielle
Locale (CDL) [8] est une solution a ce probleme. Dans
cette approche, les données sont aseptisées par 1’utilisateur
de maniere probabiliste avant d’étre envoyées au collecteur.
Un exemple simple consiste a demander a une personne de
répondre a la question "Habitez-vous a Belfort ?", selon la
procédure suivante :

Lancez une piece de monnaie.

— Si c’est "pile", lancez a nouveau la piece (en igno-
rant le résultat) et répondez honnétement a la ques-
tion.

— Si c’est "face", alors relancez la piece et répondez
"Oui" si face et "Non" sinon.

Soit ¢, la proportion de réponses "Oui" vraies et ¢, la pro-
portion de réponses "Oui" observées. L'équation suivante
donne une relation estimée entre ces deux variables

lt n 1
= — R Cy.
2Y g4
Plus le nombre d’expériences est élevé, plus la proportion
de réponses "Oui" aléatoires sera proche de 1/4 et plus le
nombre de fois ol la vérité est dite sera proche, plus I’esti-
mation sera précise. Dans ce cas, t,, peut €tre estimé par
1

ty = 2.cy — >
L’algorithme A est censé fournir e-CDL si, pour toutes les
paires de données privées possibles de 1’utilisateur vy et v
et tous les sous-ensembles R de im.A :

PrlA(v)) € R] < ¢ x Pr[A(v2) € R].  (2)

4 Collecte de données sur la locali-
sation des interventions des pom-
piers dans le respect de la vie pri-
vée

La premiere question que I’on peut se poser est de savoir si

une intervention est un attribut sensible. La réponse est oui,

car les pompiers n’auraient pas été appelés si la situation
n’avait pas été suffisamment grave. Prenons par exemple le
scénario ol une personne, qui habite dans un petit village,

a contracté une maladie tres particuliere. Si ’on sait que,

pendant cette période, une intervention a eu lieu dans cette

ville, alors qu’elle est normalement rare, il y a une forte
probabilité que les pompiers soient intervenus pour cette
personne.

Par conséquent, le but de cette tiche est de mettre en ceuvre

un mécanisme de préservation de la vie privée pour la

localisation de I’intervention des pompiers en utilisant le
concept de confidentialité différentielle locale décrit pré-
cédemment. Ensuite, pour évaluer le compromis vie pri-
vée/utilité, le défi consiste a estimer approximativement le

Guillaume Royer, Béchara Al Bouna et Xiaokui Xiao

nombre d’interventions des pompiers sur les lieux analysés
en utilisant les données anonymes.

Les deux sous-sections suivantes présentent 1’approche de
préservation de la vie privée basée sur la CDL appliquée a
la collecte de données de localisations des interventions des
pompiers et la méthode statistique pour estimer le nombre
d’interventions par localisation.

4.1 Approche de la collecte de données basée
sur la CDL

La figure 1 illustre un apergu de 1’approche et est résumée
dans ce qui suit.

( Données bruitées '\
. [olol2]+ o[ 1]

o
,,;;;5% — 2;

opérationnel nnnnn
\__ Lieuréel /

->

( Données bruitées "\
[1fofo]s]o]1]
Serveur de collecte

1 1 1
~—
i - % :> de données
Centre ﬁ
opérationnel
\__Lieu réel

S~——

=

FIGURE 1 — Un apercu de I’approche appliquée pour col-
lecter les données de localisation des interventions des
pompiers en préservant la vie privée.

Dans 1’approche proposée, la premiere étape pour garantir
la confidentialité du lieu de chaque intervention consiste
a regrouper les villes qui ont fait I’objet de chaque in-
tervention au niveau d’une communauté d’agglomération
pour obtenir des événements suffisamment représentatifs
en nombre. Par exemple, on peut remarquer dans la figure 1
qu’un ensemble de petites villes C' = {¢1,¢2,...,C12,.,Cm }
sont regroupées en n = 6 CA.

Dans ce contexte, en utilisant les données dont nous dis-
posons, 608 villes ou des interventions ont eu lieu dans le
département du Doubs sont agrégées en n = 17 CA en uti-
lisant I’ensemble de données publiques disponibles 3. Les
17 CA sont : (1) CA du Grand Besancon, (2) CA Pays de
Montbéliard Agglomération, (3) CC Altitude 800, (4) CC
de Montbenoit, (5) CC des Deux Vallées Vertes, (6) CC des
Lacs et Montagnes du Haut-Doubs, (7) CC des Portes du
Haut-Doubs, (8) CC du Doubs Baumois, (9) CC du Grand
Pontarlier, (10) CC du Pays d’Héricourt, (11) CC du Pays
de Maiche, (12) CC du Pays de Sancey-Belleherbe, (13)
CC du Plateau de Frasne et du Val Rasne et du Val de Dru-
geon (CFD), (14) CC du Plateau de Russey, (15) CC du Val
de Morteau, (16) CC du Val Marnaysien, (17) CC Loue-
Lison.

Deuxiemement, pour améliorer le niveau de confidentia-
lité de chaque intervention, le mécanisme "Basic One-time

3. https://www.collectivites-locales.gouv.fr/
liste-et—-composition-2018/
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RAPPOR" introduit par [8] est appliqué. Cet algorithme
est une simplification du mécanisme RAPPOR, qui utilise
des filtres de Bloom et des fonctions de hachage pour carto-
graphier les rapports envoyés par les utilisateurs et il com-
porte deux niveaux de réponses aléatoires, a savoir les ré-
ponses permanentes et les réponses instantanées.
Cependant, dans le "Basic One-time RAPPOR", il n’est
appliqué qu’une seule étape de réponse aléatoire en utili-
sant une cartographie déterministe des 17 CA en tableau de
bits. La motivation pour utiliser cet algorithme simple est la
suivante : les communautés d’agglomération sont connues
a priori en permettant la cartographie déterministe plutot
qu’en utilisant des fonctions de hachage et des filtres de
Bloom

Une application technique de cet algorithme dans notre
étude de cas est décrite ci-dessous :

1. Vrai signal de localisation. Soit R = {ry,ra,...,r, }
un ensemble de n CA, ou chaque indice représente un
identifiant de CA unique. Ainsi, un tableau de n bits,
B (qui indique le lieu d’intervention actuel) est défini
comme

1 sik=idet

By, = 3

0 sinon,

ou Bj représente la valeur du k*me bit dans B,
k € {1,...,n}. Autrement dit, le bit correspondant
a I’identifiant des CA est mis a 1, tandis que les autres
sont mis a 0.

2. Réponse aléatoire permanente. Ensuite, chaque bit
dans B (de I’étape précédente) est perturbé en appli-
quant le concept de réponse aléatoire comme suit :

1 avec probabilité 1 f,
Up,=<0
By,

“

avec probabilité % fet
avec probabilité 1 — f,

ou f est une valeur de probabilité entre O et 1, qui
contr6le le niveau de garantie de confidentialité diffé-
rentielle de e.

3. Rapport final. La réponse aléatoire permanente B est
transmise au serveur du collecteur de données.

Il a été démontré [8] que le niveau différentiel local de
confidentialité € est au pire €., défini comme

o ()
€0 =2In T .
3f

4.2 Estimation du nombre d’interventions
par lieu

(&)

En considérant un moment précis que 1’on souhaite analy-
ser, 1’objectif est d’estimer approximativement le nombre
d’interventions par lieu associé a la itme CA, r;. Soit donc
set(U) un ensemble de réponses permanentes randomisées
et set(B) I’ensemble correspondant de tableaux de bits de
localisation d’origine. En outre, supposons que |set(U)| et
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|set(B)| indiquent le nombre d’éléments dans chaque en-
semble respectif. Naturellement, |set(U)| = |set(B)|.

Par conséquent, le nombre estimé d’interventions NBint,
par emplacement de CA r; pour ¢ € [1,n] est acquis par une
approche basée sur les statistiques (SB) comme suit [8] :

f ) Ntotal
2) ©

NBint,g(r;) = ﬁ . (Ni —
ol Nioiqr €st le nombre de réponses permanentes randomi-
sées |set(U)| et N; est le nombre total de réponses perma-
nentes randomisées dont le ™ bit est fixé a 1. N, est cal-
culé en utilisant les données de set(U). Il convient de noter
que I’équation (6) peut estimer des nombres négatifs, d’ou
I’ utilisation de la fonction max(0,NBint,s). Dans la littéra-
ture, d’autres techniques comme 1’algorithme de maximi-
sation des attentes [4] sont également utilisées pour estimer
les densités.
Pour évaluer le résultat SB, I’estimation de la densité d’un
emplacement de la i*™ CA associée 2 r; est calculée
comme suit [11] :

(M

) NBint,q(r;)
Density,,(1;) = == NB“ !
Sy NBintey(r,)
ou n est le numéro de la CA, et, par conséquent, la métrique
du taux d’erreur (ER) est définie comme

1 n . |
ER= n Z |Density, giyq1(ri) — Density g, (r;)|  (8)
=1

ol Density,.;ua1(7i) et Density,,(r;) correspondent res-
pectivement a la densité réelle et a la densité estimée de
la CA associée a la ™ localisation. Plutdt que de calcu-
ler la racine carrée de I’erreur quadratique moyenne sur le
nombre estimé et réel d’interventions, le taux d’erreur est
calculé sur la valeur de densité motivée par des valeurs nor-
malisées comprises entre 0 et 1.

5 Expériences d’anonymisation

Pour évaluer I’approche consistant a anonymiser le lieu
d’intervention des pompiers, plusieurs simulations sont
réalisées avec différentes valeurs de f, ce qui détermine
le niveau de €., -différence de vie privée. Ainsi, en utilisant
I’approche statistique (Equation (6)), 1’objectif est d’esti-
mer le nombre d’interventions par CA en considérant dif-
férents scénarios de temps. Ces expériences permettront
d’évaluer la relation entre ER et la taille des données (pé-
riode d’analyse) en fonction de f afin de trouver le meilleur
compromis vie privée-utilité pour différentes applications.
Les scénarios de temps sont décrits ci-dessous. Chaque
scénario permet aux pompiers de disposer d’une base
de données anonyme ou des entreprises tierces ou le
département des ressources humaines lui-méme pour-
raient acquérir des statistiques de grande utilité. Dans
les expériences, f variera dans [0,1;0,2;...;0,8;0,9], ce
qui garantit e.,-une différence de confidentialité dans
[5,89;4,39;...;0,81;0,4] respectivement.
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La premiere analyse co ncerne des données sur un an (13
points de données), ce qui permet au début d’une année
aux pompiers de mieux répartir leur budget autour de leurs
centres en fonction du nombre d’interventions par CA. En-
suite, un scénario d’un mois (156 points de données) est en-
visagé. Les pompiers peuvent ainsi disposer de statistiques
pour réorganiser les budgets et le personnel chaque mois.
Enfin, un scénario d’un jour (4748 points de données) est
pris en considération de sorte que des taches d’apprentis-
sage machine puissent étre appliquées dans cette quantité
de données.

5.1 Resultats

Le but de cette tiche est d’anonymiser les données de lo-
calisation des interventions des pompiers avec différents
niveaux de confidentialité (mesuré a I’aide de €,,) et trois
scénarios de temps et d’évaluer les relations entre ER et la
taille des données.

Pour mieux illustrer les résultats, la figure 2 montre la rela-
tion entre ER et €., pour chaque année (2006-2018), avec
un zoom pour les 8 derniers mois de 2018, et avec un zoom
pour les 8 derniers jours de décembre de 2018, respective-
ment. De plus, la figure 3 illustre les statistiques acquises
sur le nombre d’interventions pour 1’année 2013, le pre-
mier mois de 2017, et un jour précis du mois de janvier
2016 avec deux valeurs pour €., égal a 4,394 et 2,773 en-
gendrées respectivement a partir de f égal a 0,2 et 0,4 en
suivant I’équation (5).

0.025 <
—— 5.889
£0.020 4.394
] —— 3.469
50.015 _ o3
% 0.010 — 2y
3 1.695
= 0.005 1.238
—— 0811
o0 200090072008,00970107011-0122013701470152010,017,018 0401

Année

0.06 g
— 5.889
. 0.05 4.394
00.04 3.469
5 — 2773
© 0.03 2.197
30.02 —— 1.695
F oot 1.238
0.00 0.811
0520386120387 203852038 19 2038, 42038, 018, , 0B o401

Mois

0.10 g
— 5.889
£ 0.08 4.394
3 3.469
5006 — 2773
S 0.04 — 2
3 —— 1.695
F0.02 1.238
0.811
0.00 0.401

unll‘—s ]\_7.,18 |X’L|1%—||xl|xa |1’).|X% |x’1.|xa0|x2|‘%l]17.|18
Jour

FIGURE 2 — Relation entre le taux d’erreur ER et la durée
de I’étude variant €.
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FIGURE 3 — Analyse entre le nombre réel et le nombre
estimé d’interventions par CA.

5.2 Discussions

Comme on peut le remarquer dans les figures 2 et 3, le
mécanisme basé sur la CDL peut étre bien appliqué a la
collecte de la localisation des interventions des pompiers
dans le but de déduire le nombre d’interventions par CA.
Comme la CDL garantit la confidentialité des personnes
en perturbant les données avant de les envoyer au collec-
teur de données, dans ce cas, le pompier chargé de signaler
les interventions appliquera la perturbation a la localisation
des interventions avant de I’envoyer au serveur de données
(comme l’illustre la figure 1).

Il est a noter que plus le nombre de points de données di-
minue, plus le ER augmente. Comme le souligne égale-
ment la littérature, la CDL nécessite une grande quantité
de données pour garantir un bon équilibre du bruit, car le
bruit est ajouté a chaque point de données dans cette ap-
proche. Alors que pour une analyse sur un an, le nombre

APIAQPFTA 2020



Prévisions géographiques du nombre d’interventions des pompiers

respectant la confidentialité différentielle locale

d’interventions est d’au moins 17333 pour 1’année 2006,
la moyenne par jour n’est que de 47 pour la méme année.
Pour cette raison, 1’utilit€ des données diminue si 1’on veut
des scénarios plus précis, comme les cas d’un mois et d’un
jour présentés dans cet article.

De plus, la relation entre les ER et les garanties de confi-
dentialité est naturelle : plus e, est petit, plus la garan-
tie de confidentialité différentielle est renforcée, plus le
bruit ajouté aux données est important et plus 1’utilité de
celles-ci est faible. Prenons par exemple la figure 3, parti-
culierement celle détaillant les prédictions journalieres. On
constate dans celle-ci que les prévisions issues d’une ano-
nymisation avec €., petit (i.e. en vert sur la courbe) sont
plus éloignées de la réalité que celles obtenues a la suite
d’une anonymisation avec un €, plus grand.

Toutefois, comme nous 1’avons déja dit, la taille des don-
nées a une grande influence a ce stade.

Supposons que nous ayons une densité suivant une distri-
bution normale Density, i, (i) = 1/n. Un ER = 0,01
représente en moyenne 10% d’erreur par CA, ;. La fi-
gure 2 montre la relation entre ER et la taille des données :
pour le scénario d’un an (resp. un mois, une jour) avec le
niveau maximum de garanties de confidentialité, le taux
d’erreur ER oscille entre 0,001 et 0,025 (resp. entre 0,004
et 0,05, entre 0,01 et 0,09).

La Figure 3 montre les statistiques obtenues sur le nombre
d’interventions pour chaque période : des petites erreurs
sont obtenues pour le cas d’un an (&£'R normalement infé-
rieur a 0,01) ; des erreurs raisonnable pour le scénario d’un
mois (la moiti€ de 'R est inférieure a 0,01), et des erreurs
considérables pour le scénario d’un jour (tous ER > 0,01).
Par conséquent, comme le souligne également la littéra-
ture, le choix de ¢ dépend de plusieurs facteurs (taille des
données, domaine d’application) et il faut trouver un équi-
libre approprié entre confidentialité des données et utilité
de celles-ci. Par exemple, dans ce cas, ol les 608 villes ont
été agrégées enn = 17 CA, certains jours avec peu de don-
nées (moins de ~ 100 par ex.), la confidentialité pourrait
étre 1égerement diminuée afin d’en préserver I’ utilité. Dans
la littérature, les valeurs d’e se situent classiquement dans
la fourchette [0,01; 10] [10].

6 Prévision des interventions des

pompiers par CA

Le but de cette tache est d’implémenter un algorithme d’ap-
prentissage machine efficace, a savoir le renforcement du
gradient extréme (XGBoost), pour prévoir le nombre d’in-
terventions par jour des 17 CA du Doubs-France. L’ob-
jectif principal est d’utiliser des fichiers anonymes pour
construire des modeles afin d’évaluer 1’utilité des données
avec différents niveaux de confidentialité €., différents par
rapport a I’original.

6.1 Préparation des données

Trois sources initiales ont été prises en compte :
— Une liste de lieux géométriques pour chaque ville
appartenant au département du Doubs, obtenue au-
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pres du SDIS 25
— Une liste de villes regroupées en 17 CA pour le dé-
partement du Doubs ;
— Une liste des interventions de 2006 a 2018 du SDIS
25. Elle a été organisée en un ensemble de don-
nées, ol chaque ligne, représentant une journée,
comprend le nombre d’interventions sur une zone
géographique donnée.
De la premiere source, on a extrait les polygones qui
décrivent chaque ville. Ensuite, ils ont été regroupés
par CA en tenant compte de la deuxieéme source. La
troisieme source comporte 5 versions : les données
réelles et les données anonymes (4 au total avec des
f variant en [0,2;0,4;0,6;0,8], qui garantissent €, en
[4,394;2,773;1,695;0,811]). Pour les deux types d’en-
sembles de données, on a ajouté des informations tempo-
relles telles que 1’année, le mois, le jour, le jour de la se-
maine, le jour de I’année, des valeurs (1 pour "Oui", 0 pour
"Non") pour indiquer les années bissextiles, le premier ou
le dernier jour du mois, et le premier ou le dernier jour de
I’année comme attributs.
Dans la plupart des cas, les données anonymisées décrivent
un nombre d’interventions plus élevé que le nombre réel.
Afin de préserver I’intégrité des données, un filtre est ap-
pliqué a chaque ensemble anonymisé. Par exemple, un en-
semble de données anonymisées spécifique est pris ; pour
chaque ville qu’il contient, un ratio est obtenu. Ce ratio
r est le résultat de la division de la moyenne du nombre
d’incidents survenus I’année précédente (2017) par le jeu
de données réel et le jeu de données anonymes, selon la
ville. Ainsi, le nouveau nombre d’interventions anonymi-
sées dans chaque point de données d’une ville est le résul-
tat de la division du nombre d’interventions anonymisées
par leur ratio calculé respectif.
Les données sont considérées comme séquentielles dans
chaque ensemble de données. La cible est un vecteur, ou
chaque position et chaque valeur représentent respective-
ment la CA et le nombre de ses interventions, pour I’heure
suivante (¢ + 1) d’un échantillon actuel (¢). Un échan-
tillon actuel est composé du nombre actuel d’interventions
dans chaque CA et des variables temporelles a ce moment.
Comme la base de données fournie par le SDIS25 contient
des informations sur les interventions suivies de 2006 a
2018, les modeles sont formés en utilisant les années 2006-
2017 et testés en 2018.

6.2 Modélisation

Afin de faire une prévision multiple du nombre d’interven-
tions par CA, une régression multicible est utilisée pour
résoudre cette tiche. Ainsi, le "MultiOutputRegressor" de
la bibliotheque scikit-learn [12] est appliqué. A cet égard,
un régresseur par cible (CA) est ajusté en utilisant le ré-
gresseur XGBoost avec le parametre objective = ‘count :
poisson’ et le reste par défaut.

Six modeles ont été construits. Deux modeles formés avec
les données réelles : un modele de base qui décrit le nombre
moyen d’interventions par CA pour chaque jour de la se-
maine ; et un second modele construit avec XGBoost qui
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prédit le nombre d’interventions par CA pour une journée
entiere. En outre, quatre modeles ont été construits avec
des données anonymes en tenant compte de différents ni-
veaux de garanties de confidentialité en utilisant également
XGBoost.

L’hypothese retenue est la suivante : les pompiers commu-
niquent les données anonymes et les informations sur le
ratio 7 de ’année précédente a des tiers afin de construire
des modeles appropriés. Lefficacité des modeles est en-
suite évaluée en comparant les résultats avec les données
réelles de 2018, non apprises.

6.3 Résultats

Les modeles sont évalués a 1’aide des mesures de I’er-
reur quadratique moyenne (EQM) et de I’erreur absolue
moyenne (EAM). De plus, comme il s’agit d’un scénario a
sorties multiples, les scores de chaque cible sont moyennés
avec une moyenne uniformément pondérée sur les sorties.
Le tableau 2 présente les résultats des mesures pour une
prédiction de base, pour les modeles formés avec les don-
nées originales et pour les modeles formés avec des don-
nées anonymes. Pour les ensembles de données anonymi-
sées, les résultats sont présentés dans les deux cas ou le ra-
tio 7 est utilisé pour normaliser le nombre d’interventions
par CA en fonction de I’année 2017 et dans celui ot il ne
I’est pas. Dans la figure 4, les meilleurs résultats de prédic-
tion sont illustrés pour chaque CA en comparant le nombre
initial d’interventions avec les modeles formés avec les
données brutes et anonymes (f = 0,60; €5, = 1,69) pour
une seule journée.

Ratio normalisé Ratio non normalisé

Modele EAM | EQM | EAM EQM

Modele de base (moyenne) - - 2,5556 3,3237
Original - - 1,8552 2,5821
f=0,20 exc = 4,39 1,8666 2,5963 2,1748 2,8822
f =040 €0 = 2,77 1,9271 | 2,7194 | 2,7436 3,6736
f =0,60 exo = 1,69 1,9151 2,6848 42475 4,9567
f =0,80 e0o = 0,81 1,0403 | 2,7002 | 7,8542 83,4985

TABLE 2 — Erreurs de prédiction du nombre d’interven-
tions journalieres par CA en 2018 en utilisant des données
originales et anonymes normalisées et non normalisées.

N
o

Emm [nterventions réelles
B Interv. prévues avec des données réelles
mmm nterv. prévues avec des données anonymes

w w
o v
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FIGURE 4 — Comparaison entre les nombres réels et prévus
d’interventions par CA pour une seule journée.
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6.4 Discussion

Etant donné une mise en ceuvre d’un mécanisme de confi-
dentialité différentielle locale pour la collecte de données
sur la localisation des interventions, cette recherche a mis
en ceuvre un algorithme d’apprentissage automatique pour
prédire le nombre d’interventions par CA. En comparai-
son avec la littérature, ce travail introduit un modele de
prévision d’interventions par période pour plusieurs CA
plutot que pour ’ensemble du département, ce qui est une
tache plus difficile. De plus, il est remarquable de constater
I’amélioration du score avec les modeles formés pour une
tache aussi complexe plutdt que de développer un simple
modele de prévision comme la moyenne supposée dans cet
article.

Comme on peut le constater dans le tableau 2 et dans le
figure 4, les modeles formés avec des données anonymi-
sées et normalisées peuvent également garantir une bonne
utilité des données a des fins de prédiction. Il convient de
noter 'utilisation d’un ratio » pour normaliser le nombre
d’interventions par CA et par jour, ou dans ce cas la per-
formance de prédiction n’a pas trop diminué par rapport au
modele formé avec les données brutes. En revanche, pour
les ensembles de données non normalisés, les résultats di-
minuent tres rapidement a mesure que la garantie de confi-
dentialité est appliquée, et apres f = 0,4, les mesures de
le EAM et de le EQM sont toutes deux pires que le modele
de base (la moyenne).

Les nombres en gras dans le tableau 2 représentent le
meilleur résultat pour I’ensemble de données anonymisées
maximisant le compromis vie privée/utilité garantissant un
€ = 1,69. De meilleurs résultats ont été obtenus (par
exemple avec f = 0,05 et f = 0,15), cependant, les deux
ensembles ont un niveau de garantie de confidentialité in-
férieur : €5 = 7,33 et €5 = 5,02 respectivement.

Par conséquent, dans la figure 4, il est montré pour un jour
donné du mois de mars 2018 la comparaison du nombre
réel et prévu d’interventions par CA en utilisant les don-
nées brutes et anonymisées (f = 0,60,e., = 1,69). Avec
un tel résultat, la prédiction du nombre d’interventions par
CA pour le lendemain, les pompiers peuvent se préparer ef-
ficacement pour des scénarios a court, moyen et long terme.
En particulier, sachant que certaines CA sont plus sus-
ceptibles de connaitre des incidents, les pompiers peuvent
mieux répartir les ressources humaines et matérielles ainsi
que planifier la construction de nouvelles casernes. Cette
approche de prédiction peut aider 1’expérience humaine a
prendre des décisions réelles.

Pour I’instant, un bon modele serait celui qui peut pré-
voir le nombre d’interventions quotidiennes pour chaque
région avec une marge d’erreur de 2. A I’avenir, il se-
rait nécessaire de développer différents modeles de prévi-
sion pour chaque CA et d’établir différentes marges d’er-
reur en tenant compte du nombre moyen d’interventions
quotidiennes. Par exemple, les deux premiers CA de la Fi-
gure 4, qui ont normalement un nombre élevé d’interven-
tions, pourraient maintenir +2. Et les autres, qui ont un
faible nombre d’interventions par jour, avec +1.
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7 Conclusion

La confidentialité différentielle locale est une approche ef-
ficace utilisée pour protéger la vie privée d’une personne
lors du processus de collecte de données. Plutot que de faire
confiance a un conservateur de données pour stocker les
données brutes et les rendre anonymes en réponse aux re-
quétes (comme 1’approche générale de confidentialité dif-
férentielle), la CDL permet aux utilisateurs de rendre leurs
propres données anonymes avant de les envoyer au serveur
du collecteur de données.

Dans cet article, I’application d’un mécanisme de CDL
pour la collecte de données a des fins de préservation de
la vie privée sur les lieux d’intervention des pompiers est
présentée. Comme le montrent les résultats, le mécanisme
"Basic One-Time RAPPOR" peut acquérir de maniere adé-
quate des statistiques avec un bon niveau de garanties de
confidentialité.

En outre, il est possible de prévoir le nombre d’interven-
tions par CA avec des données anonymes aussi précisément
qu’avec les données brutes. Ces prédictions peuvent étre
utilisées pour développer des outils prédictifs. Par exemple,
les prévisions a court terme permettent d’optimiser les ef-
fectifs pour la semaine a venir. A moyen terme, elles per-
mettent de redéployer de facon saisonniere les ressources
matérielles et humaines dans les casernes existantes. Enfin,
a plus long terme, elles peuvent aider a choisir 1’emplace-
ment géographique des futures casernes.

Nous prévoyons ainsi d’étudier dans un futur proche des
approches permettant d’augmenter le volume données de
maniere fictive mais réaliste. L’influence de I’étape d’agré-
gation sur la précision des prédictions n’est pas évaluée
dans cet article, qui se concentre davantage sur la partie
d’anonymisation par confidentialité différentielle locale.
Cette partie sera aussi adressée en travaux futurs. Enfin,
la généralisation a d’autres territoires est une perspective
pratique que nous travaillerons.
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Résumé

La domotique est programmable, controlable, et la plu-
part du temps a une consommation connue. Néanmoins,
la prévision d’une consommation des ménages représente
un probleme difficile généralement résolu a l’aide de I’ap-
prentissage en profondeur ou de modeles mathématiques
coliteux en temps et en mémoire. L’approche proposée
est basée sur linférence grammaticale pour prédire la
consommation d’un appareil a partir du passé. L’ automate
de prédiction consomme peu de ressources et peut étre fa-
cilement intégré dans des appareils intelligents, des comp-
teurs intelligents ou des maisons intelligentes.

Mots-clés
Prédiction, Inférence grammaticale, ALERGIA

Abstract

Home automation is programmable, schedulable, and most
of the time has a known consumption. Nevertheless, fore-
casting a household consumption represents a challenging
problem typically resolved using deep learning or huge
mathematical models. The proposed approach is based on
grammatical inference to predict a device’s consumption
from the past. The prediction machine consumes little re-
sources and can be easily embedded into smart devices,
smart meters or smart houses.

Keywords
Forecast, Grammar Induction, ALERGIA

1 Introduction

Au cours de la derniere décennie, les applications de pré-
vision énergétique ont été développées non seulement du
cOté réseau des réseaux électriques, mais aussi du coté
client afin d’équilibrer la charge et de la demande. Dans
ce contexte, la prévision a court terme de la consomma-
tion d’énergie électrique est une condition nécessaire a la
gestion de 1’énergie et a la planification de tous les bati-
ments, des ménages et des résidences a petite échelle aux
énormes complexes immobiliers a grande échelle. Elle per-
met de surveiller la consommation d’énergie et de trouver
les creux et les pics de demande, de réduire les pertes, de
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minimiser les risques, de garantir la fiabilité pour un fonc-
tionnement ininterrompu. La prévision des charges joue
un rdle actif dans la prise de décisions viables en ce qui
concerne la planification de la maintenance et les inves-
tissements futurs, y compris les technologies énergétiques
renouvelables et non renouvelables.

Plus récemment, I’omniprésence de 1’Internet des ob-
jets rend les systemes énergétiques distribués plus intel-
ligents en optimisant 1’efficacité énergétique pour réduire
les pertes et crée une nouvelle aire appelée Internet de
I’énergie (IoE) qui est équipée de systemes de prévision
intelligents. Ces derniers utilisent des prévisions météoro-
logiques et d’autres explications pour prévoir la consom-
mation d’énergie future. Selon ’un des derniers rapports
de I’ Agence internationale de 1’énergie I les batiments re-
présentent la plus grande partie de la consommation finale
d’énergie avec une part de 36% du marché mondial, ce
qui augmente 1’importance des prévisions énergétiques des
batiments afin de rétablir 1’équilibre entre 1’offre et la de-
mande pour un avenir plus économe en énergie.

Il n’existe actuellement pas de norme définissant les types
de prévisions. Hong et Fan ont regroupé les catégories de
prévisions en trés court terme, court terme, moyen terme
et long terme avec des horizons de coupure de 1 jour, 2
semaines et 3 ans [9]. Principalement, les prévisions a court
terme se référent a des prévisions a I’heure, a la journée ou
a la semaine a venir et il est considéré que ce concept peut
également étre appliqué a la prévision de la consommation
d’énergie électrique des batiments [23].

Les algorithmes d’apprentissage automatique de la littéra-
ture sont couramment utilisés pour prévoir la consomma-
tion d’énergie électrique des batiments a court terme. La
littérature contient une variété d’étude résumant les métho-
dologies de prévision de la consommation d’énergie des
batiments sous différents angles.

Zhao et Magoules ont examiné les prévisions de consom-
mation d’énergie des batiments en classant les méthodo-
logies telles que les méthodes d’ingénierie, les méthodes
statistiques et les méthodes d’IA [22]. Ahmad et al. ont ré-

1. 2019 Global Status Report for Buildings and Construction : To-
wards a zero-emission, efficient and resilient buildings and construction
sector.
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sumé les applications des réseaux de neurones artificiels
(ANN) et des machines a vecteurs de support (SVM) [1].
Raza et Khosravi ont mené une étude sur les techniques
de prévision de la demande de charge basées sur I’IA, non
seulement pour les batiments, mais aussi pour les réseaux
intelligents, en expliquant toutes les phases de la prévision
de charge a court terme [16]. Daut et al. ont examiné la pré-
diction de la consommation d’énergie électrique des bati-
ments en divisant les méthodologies en méthodes conven-
tionnelles, IA et hybrides [5]. Wang et Srinivasan ont com-
paré des modeles simples et d’ensemble pour la prévision
de la consommation d’énergie des batiments basée sur I'TA
[20].

Wei et al. ont présenté des approches d’apprentissage ma-
chine basées sur 1’étude des données pour la prévision et la
classification de la consommation d’énergie des batiments
[21]. De la méme maniere, Amasyali et EI-Gohary ont exa-
miné les études de prévision de la consommation d’énergie
des batiments basées sur les données en se concentrant par-
ticulierement sur les domaines de prédiction, les proprié-
tés des données et les méthodes de prétraitement, les algo-
rithmes d’apprentissage automatique et les mesures de per-
formance [2]. Enfin, Runge et Zmeureanu ont présenté une
étude de la prévision de la consommation d’énergie dans
les batiments utilisant des ANN en mettant en évidence les
applications, les données, les modeles de prévision et les
mesures de performances [17].

L’apprentissage machine et I’apprentissage profond sont
efficaces et proposent des modeles avec des dizaines de
colonnes en entrée (en fonction des capteurs / données ex-
ternes et internes aux batiments) pour prédire la consom-
mation énergétique. Cependant, un détail n’est jamais
abordé dans ces études : la consommation énergétique d’un
tel dispositif par rapport aux gains potentiels.

Notre étude propose une méthode de prédiction peu
consommatrice en temps et en mémoire, donc énergétique-
ment sobre. La méthode se base sur I’inférence gramma-
ticale, c’est-a-dire un apprentissage par construction d’un
automate stochastique a partir d’une série temporelle re-
présentant la consommation énergétique d’un appareil.

Le papier est construit comme suit : la deuxieéme section
présente la méthodologie; cette derniere est décomposée
dans les sections 3, 4 et 5 par les traitements sur le jeu
de données, les opérations sur ces dernieres et la méthode
d’inférence grammaticale. La section 6 présente les résul-
tats et le papier se conclut par la section 7.

2 Méthodologie

2.1 Jeu de données

Chaque appareil produit une courbe de consommation.
Celui-ci est enregistré par un compteur intelligent sous la
forme d’une série temporelle ot chaque tuple fournit les
informations suivantes : ID_périphérique, consommation
(en Wh), date. La courbe de consommation est considérée
sans erreur car le compteur intelligent transmet une valeur
consolidée. Le systeme d’éclairage, 1’ordinateur et les pe-
tits appareils électroménagers ne sont pas pris en compte.
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FIGURE 1 — Cycle de consommation d’une machine a la-
ver.

Afin d’apprendre de la consommation d’un appareil, nous
devons définir des séquences de consommation. Cette der-
niere commence lors du passage d’une valeur de consom-
mation nulle a une valeur de consommation non nulle sur
deux étapes consécutives de la série temporelle. Des qu’il
y a une valeur nulle de consommation a I’étape suivante, la
séquence s’arréte.

Certains appareils peuvent avoir des cycles de consomma-
tion programmés avec de courtes périodes a consomma-
tion nulle. La méthode suivante fusionne deux séquences
de consommation si elle est considérée sur un méme cycle
de consommation :

AB < AT; and AB < AT;

avec les variables suivantes : AB le temps de césure; AT;
le temps de consommation de la séquence 7; ATj pour la
séquence j.

La figure 1 présente un exemple de fusion de plusieurs sé-
quences (séparées par des lignes verticales) pour constituer
un cycle de consommation unique.

2.2 Méthodes

L’approche proposée dans ce papier est composée de trois
étapes distinctes :

TRAITEMENT DES DONNEES : tout d’abord, les sé-
quences sont définies comme présentées précédem-
ment. Le bruit est éliminé par une méthode de re-
groupement.

PREREGLER LES DONNEES : ensuite, les sé-
quences sont analysées en motifs récurrents.
INFERENCE GRAMMATICALE : un automate sto-
chastique est construit par inférence grammaticale
des séquences

PREDICTION ET SIMULATION : a partir d’un début
de séquence, il est possible de prédire les possibili-
tés futures, mais aussi d’obliger 1’automate stochas-
tique a adopter un comportement donné.

3 Traitements des données

La consommation des appareils est considérée en Wh.
Etant donné le trés grand nombre de symboles que cela
produit, il est pertinent de nettoyer les données : un
premier algorithme pour discrétiser les données, nommé
Discr. Algo.; un deuxieéme algorithme partitionne 1’alpha-
bet, nommé Clust. Algo.



3.1 Réduction des données

Discr. Algo. a pour objectif, a partir d’un échantillon de
toutes les données de consommation appelé data, a fournir
un ensemble de données discrétisé a un timer constant qui
commence a la valeur de 5 minutes. Discr. Algo. calcule
entre chaque valeur la pente. En effet, les appareils peuvent
avoir des cycles de consommation similaires, mais avec des
variations de la puissance requise (par exemple les types
distinctifs de cycle de lavage d’une machine a laver).

Une fois que toutes les pentes sont calculées dans 1’en-
semble de données suivant données discrétisées, 1’inté-
grale de la courbe données est comparée a I’intégrale de
la courbe données discrétisées. Le rapport entre ces deux
courbes fournit une estimation de la perte d’informations.
Ce ratio ne doit pas dépasser une valeur a.

Tant que ce rapport est strictement inférieur a «, il est pos-
sible de considérer les données avec un timer plus grand.
Au contraire, si le rapport est supérieur a «, il faut rac-
courcir le timer. L’algorithme s’ arréte lorsque le rapport est
proche de a.

3.2 Partitionnement des données

Discr. Algo. génere un grand alphabet alors que certaines
valeurs de pente sont proches. Pour réduire la taille de 1’al-
phabet et surtout pour réduire le bruit entre les valeurs, des
valeurs similaires sont assimilées & une unique. Ce proces-
sus est appelé partitionnement.

Le partitionnement représente le processus de détermina-
tion de groupes typiques, appelés partitions, dans un en-
semble de données. L’objectif est de trouver les parti-
tions les plus homogenes et les plus distincts possible des
autres partitions. Plus formellement, le regroupement de-
vrait maximiser la variance inter-partition tout en minimi-
sant la variance intra-partition.

Une classification des méthodes de partitionnement pour
diverses données statiques est proposée dans [10]. Dans le
contexte de notre ensemble de données, le partitionnement
basé sur les centroides convient.

Le probleme contient une dimension (les valeurs de
consommation), donc le centre de la partition est
une moyenne arithmétique des valeurs. L’algorithme k-
moyennes convient exactement a I’ensemble de données et
a une petite complexité de temps et de mémoire. Cet algo-
rithme est linéaire en fonction du k, du nombre de points et
du nombre d’itérations.

Comme dans 1’algorithme précédent, il ne doit pas perdre
trop d’informations. Le rapport entre la différence des
courbes intégrales data clustered et data ne doit pas dé-
passer une valeur o

Tant que ce ratio est strictement inférieur a o/, il est pos-
sible de diminuer la valeur k des k-moyennes. Au contraire,
si le rapport est supérieur 2 o/, on augmente la valeur de k.
Notez que la k-moyenne peut générer des résultats divers
pour la méme valeur de k.

3.3 Extraction des données isolées

Une fois que les k-moyennes atteignent un partitionne-
ment approprié, une mesure spécifique est calculée : la sil-
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houette. Elle fait référence a une méthode d’interprétation
et de validation de la cohérence dans le regroupement des
données et fournit une représentation graphique de la fagon
dont chaque point a été classé.

Soit a(i) la distance moyenne entre un point ¢ et tous les
autres points de données de la méme partition; soit b(¢) la
plus petite distance moyenne du point ¢ a tout autre groupe
dont 7 ne fait pas partie de I’ensemble. La silhouette du
point ¢ est définie comme suit :

1 — a(i)/b(i),if a(i) < b(3)
0,if a(i) = b(i)
b(i)/a(i) — 1,if a(i) > b(s)

s(i)

la silhouette donne un résultat compris entre —1 et 1. Un
s(#) proche de 1 signifie que les données sont correctement
regroupées.

Pour chaque partition, la silhouette est calculée pour
chaque point. Si la silhouette de certains points est infé-
rieure a un seuil 0 < silh < 1, alors ces points sont consi-
dérés comme noise. Si la silhouette de certains points est
supérieure au seuil silh, alors ces points sont considérés
comme accessibles. Si la silhouette fournit une valeur né-
gative, le point est concédé a la partition correspondante.
Une nouvelle partition est construite pour chaque point
notse.

La méthode proposée n’est pas optimale mais linéaire sur
le nombre de clusters et le nombre d’itérations, et log-
linéaire sur le nombre de points.

4 Opérations sur le jeu de données

Un appareil peut avoir des motifs de consommation qui se
produisent dans plusieurs ou une méme séquence. Pour li-
miter la longueur des séquences et améliorer I’efficacité de
la prédiction, ces motifs sont regroupés comme un unique
symbole, c’est-a-dire qu’une fois le motif détecté ou sug-
géré, la prédiction le produira dans son entiereté.

Cette section est composée de deux algorithmes : Disco.
Motif. Algo. est congu pour découvrir un motif fréquent a
Iintérieur de ’ensemble des séquences; Ext. Motif. Algo
étend un motif a I’intérieur des séquences.

4.1 Découverte des motifs

L’exploration de modele séquentiel est une méthode d’ex-
ploration de données importantes qui peut extraire des sé-
quences similaires tout en conservant leur ordre. Cepen-
dant, il est essentiel d’identifier les intervalles des éléments
des modeles séquentiels extraits par exploration de mo-
deles séquentiels. Disco. Motif. Algo. est basé sur I’algo-
rithme de Hirate et Yamana [8].

Ces intervalles peuvent étre un intervalle entre deux sym-
boles ou un intervalle de temps. Dans notre jeu de données,
les deux approches sont identiques. De plus, le motif doit
étre continu et contigu. L’ exploration de modele séquentiel
est donc définie sur des données contigués sans intervalle
de temps.

En plus du motif, ’algorithme Hirate et Yamara fournit
aussi son support. Le support fournit la fréquence de cette
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TABLE 1 — Jeu de données apres Clust. Algo.

ID | Séquence
1 aaabacc
2 bacaaa
3 | ccbacaaa

TABLE 2 — Algorithme de Hirate and Yamana.

Motif | Support (>50%)
bac 100%
aaa 100%
ba 100%
cc 66%
ca 66%

sous-séquence parmi I’ensemble de données mais ne donne
pas si le motif est récurrent dans la méme séquence. Ce
processus est illustré dans les tableaux 1 et 2.

Apres avoir trouvé les motifs, seuls ceux dont la longueur
et le support sont les plus importants sont pris en compte
sans aucun conflit entre eux. Le tableau 3 montre les sé-
quences de I’exemple avant et apres traitement. Les motifs
sont entre parentheses.

4.2 Extension des motifs

L’objectif de Ext. Motif. Algo. est de découvrir des ver-
sions étendues des motifs dans les séquences. Par exemple,
les séquences aaaeaaa et aaafaaa ne different que par
un seul symbole. Si les symboles e et f ont des va-
leurs proches, les deux séquences sont considérées comme
égales avec un nouveau symbole g = 542' .

A partir de deux mémes motifs, I’extension se réalise sur
le suffixe et / ou le préfixe. Si la pente du motif généré dif-
fere de o’ pour cent de celui d’origine, alors le processus
d’agglomération s’arréte pour le coté concerné.

5 Inférence grammaticale et prédic-
tion

Suivant les étapes précédentes, les cycles de consomma-
tion sont désormais composé€s de symboles et de motifs.
L’objectif de cette section est de construire un automate de
prédiction a partir de ces séquences. A partir d’un arbre de
préfixe de fréquence, une inférence grammaticale construit
I’automate stochastique. A ce stade, une marche aléatoire

TABLE 3 — Jeu de données apres Disco. Motif. Algo.

ID Séquence
1 (aaa)(bac)c
2 (bac)(aaa)
3 | cc(bac)(aaa)
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Dataset:
(ababc)cc
(ababc)(bb)c X2
b(bb)(ccd) x5
(cbaba) x3
(cbaba)(bab)c x2
(cbaba)(bb)
c(ccd)(bb)

FIGURE 2 — Exemple d’arbre de préfixe.

détermine les schémas de consommation future de 1’appa-
reil concerné.

5.1 Arbre de préfixe

Un arbre de préfixe est un arbre dont les transitions re-
présentent les symboles d’une séquence et qui possede les
deux propriétés suivantes : pour chaque état, la somme des
fréquences (des symboles) entrantes est égale a la somme
des fréquences sortantes; le nombre de séquences démar-
rant a la racine est égal a la somme des arréts sur les
noeuds.

Pour chaque appareil, chaque séquence est entrée dans
I’arbre de préfixe comme suit :

1. Pour commencer a analyser une séquence, on se po-
sitionne a la racine de 1’arbre de préfixe et on incré-
mente la fréquence d’entrée de 1.

2. Pour chaque symbole d’un mot (ordre des préfixes).

(a) Si un arc contenant ce symbole existe déja, in-
crémentez sa valeur de fréquence de un et conti-
nuez d’interpréter le mot sur le nceud enfant
correspondant.

(b) Sinon, créez un nceud enfant correspondant au
symbole avec un arc de valeur de fréquence 1.

(c) S’il s’agit du symbole terminal du mot, alors
le nceud enfant correspondant devient terminal
avec une valeur de terminaison incrémentée de
1.

3. Renvoyer I’arborescence des préfixes de fré-
quences.

Un exemple est montré sur la figure 2 ou chaque mot
est suivi de sa fréquence. Les fréquences deviennent des
fréquences relatives (probabilité) en divisant chaque fré-
quence sortante par la somme de toutes les fréquences sor-
tantes.



5.2 Inférence grammaticale

Comme nous avons un arbre de préfixe probabiliste, il est
possible de faire une inférence grammaticale sur celui-ci.
L’inférence grammaticale a été développée de maniere si-
gnificative par Colin de la Higuera dont les travaux sont
présentés dans ces livres [6, 7]. Linférence grammaticale
représente le processus d’apprentissage d’une grammaire
formelle a partir d’un ensemble d’observations (dans notre
cas, I’arbre de préfixe probabiliste).

Il existe de nombreuses méthodes d’inférence grammati-
cale, souvent en compétition dans le concours PAutomaC
[19]. Parmi les algorithmes, ALERGIA est un algorithme
non déterministe permettant la réduction d’un automate dé-
terministe probabiliste par un calcul d’équivalence d’auto-
mate probabiliste [4, 18].

ALERGIA a été appliqué a I’extraction d’informations a
partir de textes ou de documents structurés et a la modé-
lisation du langage vocal. Lorsque la probabilité d’appa-
rition d’une chaine suit une distribution bien approximée,
ALERGIA a la capacité de fusionner des noeuds lorsque
les automates résultants sont compatibles avec la fréquence
observée de chaines.

Soit n; le nombre de séquences arrivant au noeud i; f re-
présente la fréquence : f;(a) est le nombre de séquences
arrivant au noeud ¢ et ayant comme prochain symbole a;
fi(.) est le nombre de séquence se terminant en ¢. ALER-
GIA abesoin du calcul préliminaire suivant : p;(a) = @
pour chaque transition sortante. '
Deux noeuds ¢ et 5 sont dit compatibles si pour toutes les
transitions (dont les terminaisons) sortantes et récursive-
ment pour I’ensemble de leurs enfants :

(@) -y < o5 (- =)

ou e est appelé plage d’acceptation.

L’algorithme ALERGIA vérifie toutes les paires de noeuds,
si aucune paire n’est compatible, I’algorithme s’arréte. La
fusion et la plage d’acceptation sont présentées dans les
deux sous-sections suivantes.

5.3 Fusion

Si deux noeuds i et j sont compatibles, ALERGIA traite la
fusion et le repli de ceux-ci et de leurs enfants. Ce proces-
sus est connu sous le nom d’algorithme RPNI [12].

La fusion de deux noeuds signifie les réduire a un unique,
dont la position est la plus petite profondeur des deux
fusionnés. Ce noeud est considéré comme terminal si le
noeud fusionné était terminal.

Quant aux transitions sortantes, elles sont elles-mémes fu-
sionnées si elles sont étiquetées avec le méme symbole, et
dans un tel cas, les deux noeuds pointés sont fusionnés ré-
cursivement.

Etant donné que i et j sont fusionnés, dans un premier
temps, la transition entre j et ses parents est rompus. Ces
transitions se situent actuellement entre ¢ et les parents de
7 (pour chaque transition).

Ensuite, I’algorithme RPNI absorbe récursivement les en-
fants de j comme suit :
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FIGURE 3 — Fusion entre les sommets O et 1.

1. Si la transition entre j et un successeur existe entre
i et un successeur ; alors la fréquence de ce chemin
est incrémentée. Si le successeur de j est un noeud
terminal, alors 1’état correspondant de ¢ devient ou
reste un noeud terminal.

2. Si la transition entre j et un successeur n’existe
pas entre ¢ et un successeur, et récursivement pour
toutes les transitions entre j et le successeur choisi;
alors le chemin de j au successeur est attaché a i.

Dans la figure 3, nous fusionnons les noeuds O et 1. La tran-
sition montre le symbole et la fréquence, le noeud terminal
est en italique et en gras. A la premiére étape, la transition
entre 1 et ses parents est rompue puis ajoutée entre O et le
parent de 1, dans ce cas entre 0 et 0. Cela crée une boucle
étiquetée a sur le noeud 0 comme indiqué dans la deuxieme
image.

On considére maintenant le chemin entre 1 et 3, la tran-
sition b existe déja apres le noeud O, mais pas le che-
min ba. Ainsi, 1’état 3 fusionne avec le noeud 2 (troisieéme
image) mais le noeud 5 reste seul. Ce dernier se réfere a
la deuxiéme regle, le noeud est apposé a 1’état 2 comme le
montre la quatrieme image.

5.4 Influence de la plage d’acceptation
Les scientifiques spécialistes dans I’inférence grammati-

cale posent la plage d’acceptation a € = ﬁ avec N le
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FIGURE 4 — Taille de I’automate finale (en haut » = 3, en
bas r = 5) [14].

nombre de symboles différents dans I’ensemble des sé-
quences, et le facteur de puissance a » > 2. Mao et al. [14]
ont effectué de nombreuses expériences sur la valeur de r.
La figure 4 provient de leur papier, les deux graphes pré-
sents indiquent le nombre de sommets de I’automate sto-
chastique en fonction du nombre de sommets initiaux et de
la valeur de 7.

Afin de comprendre la similitude entre 1’automate réduit
et I’automate de départ, Mao et al. ont implanté la diver-
gence de Kullback-Leiber [11]. La divergence diminue a
r constant et en augmentant le nombre de sommets de dé-
part; la divergence augmente quand r augmente (donc si €
diminue).

L’automate généré par la présente méthode doit générer les
mots de départ mais doit étre suffisamment flexible afin de
reconnaitre des comportements non rencontrés lors de la
phase d’apprentissage. Le compromis est trouvé avec r =
3.

5.5 Prédiction

Une fois 1’automate réduit par I’algorithme ALERGIA, il
est possible de 1’exploiter pour fournir des prédictions sur
la consommation future de I’appareil. Les prédictions sont
obtenues en effectuant des marches aléatoires dans 1’auto-
mate probabiliste sur un certain nombre w d’étapes. Cela
est réalisé en considérant 1’automate probabiliste comme
une chaine de Markov, le passage a travers un arc produira
le symbole associé comme une prédiction. La prédiction
est un suffixe de la consommation actuelle.

A noter que la prédiction par marche aléatoire peut se faire
en générant des individus. L autre possibilité, adapté a des
chaines de petite taille, consiste a multiplier le vecteur de
population (donc le vecteur de distribution apres lecture du
préfixe) par la matrice représentant la chaine de Markov
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TABLE 4 — Prédiction des suffixes a partir du mot b.
Longueur | Suffixes et probabilités d’apparition

1 {b, 0.86}; {¢, 0.14}
{ba, 0.11}; {bb, 0.43};

2 {be, 0.32}, {¢, 0.14}
{bab, 0.07} ; {baa, 0.04} ;
3 {bbe, 0.43}; {be, 0.32} ;

{€,0.14}

associé a I’automate stochastique.

Etant donné que la fréquence d’un chemin avec des indi-
vidus et la probabilité d’un suffixe convergent lorsque le
nombre d’individus est vaste, ils sont un moyen plus pra-
tique de générer des prévisions. En effet, un arbre de possi-
bilités de longueur croissante utilise plus de mémoire que
certaines marches aléatoires. Etant donné que la machine
de prédiction peut étre intégrée, les marches aléatoires sont
préférées.

Expliquons le processus avec un exemple. La figure 5 pré-
sente a gauche la machine de prédiction avec les symboles
et les fréquences; et a droite la chaine de Markov corres-
pondante. Le tableau 4 montre une prédiction de I’augmen-
tation de la longueur du mot b avec la probabilité corres-
pondante du suffixe (ou e signifie la fin du mot).

6 Expériences
6.1 Résultats

Les tests ont été effectués avec un ensemble de données
de plus de 700.000 lignes référencant la quantité de kW
consommée avec un timer d’une seconde, soit plus d’une
semaine de données. Le dispositif étudié est un réfrigéra-
teur industriel fréquemment utilisé et pouvant contenir des
produits différents d’une journée a I’autre. Sa consomma-
tion dépend des éléments a I’intérieur, de ’heure d’ouver-
ture de la porte et de sa variable environnementale. La fi-
gure 6 présente un échantillon de ’ensemble de données.
La prédiction a été générée plusieurs fois et toujours apres
un départ de consommation de 1’appareil. Toutes les pré-
dictions fournissent une prévision précise. En prenant un
intervalle de 95% des prédictions faites a partir d’un ins-
tant donné (nous écartons les prédictions trop éloignées de
la masse), au moins 92% (97% en moyenne) de toutes les
prévisions sont similaires a la consommation réelle avec un
écart-type d’au plus 5% (3% en moyenne). Cet écart-type
s’explique par les différentes approximations faites dans
la méthode proposée ; 1I’écart type dépend de la valeur des
seuils.

6.2 Discussions

La méthode présentée dans ce papier obtient de bons résul-
tats sur des appareils ayant une latence dans sa consomma-
tion. C’est-a-dire que suite a un stimulus, la consommation
de I’appareil est perturbé apres et pendant un certain temps
qui est bien plus grande que la durée du stimulus. En ef-
fet, I’automate de prédiction est une méthode assez simple
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FIGURE 5 — De I’automate a fréquence a un automate stochastique.

wh

100000 105000 110000 115000 120000
-500

time (sec)

FIGURE 6 — Données utilisées.
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FIGURE 7 — Automate stochastique obtenu par la méthode
présentée.

représentant des cycles de consommations. Nous avons vu
précédemment que le processus de la méthode repere les
schémas récurrents puis réduit 1’automate par inférence.
I1 est donc logique que 1’automate soit capable de recon-
naitre des schémas a des types de stimuli mais ait plus de
difficulté a prédire la consommation d’un appareil plus er-
ratique.

Si I’automate présente des résultats non satisfaisants, il est
possible de créer un nouvel automate stochastique avec des
nouvelles valeurs.
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7 Conclusion

La prédiction de la consommation est un probléme fon-
damental du réseau é€lectrique intelligent. La plupart des
méthodes de la littérature font appel a des méthodes coii-
teuses, consommatrices mais ayant des résultats similaires
a la réalité. Cependant, notre approche souléve et répond
a une problématique sous-jacente a la prédiction : peut-on
prédire la consommation future avec peu de mémoire et
une puissance de calcul minime? si possible de maniere
embarquée dans 1’appareil ou chez le consommateur.

La méthode proposée est adaptée a des appareils ayant
des schémas distincts et répondant a des stimuli avec une
grande amplitude dans le temps comparé a la durée du sti-
mulus. Le principal défaut de la méthode est la mise a jour
de son automate stochastique en repartant de zéro. Les tra-
vaux futurs ont pour objectif de changer 1’automate sto-
chastique en chaine de Markov a état caché. En effet ces
dernieres sont capables d’apprendre les nouveaux cycles de
consommation au fil de ’eau si la prédiction s’avere trop
médiocre.

De plus, la premiere partie de I’algorithme sur la discréti-
sation des données doit étre retravaillée et comparée a des
méthodes comme [3], SAX [13] et Persist [15]
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Résumé

Pour un opérateur télécom, la qualité de service rendue au
client est essentielle, en particulier sur les offres d’acces
fixe sur support fibre qui sont amenées a se généraliser. Le
fonctionnement des équipements sur ce support est
considéré comme binaire : en fonctionnement ou en panne.
Malgré tout, nous constatons que des équipements
supportant le service présentent des instabilités. Il convient
de déterminer I'impact pour le client et d’apporter une
solution. Pour cet objectif, les techniques de Machine
Learning appliquées a des données archivées ont permis
d’une part de mettre en lumiere les clients souffrant
d’instabilité¢ au niveau de leurs services et de détecter
d’autre part la cause racine afin de les réparer dans les plus
brefs délais.

Mots-clés

Classification, fibre optique, FTTH, Machine Learning, Big
Data, agrégats, données déséquilibrées.

Abstract

For a telecom operator, the quality of service delivered to
the customer is essential, in particular on fixed access
offers on fiber support which should become widespread.
The operation of the equipment on this support is
considered binary: in operation or out of order. Despite
everything, we note that equipment supporting the service
can have instabilities. It is necessary to determine the
impact for the customer and provide a solution. For this
objective, Machine Learning techniques applied to archived
data have made it possible, on the one hand, to highlight
customers suffering from instability in their services and,
on the other hand, to detect the root cause in order to
repair them as soon as possible.

Keywords

Classification, optical fiber, FTTH, Machine Learning, Big
Data, aggregated data, unbalanced data.

1 Introduction

Avec I’accélération des déploiements de services d’acces a
internet par fibre optique, I’amélioration des techniques de
diagnostic FTTH (Fiber To The Home) du réseau d’accés
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est un sujet primordial pour rétablir au plus vite le client
apres un dysfonctionnement. Pour cela, il est important
d’apporter aux techniciens d’intervention une préconisation
pertinente afin de gagner du temps dans la durée de
rétablissement du service. D’autant plus, si la panne se
manifeste de fagon aléatoire, auquel cas, le technicien
pourra difficilement mettre en ceuvre ses compétences pour
analyser le probleme.

Cet article décrit la démarche adoptée pour trouver la cause
racine du dysfonctionnement puis proposer une solution
pour ces cas de clients instables, c’est-a-dire dont les
équipements réseau FTTH générent des alarmes de maniére
intermittente avec un risque d’impact sur 1’acces aux
services. Des investigations a 1’aide de techniques de
Machine Learning ont permis de classifier ces cas selon
I’impact sur la qualité de services. Cette classification était
difficilement réalisable via des techniques classiques étant
donné la volumétrie importante d’indicateurs relatifs a I’état
du service. Enfin, en corrélant les cas issus de la
classification avec I’efficacité des actions de résolution
tentées par les techniciens ou les téléconseillers, une
préconisation a pu étre proposée. L’objectif est d’identifier
les variables influentes et leurs seuils, puis de rédiger une
regle métier a intégrer dans le systéme expert utilisé
actuellement pour le diagnostic a distance.

2 Contexte FTTH
2.1. FTTH

Cette étude se consacre a la recherche d’incidents sur les
accés internet de clients raccordés sur un réseau d’accés
fibre optique. Il s’agit de la partie « terminale » d’un réseau
télécom entre le «central », ol se trouve le dernier
équipement actif, et le logement. Ces réseaux d’acces,
historiqguement en cuivre, ayant permis des acces aux offres
internet, voix et TV par ADSL et VDSL, sont
progressivement remplacés par des réseaux d’acces en fibre
optique ; FTTH, car la fibre est alors installée jusque dans
le logement. L’intérét majeur de ces accés en fibre est de
rendre la performance du systtme indépendante de la
distance au central et d’apporter du trés haut débit aux
clients. Le déploiement de cette technologie a une forte
dynamique dans le monde.

Afin de diagnostiquer les clients, différents équipements
sont interrogés pour constituer le puits de données
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de Machine Learning

nécessaire. La figure 1 montre la chaine technique mise en
ceuvre pour les accés FTTH. On notera en particulier ’OLT
(OLT au central pour Optical Line Termination localisé au
« central téléphonique ») qui génére le signal fibre et ’ONT
(Optical Network Termination) directement raccordé a la
fibre d’une part et & la passerelle résidentielle (box) d’autre
part.

Figure 1 : Schéma d'un réseau d'acces FTTH, des équipements
opérateur et des équipements client

2.2. Instabilité d’équipements

En FTTH, il existe peu de perturbations contrairement a une
ligne cuivre qui peut subir celles liées a 1’environnement
(perturbations électromagnétiques par exemple). On a
souvent tendance a penser qu’il n’existe pas d’instabilité
pour un client FTTH : soit il fonctionne trés bien, soit il ne
fonctionne pas. Cependant, ce postulat ne se Vvérifie pas
toujours sur le terrain et on peut observer des instabilités
sur quelques équipements de la chaine technique délivrant
le service internet au client. Une analyse des données des
équipements a mis en évidence que certains acces fibre
subissaient des anomalies sous la forme d’instabilités. Une
instabilité est un changement d’état répété plusieurs fois
dans la méme journée: ce changement d’état peut se
manifester pour un client FTTH par des déconnexions des
sessions internet intempestives tout au long de la journée.
Ces instabilités au niveau des équipements peuvent se
traduire par des impacts percus par le client sur I’accés aux
services (TV, internet, téléphonie).

3 Données

Pour traiter des instabilités, il est nécessaire d’utiliser
I’historique de 1’état de la ligne du client les jours précédant
le dysfonctionnement. De plus, afin de qualifier le ressenti
du client, les signalisations (appels au service client, tchat
avec un conseiller Orange, etc.), les remontées terrains des
techniciens en interventions ainsi que les résultats des tests
effectués avec le systeme expert de diagnostic distant ont
été pris en compte.

3.1. Type de données

Le jeu de données créé pour ce sujet est composé de trois
parties : la qualité du réseau d’accés FTTH, la qualité de
I’expérience TV et internet, et le ressenti du client.

La premiere partie est constituée des données suivantes : les
puissances optiques, les erreurs de transmissions, des
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informations sur les équipements Orange (OLT, ONT, Box,
Décodeur TV) tels que les constructeurs, les modeles, les
types, les versions logicielles déployées, etc., ainsi que tous
les logs d’alarmes OLT et ONT terminées [7].

Pour refléter I’expérience du client, nous utilisons des
données telles que : les informations sur la qualité du
service TV (erreurs de transmissions, notes de qualité de
I’expérience, etc.), et des informations de qualité de
connexions internet (durée de la session, nombre d’erreurs,
nombre de déconnexions).

Enfin, les données telles que les signalisations clients
(appels effectués au service client, tchat avec un conseiller
Orange, etc.), les remontées terrains des techniciens en
interventions et également les résultats des tests effectués
avec notre systeme expert permettent d’obtenir le ressenti
du client face a I’état de sa ligne. Ces informations sont
récupérées et agrégées a la journée.

3.2. Agrégats créés

Du fait de cette forte volumétrie et cette grande variété de
données, il a été décidé de créer des agrégats afin de
faciliter D’analyse, mais aussi de permettre d’avoir
rapidement une vue d’ensemble sur la qualité du réseau et
de I’expérience client sur une journée pour chaque ligne
FTTH Orange.

Les agrégats ayant apporté le plus de visibilité sont ceux
créés a partir des logs d’alarmes, c’est-a-dire des rapports
de défauts transmis par les équipements.

En effet, un log d’alarme est composé d’une date et heure
de début, d’une date et heure de fin et d’une information
indiquant le type d’alarme. Ainsi, si le client fait I’objet de
300 alarmes dans la journée, 300 logs auront donc été
générés.

Pour rendre I’analyse de ces alarmes plus simple, plusieurs
agrégats pour chaque client, chaque jour et chaque type
d’alarme  (déconnexion, dégradation ou coupure
d’alimentation) ont été créés. Ces agrégats permettent ainsi
d’avoir immédiatement la signature des alarmes auxquels
nous faisons face : alarmes courtes mais répétées, alarmes
longues mais peu nombreuses, alarmes ponctuelles, alarmes
réguliéres, etc.

4 Démarche

L’utilisation de techniques de Machine Learning semble
incontournable a priori pour ce sujet compte tenu de la
volumétrie et de I’enjeu d’identification des cas instables.

Le sujet peut étre vu comme une classification binaire
supervisée avec pour cible I’instabilité : le client est instable
ou stable sur une journée.

La complexité de ce sujet repose principalement sur le
manque de fiabilité de la cible choisie. En effet, la présence
d’instabilité au niveau des équipements ne traduit pas
forcément un impact service percu par le client. Soit parce
qu’il n’utilisait pas le service au moment ou des défauts



sont apparus, soit parce que des mécanismes réseau ou
services ont masqué le défaut en assurant une continuité de
service. En effet, seul le client est en mesure de nous
indiquer si ses services ont été impactés.

De plus, les données sont déséquilibrées (majorité de clients
stables contre une minorité de clients instables). Il est
indispensable d’en tenir compte dans le choix des modéles
de Machine Learning.

4.1. Premiére approche

Une premiere approche a été réalisée dans ce sens. La cible
était construite & partir des signalisations clients : le client
était considéré insatisfait s’il avait effectué au moins un
appel en lien avec un probléme technique au service client,
un tchat avec un conseiller ou un test réalis¢ depuis 1’une
des applications expertes de support client et que ’OLT
raccordé a sa ligne remontait des alarmes.

Avec une cible construite de cette facon, le modéle de
Machine Learning apprend que certaines lignes instables et
avérées comme telles par un expert métier, sont stables —
e.g. un client constatant un impact sur ces services mais ne
se manifestant pas ou un client absent ne constatant donc
pas le défaut. Cela fausse complétement les résultats. Le
probléme d’une cible dépendant trop de I’humain ayant été
mis en évidence, nous avons procédé a une autre approche.

4.2. Deuxiéme approche

Cette nouvelle approche consiste a choisir une cible créée a
partir d’un indicateur technique révélateur de la satisfaction
du client et mesurant un impact de déconnexion sur un de
Ses services.

Aprés une analyse des différents indicateurs dont nous
disposons, nous avons pu mettre en évidence, grace a des
techniques de Machine Learning, le fait que la durée de la
session internet et le nombre de déconnexions de celle-ci
sont des indicateurs traduisant 1’insatisfaction du client.

Le jeu de données reste similaire & celui utilisé lors de la
premiére approche.

La nouvelle cible est donc fiable et indépendante de la
présence du client. L’idée ¢étant de détecter le
dysfonctionnement méme en son absence. Cela nous permet
également de bénéficier d’un jeu de données plus
volumineux.

Apres analyse du modéle de Machine Learning obtenu, il
apparait que les résultats ont peu de sens d’un point de vue
diagnostic. En effet, I’identification d’un seuil franc pour
chaque variable influente n’était pas possible avec cette
approche. Cela est di au comportement et a 1’impact
différent des alarmes.

4.3. Troisieme approche

Nous décidons de mener une nouvelle approche en séparant
les types d’alarmes par gravité : déconnexion, dégradation
de la ligne et rupture d’alimentation d’équipements client.
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Nous créons ainsi 3 jeux de données.

Nous faisons ensuite apprendre les mémes algorithmes de
Machine Learning qu’utilisés pour les approches
précédentes sur chacun des jeux. Ainsi, cette démarche a
permis de mettre en évidence des comportements différents
suivants les types de gravités et de faire apparaitre pour
chaque cas les variables influentes. Cette approche a permis
de révéler des causes racines de nature différentes pour
chaque type de gravité validant cette troisiéme approche.

La suite de cet article est dédiée au traitement des
instabilités liées a des alarmes de type déconnexions car
elles nous sont apparues plus impactantes d’un point de vue
métier.

5 Machine Learning

Plusieurs approches ont été réalisées avec des modéles
différents de Machine Learning.

Le jeu de données est constitué d’un mois de données
composé d’agrégats calculés par jour et par client. Grace a
la volumétrie importante, nous avons pu réaliser un
équilibre en sélectionnant aléatoirement un taux de clients
stables légerement supérieur au taux de clients instables
(52% de clients stables contre 48% instables). Nous vous
présentons ci-apres les résultats obtenus sur un jeu de tests
correspondant a 15 jours de données (hors période
d’apprentissage).

5.1. Khiops

La premiére étude a consisté en I’utilisation de 1’outil
Khiops. 11 s’agit d’un outil de Machine Learning développé
par Orange et basé sur des réseaux bayésiens [1], [2], [3].
Lors du paramétrage de Khiops, il est possible de choisir
différents modéles a tester. Ici, deux modeles sont choisis :

—  Selective Naive Bayes
— MAP (Maximum A Posteriori) Naive Bayes

Le Selective Naives Bayes obtient une AUC (Area Under
the Curve), qui correspond a 1’aire sous la courbe de ROC
(Receiver Operating Characteristic), de 0,8904.

L’accuracy, proportion de prédictions correctes (Stable et
Instable), est de 0,8237. La précision et le rappel sont a
calculer car non fournis par Khiops. Ainsi, on obtient :
—TP Rappel = —TP

TP + FP TP +FN

La précision, proportion de prédictions positives qui était
effectivement positive dans le test, est ici de 0,7823.

Le rappel, proportion d’actuels positifs trouvés par le
modéle, est de 0,8437.

Enfin, la matrice de confusion montre bien que les deux
classes sont prédites correctement : False représentant les
cas « Stable » et True les cas « Instable ». Les cas observés
sont précédés de «%» et ceux prédits de «$».

Précision =
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de Machine Learning

Cible %False %True
$False 80,72 19,28
$True 15,63 84,37

Pour le MAP Naive Bayes, les résultats sont similaires :

AUC Accuracy Précision Rappel

0,8835 0,8216 0,7725 0,8471

De méme que pour le Selective Naive Bayes, la matrice de
confusion montre que les deux classes sont bien prédites.

Cible %False %True
$False 80,12 19,88
$True 15,28 84,72

Le Selective Naives Bayes obtient des résultats tres
Iégérement meilleurs que celui du MAP. Les performances
des modéles peuvent se différencier d’un point de vue
métier. En effet, les variables influentes identifiées par le
Selective Naive Bayes ont plus de sens que celles
sélectionnées par le MAP Naive Bayes.

Cumulative gain chart of true

| true

100

Random

Optimal:train

. Selective Naive Bayes:train

Target modality %

MAF Naive Bayes:train

. Optimal:test

20
. Selective Naive Bayes:test

. MAF Naive Bayes:test

0 25 50 75 100
Population %

Figure 2 : Evaluation des performances Khiops

5.2. Foréts aléatoires (Random Forest)

Les Random Forest sont un des algorithmes de

classification supervisée les plus puissants [4].

@ Cumulative Gain

Wizard (pedectmode @ Random model

FPositive cases captured
#

o 2% 0% 80% 80%
Qoservalions by decseasing probabilty

Figure 3 : Evaluation des performances Random Forest
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Pour ce modele, les métriques sont les suivantes :

AUC Accuracy Précision Rappel

0,9257 0,8593 0,8466 0,8649

Le modele ici a donc fourni des performances tout a fait
intéressantes et les résultats obtenus sont également
cohérents d’un point de vue métier.

Cible %False %True
$False 85,42 14,58
$True 13,51 86,49

5.3. Régression logistique
La régression logistique est un modele de classification

linéaire qui permet de générer une probabilité comprise
entre 0 et 1 [6].

@ Cumulative Gain

Wizard (perfect mode... @ Random model

100%
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70%
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40%
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20%

10%)

e
[ 20% 0% 0% 80%

Qbservations by decreasing probability

100%

Figure 4 : Evaluation des performances de la régression
logistique

Les métriques pour le modele sont les suivantes :

AUC Accuracy Précision Rappel

0,8286 0,7422 0,7061 0,7966

Le modele présenté ici est donc moins bon que le modele
précédent. Les résultats restent néanmoins tout a fait
corrects autant d’un point de vue Machine Learning que
d’un point de vue métier.

Cible %lFalse %True
$False 69,16 30,84
$True 20,34 79,66

5.4. Arbres de décision

Les arbres de décision sont une technique qui peut étre
utilisée a la fois dans le cadre d’une classification mais
aussi pour une régression. Ce type de technique, basée sur
du «IF», «THEN», «ELSE » est trés pratique pour
mettre en évidence le lien entre des variables et donc
particulierement adapté a notre problématique [5].
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Figure 5 : Evaluation des performances du modéle d’arbres de
décision

Les métriques pour le modéle d’arbres de décision sont les
suivantes :

AUC Accuracy Précision Rappel

0,8751 0,8313 0,8178 0,8362

Les résultats fournis par ce modéle sont meilleurs que ceux
fournis par la régression logistique étudiée précédemment,
mais moins bons que ceux obtenus par le Random Forest.

Cible %False %True
$False 82,67 17,33
$True 16,38 83,62

5.5. Choix de I’algorithme

Au vue des performances, le choix des modéles pour la
poursuite de 1’étude s’est porté sur le Random Forest et le
Selective Naives Bayes de Khiops. Les variables influentes
choisies par ces deux modeles sont semblables. Elles ont un
sens métier ce qui n’était pas autant le cas pour les trois
autres algorithmes de Machine Learning testés. En effet, les
autres modeles mettaient en évidence des variables qui ne
permettaient pas de conclure d’un point de vue métier.

6 Application  métier : de

diagnostic

Les résultats de Machine Learning nous ont permis d’établir
une regle de diagnostic, a partir des alarmes de
déconnexion, capable de détecter les cas d’instabilités ayant
un impact sur les services client. Les algorithmes de
Machine Learning ont mis en évidence des seuils francs
pour les variables influentes. Ces seuils ont ensuite été
traduits sous la forme suivante :

regle

Sl variablej fuente > Se€Uilyetermine
ET autrespgrametres ALORS situationpsapie

Nous avons validé ces résultats en analysant les échanges
avec les clients. Une fois la regle validée, nous avons pu
analyser les comptes rendus d’appels SAV et ceux des
techniciens d’interventions afin de déterminer la cause
racine de ce probléme d’instabilité. Nous avons ainsi pu
préconiser un processus de réparation. Cette regle est
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actuellement en cours de déploiement dans le systéme de
diagnostic opéré par Orange et sera opérationnelle d’ici la
fin de 1’été 2020.

7 Conclusion

L’étude présentée a montré ’intérét du Machine Learning
dans le cadre de I’amélioration du diagnostic et la
réparation de réseaux d’acces de type FTTH, de par nature
trés stables. L’utilisation de données historiques et agrégées
a permis de mettre en évidence des problématiques non
traitées jusqu’a présent puisqu’indétectables avec une vue
statique.

Cette approche a produit une analyse sur un volume tres
important de données de natures différentes, de classifier
les clients selon un critére technique représentatif des
perturbations subies au niveau des services et de créer une
regle de diagnostic. Ainsi, nous mettons en visibilité des
problémes d’instabilités chez les clients sans qu’ils ne
contactent le SAV. Cette combinaison, regle et
préconisation, est en cours de déploiement dans le systéme
de diagnostic a destination des intervenants et des clients
d’Orange afin de donner les conclusions précises et fiables
lorsque quun SAV s’avére nécessaire. La regle sera
opérationnelle d’ici la fin de I’été 2020. A la suite de cela,
nous pourrons mesurer I’impact sur les appels au SAV et
sur le taux d’interventions et ainsi mesurer le bénéfice
obtenu.
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Résumé

La connexion Internet devient omniprésente dans les sys-
temes embarqués, entrainant des victimes potentielles d’in-
trusion. Bien qu’ayant gagné en popularité ces dernieres
années, les algorithmes d’apprentissage approfondi ont
tendance a produire de moins bons résultats que I’appren-
tissage automatique traditionnel. Dans cet article, nous
proposons une méthodologie basée sur le réseau de neu-
rones a action anticipée pour la détection des intrusions.
De meilleures performances que les techniques tradi-
tionnelles d’apprentissage machine peuvent étre obtenues
lorsque toutes les étapes de la méthodologie sont appli-
quées. Les performances sont évaluées sur CICIDS2017,
montrant une précision supérieure a 99% et un taux de faux
positifs inférieur a 0,5%. Apres analyse des études pré-
cédentes, leurs résultats sont comparés aux performances
de ’approche proposée. Enfin, le réseau de neurones a été
porté sur un processeur automobile pour caractériser des
aspects de performance et valider les résultats.

Mots Clef

Apprentissage automatique, perceptron multi-couche, dé-
tection d’intrusion réseau, corpus CICIDS2017.

Abstract

The Internet connection is becoming ubiquitous in embed-
ded systems, making them potential victims of intrusion.
While in the age of deep learning, these algorithms tend to
produce worse results than traditional machine learning.
In this paper, we propose a methodology based on feed-
Jforward neural network for intrusion detection. Better per-
formances than traditional machine learning techniques
can be achieved when all steps of the methodology are
applied. Performance is evaluated on CICIDS2017, sho-
wing accuracy better than 99% and a false positive rate
lower than 0.5%. After analysis of previous studies, their
results are compared to the performance of the proposed
approach. Finally, the neural network trained on a PC has
been implemented on an automotive processor to charac-
terize performance aspects.
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1 Introduction

Ces dernieres années, 1’Internet des Objets (IoT) s’est dé-
veloppé dans tous les domaines. Un véhicule est un type
spécifique d’IoT qui integre un modem cellulaire pour les
appels d’urgence et devient ainsi une voiture connectée.
Depuis le ler avril 2018, il est obligatoire en Europe pour
toutes les voitures particulieres et les véhicules utilitaires
1égers [1]. La présence d’un modem permet I’émergence
de nouveaux services nécessitant le transfert de données
par cette connexion cellulaire. Dans un tel contexte, les
voitures deviennent des victimes potentielles de pirates
informatiques capables de lancer des attaques a distance
sur I’ensemble d’un parc de véhicules. En réponse a ces
risques, une premiere approche consiste a utiliser des outils
de systémes de détection des intrusions sur le réseau (IDS)
tels que Snort [2] pour analyser le trafic réseau et extraire
des signatures qui peuvent étre comparées aux signatures
d’attaques connues. Ce type d’approche présente deux li-
mites : d’une part, la signature d’une attaque doit déja étre
connue et, d’autre part, elle génere un taux élevé de faux
positifs [3]. Une autre approche consiste a utiliser des tech-
niques d’apprentissage automatique (ML). Ces techniques
comprennent I’apprentissage supervisé€ pour classer les flux
de réseau dans différentes catégories et I’apprentissage non
supervisé permettant la détection d’anomalies.

L apprentissage supervisé n’est possible que si ’on dis-
pose d’un corpus numérique, en 1’occurrence 1’enregistre-
ment de trames de réseau contenant du trafic normal et
des attaques. Dans le secteur automobile, il n’existe pas
de tels corpus publics. En effet, les constructeurs auto-
mobiles conservent soigneusement leurs informations et
ne souhaitent pas prendre de risques en divulguant des
données qui ne seraient pas ou peu anonymées. En se
concentrant sur les attaques via une connexion cellulaire,
Iintrusion sur le réseau automobile peut étre considérée
comme similaire a des attaques menées sur un réseau infor-



matique conventionnel. Il est donc possible d’utiliser des
corpus communs de détection d’intrusion réseau comme
KDD-Cup99 [4], NSL-KDD [5] ou CICIDS2017 [6] qui
contiennent différents types d’attaques contre des ordina-
teurs ou des serveurs. Les méthodes d’apprentissage su-
pervisé peuvent étre divisées en deux groupes : les algo-
rithmes d’apprentissage automatique traditionnels tels que
les arbres de décision (DT) ou les foréts aléatoires (RF) et
les algorithmes basés sur les réseaux neuronaux tels que
le perceptron multi-couche (MLP) ou le réseau neuronal
convolutif (CNN). Dans le cadre des recherches sur la dé-
tection d’intrusion réseau, de nombreux articles couvrent
les approches traditionnelles, tandis qu’un nombre plus res-
treint d’articles se concentrent sur les techniques de ré-
seaux neuronaux.

Nos principales contributions se composent de trois par-
ties. Tout d’abord, nous proposons une approche basée sur
le perceptron multi-couche exercé sur un corpus numérique
récent CICIDS2017 contenant des attaques et des trafics
représentatifs de 1’utilisation actuelle des réseaux informa-
tiques. Toutes les étapes sont détaillées, de I’analyse du
corpus a la mise au point du réseau de neurones. Nous ana-
lysons ensuite les travaux antérieurs sur ce méme corpus
et comparons leurs performances avec nos résultats expé-
rimentaux. Enfin, nous complétons le travail sur le réseau
neuronal par une implémentation sur un microprocesseur
(MPU) de STMicroelectronics. Ce MPU est généralement
utilisé dans les unités de contrdle électronique automobile
pour des cas d’usage télématique tel que décrit dans [7]
Ce document présente dans la section 2 les travaux an-
térieurs. La méthodologie que nous proposons est décrite
dans la section 3. La section 4 présente les résultats de
notre approche en utilisant plusieurs métriques et les com-
pare aux travaux précédents. Le temps d’exécution sur un
processeur automobile est fourni dans la section 4.3. Enfin,
la section 5 conclut ce document et identifie des idées pour
des travaux futurs.

2 Travaux antérieurs

Le probleme de détection des intrusions réseau peut &étre
décrit mathématiquement [8] et a été abordé dans plusieurs
études avec diverses méthodes sur de multiples corpus
numériques. Dhanabal et Shantharajah [9] ont analysé le
contenu du corpus NSL-KDD et ont étudié plusieurs clas-
sificateurs issus des techniques traditionnelles d’apprentis-
sage automatique. Ils ont obtenu une assez bonne détection
des intrusions avec les algorithmes SVM [10] et arbre de
décision J48, une implémentation Java du C4.5 [11]. Tang
et al. [12] ont utilisé une approche d’apprentissage profond
sur le méme jeu de données. Ils ont proposé un petit réseau
de neurones avec un nombre tres limité de caractéristiques
en entrée et ont obtenu des performances inférieures.

Sharafaldin et al. [6] ont accompagné la publication de leur
corpus CICIDS2017 de performances de détection d’intru-
sion. Un écart significatif est observé sur la précision, le
rappel et la mesure fi- entre les algorithmes traditionnels
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de ML et les MLP. K-NN et I’analyse discriminante qua-
dratique (QDA) ont surpassé le MLP de pres de 20%. La
sélection des caractéristiques, le prétraitement des données
et les détails sur les classificateurs ne sont pas décrits et
les résultats ne peuvent donc pas étre reproduits. Dans leur
article, Jiang et al. [13] se sont concentrés uniquement sur
4 classes correspondant a des attaques par déni de service
parmi les 14 classes du corpus CICIDS2017. IIs ont pro-
posé de nouvelles caractéristiques en entrée d’'un MLP et
ont comparé le résultat avec ’utilisation de toutes les ca-
ractéristiques fournies dans CICIDS2017.

Un modele a deux niveaux a été proposé par Ullah et Mah-
moud [14]. Le premier niveau classifie le trafic comme
normal ou comme attaque grice a un arbre de décision et
le second niveau identifie le type d’attaque avec une fo-
rét aléatoire apres augmentation des données basée sur les
techniques de sur-échantillonnage synthétique des minori-
tés [15] et I’édition des plus proches voisins [16]. La mé-
thode a été testée sur deux corpus : CICIDS2017 et UNSW-
NB15. Ustebay et al. [17] ont proposé une approche en
deux étapes pour le corpus CICIDS2017. L’élimination ré-
cursive des caractéristiques (RFE) basée sur la méthode RF
est utilisée pour identifier les caractéristiques les plus utiles
qui sont ensuite injectées dans un réseau neuronal.

Tous ces travaux obtiennent soit des performances infé-
rieures avec le réseau neuronal, soit, lorsqu’ils obtiennent
de bons résultats, ne prennent pas en compte tous les types
d’attaques. Nous proposons une méthodologie détaillée
pour obtenir des performances élevées avec un réseau neu-
ronal sur toutes les attaques disponibles dans I’ensemble
des données.

3 Méthodologie et solution a percep-
tron multi-couche

Apres la sélection d’un corpus numérique, nous proposons
une approche consistant a former un réseau neuronal per-
ceptron multi-couche afin de quantifier les avantages et les
limites potentielles de 1’utilisation de I’apprentissage pro-
fond dans I’IDS.

3.1 Choix du corpus numérique

KDD-Cup99 est un corpus ancien publié en 1999. Un pre-
mier examen de celui-ci a été effectué par McHugh [18].
Tavallaee et al. [5] en ont fourni une analyse détaillée et en
ont dérivé un nouveau corpus appelé NSL-KDD pour re-
médier a certaines des lacunes décrites par McHugh. NSL-
KDD est largement utilisé pour les IDS depuis 2009. Bien
que les attaques aient évolué dans le temps, KDD-Cup99
et NSL-KDD restent un sujet d’étude [19] [20] [21]. Pour-
tant les deux souffrent de 1’absence de certains protocoles
importants comme HTTPS qui représente aujourd’hui plus
de 70% du trafic réseau.

En 2015, Moustafa et Slay ont proposé un nouveau corpus
appelé UNSW-NB15 [22] qui a été généré par simulation
et représente 31 heures de trafic avec un total de 2 540 044
instances. Il contient des attaques modernes qui sont re-

APIAQPFTA 2020



MLP4NIDS : Application pratique d’un réseau de neurones pour la détection

d’intrusions réseau dans les voitures connectées

groupées en neuf familles d’attaques différentes. UNSW-
NB15 comprend 49 caractéristiques.

Linstitut canadien de cyber-sécurité de 1’Université du
Nouveau-Brunswick a publié le corpus CICIDS2017 [23]
selon le cadre défini dans [6] dans le but de résoudre les la-
cunes des jeux de données existants. Les données brutes
sous forme de fichiers PCAP sont fournies avec un en-
semble de 84 caractéristiques dans des fichiers CSV. Le tra-
fic réseau a été enregistré sur 5 jours, ce qui a donné un to-
tal de 2830743 cas. Comme les corpus mentionnés précé-
demment, chaque instance correspond a un flux et contient
des informations relatives a un groupe de paquets entre une
adresse/un port source donnés et une adresse/un port desti-
nation donnés. En raison de leurs lacunes connues, KDD-
cup99 et NSL-KDD n’ont pas été considérés comme un
choix pertinent. Nous observons que CICIDS2017 est plus
récent, comprend plus de caractéristiques et contient plus
d’exemples que UNSW-NB15. La date de création et la
quantité de données sont des éléments clés. Tout d’abord,
les données les plus anciennes ne sont plus représenta-
tives du trafic réseau et des attaques actuelles. Deuxieme-
ment, un plus grand nombre de données permet un meilleur
apprentissage. Pour ces raisons, le corpus numérique CI-
CIDS2017 est sélectionné pour 1’évaluation de notre solu-
tion de détection d’intrusion.

3.2 Préparation des données

Nettoyage du corpus. Une série d’opérations a été me-
née pour détecter la présence de lignes vides, de caractéris-
tiques redondantes et de valeurs non numériques dans des
champs numériques. Ce contrdle systématique a permis de
supprimer plus de 280 000 cas ou toutes les caractéristiques
étaient vides. La longueur de I’entéte des messages émis
apparaissant deux fois, une instance a été supprimée. La
plupart des caractéristiques sont numériques mais certains
de ces champs peuvent contenir des chaines de caracteres
comme "NaN" ou "Infinity". Ces cas apparaissent dans 6
types d’attaques : BENIGN, FTP-PATATOR, DoS Hulk,
Bot, PortScan et DDoS. Comme la quantité de ces cas est
négligeable dans chaque type de trafic, ces instances ont
simplement été supprimées.

Création des jeux de données d’entrainement, de vali-
dation et de test. CICIDS2017 est un corpus tres dés-
équilibré a double titre. D’une part, le trafic normal (BE-
NIGN) représente 80% du trafic total et d’autre part, cer-
taines attaques (Heartbleed, Infiltration, WebAttack SQL
injection) sont trés largement sous-représentées. Sachant
qu’un corpus déséquilibré est un défi pour 1’apprentissage
supervisé, nous avons préparé des jeux d’entralnement, de
validation croisée et de test en prenant de maniere aléa-
toire respectivement 50%, 25% et 25% de chaque type
d’attaque tout en garantissant que chaque instance n’est
utilisée qu’une seule fois. Ensuite, chaque jeu de données
a été complété par des instances de trafic normal égale-
ment choisies aléatoirement sans remise. Ce procédé per-
met d’équilibrer la quantité de trafic normal et d’attaques
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mais reste déséquilibré en termes de type d’attaque. Seuls
les jeux d’entralnement et de validation croisée servent a
I’apprentissage des poids du réseau et au réglage des hyper-
parametres. Les mesures de performances ont été effec-
tuées avec les données du jeu de test qui n’ont jamais vues
par le réseau durant 1’apprentissage.

Sélection des caractéristiques. La sélection des caracté-
ristiques parmi les 84 proposées est I’une des étapes fonda-
mentales de I’apprentissage automatique influencant gran-
dement les performances du modele. Des caractéristiques
non pertinentes peuvent avoir un impact négatif et entrai-
ner une diminution de la précision des prédictions. L’ana-
lyse du corpus numérique a révélé 8 caractéristiques qui
ne sont pas informatives. Leur valeur est constante quel
que soit le type de trafic. Par conséquent, les caractéris-
tiques "Bwd PSH Flags", "Bwd URG Flags", "Fwd Avg
Bytes/Bulk", "Fwd Avg Packets/Bulk", "Fwd Avg Bulk
Rate", "Bwd Avg Bytes/Bulk", "Bwd Avg Packets/Bulk",
"Bwd Avg Bulk Rate" ont été supprimées. Afin que le mo-
dele n’apprenne pas quand les attaques se produisent, la
caractéristique "Timestamp" n’est pas considérée comme
informative pour notre étude. Chaque instance est caracté-
risée par son port et son adresse IP d’origine et de desti-
nation, son protocole et un identifiant de flux contenant les
mémes informations. Comme la caractéristique "FlowID"
est redondante avec d’autres champs, elle a été retirée du
jeu de données. Nous avons également décidé de retirer
I’adresse IP source/destination et le port source parce que
ces caractéristiques ne sont pas pertinentes dans un sys-
teme générique de détection des intrusions. Il en résulte un
corpus numérique contenant 70 caractéristiques.

Standardisation. Le pré-traitement des données est es-
sentiel pour préparer 1’ensemble des données en vue d’un
apprentissage efficace. En particulier, un réseau neuro-
nal apprend mieux lorsque toutes les caractéristiques sont
mises a ’échelle dans la méme plage de valeurs. Ceci est
utile lorsque les entrées sont a des échelles tres différentes
comme c’est le cas avec le corpus CICIDS2017. Dans notre
implémentation, les données sont standardisées car c’est le
pré-traitement qui donne le meilleur résultat sur notre cor-
pus. Pour chaque caractéristique ., chaque valeur x; est
transformée selon I’équation (1) ot 11(/3) et ¢(73) sont res-
pectivement la moyenne et I’écart-type de la caractéristique
Fi.

F; )
) _ e — ) W
o o'(]:j)
3.3 Création du modéele

Description du modele. Le perceptron multi-couche est
un réseau de neurones a propagation avant pouvant &tre uti-
lisé comme classificateur [24]. Le modele proposé prend en
entrée les valeurs standardisées des caractéristiques sélec-
tionnées. Il contient deux couches cachées de 256 noeuds.
Le choix du nombre de couches et de nceuds par couche
résulte d’une analyse de performance et d’'un compromis



minimisant le total des erreurs dues au biais et a la va-
riance. En effet, un modele trop simple n’arrive pas a cap-
turer la relation entre les données d’entrée et la sortie (er-
reurs importantes a la fois sur les données d’entrainement
et de validation croisée) alors qu’un modele trop complexe
engendre un sur-ajustement (erreurs faibles sur les don-
nées d’entrainement et importantes sur celles de validation
croisée). Bien qu’un modele a une seule couche cachée
soit un approximateur universel [25], il est généralement
plus efficace d’augmenter le nombre de couches plutot que
d’augmenter le nombre de nceuds d’une couche unique.
Compte tenu du temps d’entrainement nécessaire au bon
dimensionnement du réseau et a ’analyse du compromis
biais-variance, I’espace de recherche a été contraint a des
nombres de nceuds valeurs multiples de 16. Ce choix est lié
a la plateforme de déploiement visée pour laquelle chaque
ligne de cache du processeur en charge des inférences peut
contenir 16 valeurs flottantes de 32 bits. Le classificateur
possede 15 sorties pour les 14 types d’attaque et le trafic
bénin. La technique du dropout est utilisée sur les couches
cachées pour éviter le sur-ajustement aux données d’ap-
prentissage en éteignant des nceuds aléatoirement avec une
probabilité drop_rate.

La sortie du réseau de neurones h®) est calculée en chai-
nant les sorties des différentes couches comme décrit dans
les équations (2), (3) et (4) dans lesquelles x, W et p®
sont respectivement le vecteur d’entrée contenant les carac-
téristiques sélectionnées, la matrice de poids et le vecteur
de biais pour la couche <.

Compte tenu de la topologie du réseau, on a ¢ € R0,
W(l) c R70x256’ b(l) e R256’ W(2) c R256><256, b(2) c
R256, W(3) € R256%15 o b(3) c R15,

Y = g (W<1>T.m + b“)) ?)

h® — g, (W@)T.h(l) + b<2>) 3)
/

h® — g, (W<3>T. R 4 b<3>) (4)

Les fonctions d’activation g; et go apportent de la non-
linéarité dans le réseau. Comme le MLP ne fournit pas une
normalisation intrinseéque de ses sorties, la fonction d’acti-
vation SELU g; dont la formule est donnée en (5) est utili-
sée pour les couches cachées avec les valeurs A = 1.0507
et a = 1.6733 comme définies dans [26]. Les valeurs de A
et o permettent d’obtenir a la sortie de chaque couche une
distribution centrée en 0 avec un écart-type de 1. Quant a la
couche de sortie, elle utilise la fonction softmax go définie
en (6) afin que chaque sortie puisse étre interprétée comme
la probabilité de prédire une classe donnée. Le label prédit
y est obtenu par § = argmax h®.

a.(e#—1) forz<0
=\ 5
91(2) z forz >0 ®)
ezi .
92 (2); = =5 forj € [1;15] (6)
k=1 €*
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Entrainement. Le modele a ét€ implémenté en python et
en utilisant 1’infrastructure logicielle TensorFlow pour la
bibliotheque d’apprentissage profond. Les données d’en-
trainement ont été divisées en mini-lots de 32 instances.
La taille du mini-lot est choisie en fonction de la taille du
cache de données de la machine servant a entrainer le ré-
seau. 32 instances correspondent a la plus grande puissance
de 2 permettant de contenir le mini-lot, les poids et les sor-
ties de la premiere couche du réseau dans le cache de ni-
veau 1 avec suffisamment de marge (40%) pour limiter les
risques d’éviction de nos données pendant les traitements.
Le MLP apprend a classifier en ajustant les poids entre les
nceuds du réseau afin de réduire une fonction de coiit £(w).
Celle-ci est basée sur I’entropie croisée définie par I’équa-
tion (7) dans laquelle y est le label correct et ¢ la classe
prédite. Plusieurs algorithmes permettent 1’ optimisation de
la fonction de cofit. [27] définit un algorithme appelé Adam
et le compare a plusieurs alternatives. Celui-ci étant géné-
ralement plus performant, £(w) est optimisée avec Adam
dont les trois parametres «, 31 et B2 permettent une confi-
guration fine de 1’algorithme.

L(w) = —[y.log (§) + (1 —y).log(L=9)] (7
Le niveau de sur-ajustement du réseau est contr6lé en éva-
luant les performances de prédiction sur le jeu de validation
croisée. Le parametre de dropout drop_rate est affiné pour
garder la différence de performance entre les jeux d’en-
trainement et de validation croisée la plus faible possible.
Le réglage des hyper-parametres est la tache délicate qui
consiste a trouver le bon ensemble de valeurs pour obte-
nir les meilleures performances. Une stratégie de recherche
aléatoire [28] a été appliquée afin de régler drop_rate, o
et 3 tout en gardant la valeur par défaut 35 = 0.999.

3.4 Meétriques d’évaluation

Plusieurs informations clefs peuvent étre extraites en com-
parant les prédictions aux labels fournis dans le corpus. Le
nombre de vrai positif (TP) est le nombre d’attaques cor-
rectement prédites comme étant des attaques. Le nombre
de vrai négatif est le nombre d’instances normales clas-
sées comme trafic normal alors que les faux positifs (FP)
et faux négatifs (FN) sont respectivement le nombre d’ins-
tances normales classées comme attaques et le nombre
d’attaques prédites comme trafic normal. Différentes mé-
triques peuvent étre dérivées de I’information contenue
dans la matrice de confusion.

Comme les travaux publiés sur le corpus CICIDS2017 uti-
lisent un sous-ensemble de métriques, nous proposons de
baser notre évaluation sur un ensemble plus complet de mé-
triques permettant une comparaison avec les études exis-
tantes et futures sur ce corpus.

Le taux de vrai positif (TNR), la justesse (Acc), la pré-
cision (Prec) et le rappel (Rec) sont définis dans [29]. Le
score f; est la moyenne harmonique de la précision et du
rappel. Le taux de faux positif (FPR) dans I’équation (8)
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est le pourcentage de trafic bénin classé comme attaques.

FrpP

FPR= ———
=N+ Fp

®)

Le coefficient de corrélation de Matthews (MCC) est une
métrique intéressante prenant en compte tous les éléments
de la matrice de confusion de maniére correcte dans le cas
des corpus déséquilibrés contrairement a la justesse qui
peut donner des valeurs élevées méme lorsque la totalité
de la classe minoritaire est mal prédite. Puisque les cor-
pus de détection d’intrusion sont intrinséquement déséqui-
librés, c’est une métrique judicieuse pour notre applica-
tion. MCC prend une valeur comprise entre —1 et +1. Une
prédiction parfaite correspond a M CC = 1. A contrario,
MCC = —1 dénote un désaccord total entre les prédic-
tions et les classes réelles. Une prédiction aléatoire corres-
ponda MCC = 0.

4 Résultats expérimentaux

Cette section couvre 1’évaluation de performance du mo-
dele et une comparaison aux résultats antérieurs. De plus,
la sous-section 4.3 explique comment le modele a été dé-
ployé sur une plate-forme STMicroelectronics (ST) pour
1’automobile et fournit une évaluation de performance dans
un tel systéme embarqué.

4.1 Evaluation des performances

Apres entrainement d’un modele de référence, le jeu de test
a permis la mesure des performances de notre classifica-
teur sur 15 classes. La matrice de confusion est simplifiée
dans la TABLE 1 en regroupant les classes prédites en 3 co-
lonnes : bénin, attaque correcte, autre attaque. Dans le cas
d’une classification multi-classes, un type d’attaque peut
étre prédit comme étant un autre type d’attaque. Dans le
cas de la détection d’intrusion, ce type d’erreur n’est pas
un probleme car il s’agit toujours d’une attaque. Par consé-
quent, les prédictions pour tous les types d’attaque peuvent
étre fusionnées en une seule classe pour ainsi obtenir un
classificateur binaire et calculer les métriques de la TABLE
2.

La TABLE 1 montre que notre MLP classe correctement
pratiquement tous les types de trafic a I’exception des
classes "Bot", "Infiltration" et les différents "WebAttack".
Ceci est probablement di au nombre d’instances extré-
mement bas pour ces classes. Le MLP n’est pas en me-
sure d’apprendre des seuls 18 exemples d’infiltration in-
clus dans le jeu d’entrainement. Cela confirme le fait bien
connu que la quantité de donnée est un point clef pour le
succes de I’apprentissage automatique.

Les résultats pourraient probablement étre améliorés en
gardant les adresses IP et les ports. Mais dans ce cas,
on peut imaginer que le réseau de neurones apprendrait
a reconnaitre 1I’adresse/port de la machine conduisant 1’at-
taque.
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TABLE 1 — Matrice de confusion simplifiée.

Prédictions
BENIGN Correct Other
attack attack
BENIGN 138,460 - 675
Bot 184 296 9
DDoS 38 31,964 4
DoS GoldenEye 43 2,528 2
«» DoS Hulk 106 57,425 0
% DoS Slowhttptest 16 1,342 16
< DoS Slowloris 7 1431 11
= FTP-PATATOR 6 1,968 9
£ Heartbleed 0 2 0
< Infiltration 9 0 0
PortScan 2 39,675 24
SSH-PATATOR 16 1,450 8
WebAttack BruteForce 258 102 16
WebAttack SQL Injection 2 0 3
WebAttack XSS 131 4 32

TABLE 2 — Résultats de performance.

Métrique Données d’entrainement Données de test

TNR (%) 99.52 99.51
FPR (%) 0.48 0.49
Rappel (%) 99.40 99.41
Précision (%) 99.52 99.51
Justesse (%) 99.46 99.46
Score f1 (%) 99.46 99.46
MCC 0.9892 0.9893

4.2 Comparaison avec les résultats anté-
rieurs

La TABLE 3 compare les résultats avec des papiers de
référence sur ce corpus numérique. Comme différentes
métriques sont utilisées, certaines cellules de la table ne
peuvent pas étre remplies. Cette comparaison couvre non
seulement les solutions & base de réseau de neurones mais
aussi celles utilisant les algorithmes traditionnels d’appren-
tissage automatique.

Notre modele surpasse tous les résultats reportés par Sha-
rafaldin et al, a la fois pour les réseaux de neurones et
les techniques traditionnelles d’apprentissage automatique.
Jiang et al. obtiennent des performances similaires a notre
solution. Toutefois, il est a noter que leur étude se limite
aux attaques de type déni de service (slowloris, slowhttp-
test, hulk, GoldenEye), soit 4 classes parmi les 14 types
d’attaque. Comme le montre la TABLE 1, ces attaques ne
sont pas les plus difficiles a détecter. On peut imaginer que
les performances de leur solution diminueraient si tous les
types d’attaque étaient pris en compte.

L’approche en deux étapes utilisant des arbres de décision
proposée par Ullah and Mahmoud [14] donne des "mé-
triques moyennes de 100%". Une analyse plus détaillée ré-
vele que 4 types d’attaques ne sont pas parfaitement dé-



tectées par les arbres de décision. Ces classes sont exacte-
ment celles pour lesquelles notre classificateur rencontre
des difficultés. Le manque de chiffres significatifs dans
[14] ne permet pas une analyse fine mais la comparaison
globale montre que notre solution basée sur un MLP at-
teint le méme niveau de performance que les algorithmes
traditionnels d’apprentissage automatique.

Ustebay et al. [17] utilisent également un MLP mais n’at-
teignent pas de performances tres élevées. Néanmoins,
leurs résultats ne peuvent pas étre directement comparés
avec [13] et [14] car ces derniers utilisent les adresses IP
conduisant les attaques. Dans un scénario réel, les adresses
des pirates ne sont pas connues et ne peuvent pas étre uti-
lisées pour détecter des intrusions. Lorsque ’adresse IP
est supprimée, 1’analyse RFE montre que le port d’origine
de I’attaque est la caractéristique la plus importante. Ceci
prouve que 1’usage des adresses et des ports source et desti-
nation améliorent la détection d’intrusion méme si ce n’est
pas réaliste pour une application réelle.

TABLE 3 — Comparaison de performances.

Papier Algorithme Acc (%) Prec(%) Rec(%) FPR (%)
our work MLP 99.46 99.51 99.41 0.49
Sharafaldin MLP - 77 83 -
etal. [6] QDA - 97 88 -
K-NN - 96 96 -
Jiang et al. [13] MLP 99.23 99.87 99.60 0.77
Ullah and DT+RF - 100 100 -
Mahmoud [14]
Ustebay MLP 91 - - -
etal. [17]

4.3 Déploiement du MLP sur un processeur
pour le secteur automobile

La plupart des études sur les IDS se limite a une analyse
des performances sur un PC ou un serveur. Pour aller plus
loin, notre solution a été déployée sur un microprocesseur
dédié a I’industrie automobile. Dans un systeéme embarqué
contraint en termes de capacité de calculs et de mémoire,
le colit de calculs des réseaux neuronaux peut conduire a
préférer I’usage de techniques traditionnelles. Avec le dé-
veloppement du "Edge AI", de plus en plus de circuits
électroniques embarquent des accélérateurs matériels pour
les calculs d’inférence des réseaux neuronaux. L’ utilisation
d’un tel accélérateur permettrait de libérer du temps d’oc-
cupation du processeur pour adresser d’autres taches.

Le systeme sur puce (SoC) Telemaco3P de ST est une
solution permettant une connexion entre un véhicule et
le nuage. Son architecture multi-cceurs asymétrique four-
nit des processeurs performants pour les applications
ainsi qu’un sous-systeme indépendant en tant que contro-
leur CAN. Sa qualification pour le milieu automobile en
fait un bon candidat pour I’implémentation d’une large
gamme d’applications télématiques sécurisées supportant
une connectivité sans fil a haut débit pouvant nécessiter
un systeme de détection d’intrusion. Un exemple typique
d’usage de cette plate-forme est décrit en FIGURE 1. Tele-
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FIGURE 1 — Exemple d’usage de Telemaco3P.

maco3P contient deux cceurs ARM Cortex-A7 a 600MHz
avec les extensions NEON et FPU. Ce SoC ne possedent
pas d’accélérateur matériel dédié aux réseaux neuronaux
mais permet d’analyser les performances d’un systéme em-
barqué existant correspondant au cas d’utilisation visé.

Notre modele de référence a été entrainé avec TensorFlow-
2.0 (TF) [30]. Pour le déploiement, nous avons utilisé TF-
Lite, un ensemble logiciel pour I’apprentissage profond
dédié a I'inférence sur des dispositifs embarqués. Bien
que TF-Lite supporte aujourd’hui un sous-ensemble li-
mité d’opérations de TensorFlow, toutes celles nécessaires
a notre modele sont supportées. Comme le format des
nombres flottants de TF-lite est sur 32 bits alors que le
modele expérimental évalué au paragraphe 4.1 utilise une
représentation en double précision (64 bits), le modele dé-
ployé a été ré-entrainé en simple précision. La TABLE 4
montre la différence de performance entre le modele de ré-
férence et le modele déployé pour I’inférence du jeu de test.
Les différences sont mineures et dues a la représentation
réduite sur 32 bits des nombres flottants.

L’inférence est exécutée dans un processus unique sur un
seul cceur Cortex-A7. Le temps moyen de calcul pour une
seule inférence est 1.08ms. La FIGURE 2 donne la dis-
tribution des durées des flux réseau pour 1’ensemble du
corpus. On remarque que la majorité des flux sont de tres
courte durée. Comme indiquée par le marqueur 1 sur la FI-
GURE 2a, la durée moyenne des flux est de 14.8s alors
que la médiane est de 31.3ms. Le marqueur 2 de la FI-
GURE 2b montre le temps nécessaire a la classification
d’une inférence. La durée des flux est plus longue que le
temps de calcul dans 60% des cas. Une analyse plus ap-
profondie de la distribution temporelle des flux est néces-
saire. Nous formulons 1’hypothése que 1’implémentation
logicielle courante sur cette plate-forme ne permet pas la
classification des flux en temps réel et nécessite de futures
investigations. Les améliorations possibles consisteraient a
utiliser une quantification sur des entiers 8 bits afin de ré-
duire drastiquement le temps de calcul et de regrouper les
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FIGURE 2 — Distribution de la durée des flux.

flux a classifier afin de tirer parti de la vectorisation. Il fau-
dra également garder des ressources de calculs pour faire
le pré-traitement des données avant de les injecter dans le
réseau de neurones. Si ces mesures devaient se révéler in-
suffisantes pour un traitement en temps réel, il faudrait en-
visager I'utilisation d’un accélérateur matériel.

TABLE 4 — Performance du modele déployé et du modele
de référence.

Métrique Modéele déployé Modéle de référence

Rappel (%) 99.44 99.41
Précision (%) 99.34 99.51
Justesse (%) 99.40 99.46

5 Conclusion

L’approche suivie couvre toutes les étapes de I’analyse du
corpus numérique a I’apprentissage et au déploiement dans
un systeéme embarqué d’un réseau de neurones a propaga-
tion avant. L’exécution de 1’ensemble des étapes permet
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d’atteindre des performances élevées et démontre la néces-
sité de nettoyer les données, de sélectionner les caractéris-
tiques avant la phase d’apprentissage utilisant des hyper-
parametres optimisés. Notre méthode obtient de meilleurs
résultats que les implémentations antérieures sur le méme
corpus.

Le déploiement sur un processeur dédié au domaine au-
tomobile démontre que de la détection d’intrusion réseau
est possible avec un réseau de neurones malgré des limita-
tions sur les capacités a exécuter cette détection en temps
réel. Néanmoins, avec des techniques d’optimisation et la
présence croissante d’accélérateur matériel dans les com-
posants électroniques des systeémes embarqués, 1’usage de
I’apprentissage profond pourrait plus facilement &tre ac-
ceptable dans un futur proche.

La détection d’intrusion sur le corpus CICIDS2017 pour-
rait étre amélioré. Les classes qui sont mal détectées sont
sous-représentées et les techniques d’augmentation des
données pourraient étendre nos travaux. D’autre part, I’ap-
prentissage supervisé n’est en mesure de détecter que les
types d’attaques présentes dans le corpus servant a 1’ap-
prentissage. Afin de détecter de nouveaux types d’attaque,
il serait nécessaire de passer a des méthodes d’apprentis-
sage non supervisé.

Références

[1] E. Parliament, “Regulation (EU) 2015/758 of the Eu-
ropean Parliament and of the Council of 29 April
2015 concerning type-approval requirements for the
deployment of the eCall in-vehicle system based on
the 112 service and amending Directive 2007/46/EC,”
Official Journal of the European Union, May 2015.

M. Roesch, “Snort - lightweight intrusion detec-
tion for networks,” in Proceedings of the 13th USE-
NIX Conference on System Administration, LISA °99,
(USA), p. 229-238, USENIX Association, 1999.

A. Garg and P. Maheshwari, “Performance analysis
of Snort-based Intrusion Detection System,” in 2016
3rd International Conference on Advanced Compu-
ting and Communication Systems (ICACCS), vol. 01,
pp- 1-5, Jan. 2016.

W. Lee, S. J. Stolfo, and K. W. Mok, “Mining in a
data-flow environment : Experience in network in-
trusion detection,” in Proceedings of the Fifth ACM
SIGKDD International Conference on Knowledge
Discovery and Data Mining, KDD *99, (New York,
NY, USA), pp. 114-124, ACM, 1999.

M. Tavallaee, E. Bagheri, W. Lu, and A. A. Ghorbani,
“A detailed analysis of the KDD CUP 99 data set,”
in 2009 IEEE Symposium on Computational Intelli-
gence for Security and Defense Applications, pp. 1-6,
July 2009.

I. Sharafaldin, A. H. Lashkari, and A. A. Ghorbani,
“Toward Generating a New Intrusion Detection Da-
taset and Intrusion Traffic Characterization,” in Pro-



—_—

—_—

—

ceedings of the 4th International Conference on In-
formation Systems Security and Privacy - Volume 1 :
ICISSP,, pp. 108-116, SciTePress, Jan. 2018.

H. Dakroub, A. Shaout, and A. Awajan, “Connected
car architecture and virtualization,” SAE Internatio-
nal Journal of Passenger Cars - Electronic and Elec-
trical Systems, vol. 9, 04 2016.

P. Patel, C. Langin, F. Yu, and S. Rahimi, “Network
Intrusion Detection Types and Computation,” in In-
ternational Journal of Computer Science and Infor-
mation Security, vol. 10, pp. 14-21, 2012.

L. Dhanabal and D. S. P. Shantharajah, “A Study
on NSL-KDD Dataset for Intrusion Detection Sys-
tem Based on Classification Algorithms,” in Infer-
national Journal of Advanced Research in Compu-
ter and Communication Engineering, vol. 4, pp. 446—
452, 2015.

C. Cortes and V. Vapnik, “Support-vector networks,”
Mach. Learn., vol. 20, p. 273-297, Sept. 1995.

J. Quinlan, C4.5 : Programs for Machine Learning.
Ebrary online, Elsevier Science, 2014.

T. A. Tang, L. Mhamdi, D. McLernon, S. A. R. Zaidi,
and M. Ghogho, “Deep learning approach for Net-
work Intrusion Detection in Software Defined Net-
working,” in 2016 International Conference on Wi-
reless Networks and Mobile Communications (WIN-
COM), pp. 258-263, Oct. 2016.

J. Jiang, Q. Yu, M. Yu, G. Li, J. Chen, K. Liu, C. Liu,
and W. Huang, “ALDD : A Hybrid Traffic-User
Behavior Detection Method for Application Layer
DDoS,” in 2018 17th IEEE International Conference
On Trust, Security And Privacy In Computing And
Communications/ 12th IEEE International Confe-
rence On Big Data Science And Engineering (Trust-
Com/BigDataSE), pp. 1565-1569, Aug. 2018.

I. Ullah and Q. H. Mahmoud, “A Two-Level Hybrid
Model for Anomalous Activity Detection in IoT Net-
works,” in 2019 16th IEEE Annual Consumer Com-
munications Networking Conference (CCNC), pp. 1-
6, Jan. 2019.

N. V. Chawla, K. W. Bowyer, L. O. Hall, and W. P.
Kegelmeyer, “SMOTE : Synthetic minority over-
sampling technique,” J. Artif. Intell. Res., vol. 16,
pp- 321-357, 2002.

R. Alejo, J. Sotoca, R. Valdovinos, and P. Toribio,
“Edited nearest neighbor rule for improving neural
networks classifications,” in Advances in Neural Net-
works - ISNN 2010, pp. 303-310, Springer Berlin
Heidelberg, 2010.

S. Ustebay, Z. Turgut, and M. A. Aydin, “Intrusion
Detection System with Recursive Feature Elimination
by Using Random Forest and Deep Learning Clas-
sifier,” in 2018 International Congress on Big Data,

35

(18]

[19]

[20]

(21]

[22]

(23]

(24]

[25]

[26]

[27]

(28]

[29]

[30]

Arnaud Rosay, Florent Carlier et Pascal Leroux

Deep Learning and Fighting Cyber Terrorism (IBIG-
DELFT), pp. 71-76, Dec. 2018.

J. McHugh, “Testing Intrusion Detection Systems :
A Critique of the 1998 and 1999 DARPA Intrusion
Detection System Evaluations As Performed by Lin-
coln Laboratory,” ACM Trans. Inf. Syst. Secur., vol. 3,
pp. 262-294, Nov. 2000.

B. Riyaz and S. Ganapathy, “An Intelligent Fuzzy
Rule based Feature Selection for Effective Intru-
sion Detection,” in 2018 International Conference
on Recent Trends in Advance Computing (ICRTAC),
pp- 206-211, Sept. 2018.

N. Shone, T. N. Ngoc, V. D. Phai, and Q. Shi, “A Deep
Learning Approach to Network Intrusion Detection,”
IEEE Transactions on Emerging Topics in Computa-
tional Intelligence, vol. 2, pp. 41-50, Feb. 2018.

E. Zyad, A. Taha, and B. Mohammed, “Improve R2L
Attack Detection Using Trimmed PCA,” in 2019 In-
ternational Conference on Advanced Communication
Technologies and Networking (CommNet), pp. 1-5,
Apr. 2019. ISSN :.

N. Moustafa and J. Slay, “UNSW-NBI15 : A com-
prehensive data set for network intrusion detection
systems (UNSW-NB15 network data set),” in 2015
Military Communications and Information Systems
Conference (MilCIS), pp. 1-6, Nov. 2015. ISSN :.

“Intrusion detection evaluation dataset (cicids2017).”
http  ://205.174.165.80/CICDataset/CIC-IDS-2017/.
(Accessed May 11, 2020).

I. Goodfellow, Y. Bengio, and A. Courville, Deep
Learning. MIT Press, 2016.

K. Hornik, “Approximation capabilities of multilayer
feedforward networks,” Neural Networks, vol. 4,
no. 2, pp. 251 — 257, 1991.

G. Klambauer, T. Unterthiner, A. Mayr, and S. Ho-
chreiter, “Self-normalizing neural networks,” in Ad-
vances in Neural Information Processing Systems,
2017, pp. 971-980, 2017.

D. P. Kingma and J. Ba, “Adam : A method for sto-
chastic optimization,” 2015, 3rd International Confe-
rence for Learning Representations, 2014.

J. Bergstra and Y. Bengio, “Random search for hyper-
parameter optimization,” The Journal of Machine
Learning Research, vol. 13, pp. 281-305, Feb. 2012.

P. Maniriho and T. Ahmad, “Analyzing the Perfor-
mance of Machine Learning Algorithms in Anomaly
Network Intrusion Detection Systems,” in 2018 4th
International Conference on Science and Technology
(ICST), pp. 1-6, Aug. 2018.

A. Géron, Hands-On Machine Learning with Scikit-
Learn, Keras, and TensorFlow : Concepts, Tools, and
Techniques to Build Intelligent Systems. O’Reilly
Media, 2019.

APIAQPFTA 2020



Apprentissage de variété pour l'identification de lauréats potentiels

de financements pour l'innovation

Apprentissage de variété pour ’identification de lauréats potentiels de
financements pour I’innovation

V. Grollemund'+? G. Le Chat?

J-F. Pradat-Peyre!* F. Delbot!3

L LIP6, Sorbonne Université
2 FRS Consulting
3 Université Paris Nanterre

vincent.grollemund @lip6.fr

Résumé

finElink est un moteur de recommandation qui oriente
les entreprises innovantes dans leur stratégie de finance-
ment. La recommandation se base en partie sur I’analyse
des données financieres d’entreprises précédemment lau-
réates. Les données financieres d’une population représen-
tative d’entreprises sont réduites et projetées dans un es-
pace 2D grace a 'algorithme d’apprentissage de variété
Uniform Manifold Approximation and Projection. La pro-
Jection des entreprises précédemment lauréates fait res-
sortir une distribution non uniforme avec une zone o se
concentrent les lauréats. Cette zone est identifiée avec une
méthode de partitionnement par densité. Les entreprises
candidates appartenant a cette zone sont étiquetées comme
potentiellement lauréates et le systeme de recommandation
oriente ces entreprises vers les dispositifs existants les plus
compétitifs.

Mots Clef

UMAP, DBSCAN, réduction de dimension, apprentissage
de variété, partitionnement.

Abstract

finElink is a recommendation system that provides gui-
dance to innovative companies with regard to their finan-
cing strategy. Analysis of financial data from former fun-
ding recipients partially feeds the recommendation system.
Financial company data from a representative French po-
pulation sample are reduced and projected onto a 2D space
with Uniform Manifold Approximation and Projection, a
manifold learning algorithm. Former funding recipients’
data are projected onto the 2D space. Their distribution is
non-uniform, with data concentrating in one region of the
projection space. This region is identified using a density-
based clustering method. Applicant companies which are
projected within this region are labelled potential funding
recipients and will be suggested the most competitive fun-
ding mechanisms.
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Keywords

UMAP, DBSCAN, dimension reduction, manifold lear-
ning, clustering.

1 Introduction

Les entreprises innovantes ont un besoin d’orientation dans
leur stratégie de financement de par la diversité et la quan-
tité d’information non structurée des dispositifs compéti-
tifs existants. finElink[3] est un systéeme de recommanda-
tion qui répond a ce besoin. Congu au sein de FRS Consul-
ting, il s’est d’abord appuyé seulement sur I’expertise mé-
tier des collaborateurs de I’entreprise. Afin d’améliorer la
pertinence des recommandations, 1’analyse de données fi-
nancieres d’entreprises frangaises ayant été lauréates par le
passé est étudiée. L’ apprentissage automatique des caracté-
ristiques financieres de ces derniéres peut aider a isoler de
nouvelles entreprises candidates a fort potentiel.

Cependant, les données sur les entreprises précédemment
lauréates ne peuvent étre utilisées seules pour évaluer la
pertinence d’une nouvelle entreprise, car ces données ont
de fortes contraintes de rareté des données, de biais et de
données manquantes. Ces données d’entreprises lauréates
sont obtenues en croisant les informations disponibles sur
les sites des dispositifs de financement et du registre des
entreprises. Ainsi, les données disponibles ne représentent
que les lauréats de dispositifs qui communiquent sur 1’at-
tribution de financement et les données financieres d’entre-
prises jeunes sont rarement disponibles dans le registre des
entreprises. Pour contourner ces problémes, un apprentis-
sage non supervisé est effectué sur un autre jeu de données
d’entreprises représentatif de I’ensemble des entreprises
francaises. Ces autres données sont échantillonnées par un
logiciel propriétaire, sont représentatives de I’ensemble des
entreprises frangaises et sont disponibles en grande quan-
tité.

Ces données d’entreprises représentatives sont réduites et
projetées dans un espace bidimensionnel avec I’algorithme
d’apprentissage de variété, Uniform Manifold Approxima-
tion and Projection (UMAP)[8]. Les données d’entreprises
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lauréates sont ensuite projetées dans ce nouvel espace. La
distribution de ces entreprises lauréates dans 1’espace ré-
duit montre une concentration de celle-ci dans une zone
de I’espace. Cette zone est identifiée grace a une méthode
de partitionnement par densité : Density-based Spectral
Clustering on Applications with Noise (DBSCAN)[2]. La
chaine de traitement des données est synthétisée dans la
figure 1.

Gestion des
données manquantes

| Réduction de dimension non

éductic ] .
Réduction de Partitionnement

dimension

Partitionnement
Imputation Multiple
(MissForest)

linéaire

(UMAP)

par densité

(DBSCAN)

FIGURE 1 — Flux de traitement des données.

Cette étude présente une méthodologie pour exploiter une
population cible d’entreprises lauréates pour isoler une
sous-population d’entreprises potentiellement lauréates au
sein d’une population représentative d’entreprises. L’ ob-
jectif est I’identification d’une partition de données d’en-
treprises dont le voisinage est dense en entreprises précé-
demment lauréates au travers d’un apprentissage non su-
pervisé. Cette approche se base sur la proximité : I’hypo-
these sous-jacente est qu’une proximité définie par des at-
tributs financiers induit une plus forte chance d’étre lau-
réat. Cette approche combine un algorithme d’apprentis-
sage de variété avec une méthode de partitionnement par
densité. Ces travaux enrichiront le systéme de recomman-
dation existant finElink, constitué de plusieurs analyses
concomitantes de données saisies sur I’entreprise et son
projet de recherche. Les données et la méthodologie de
cette étude sont introduites plus précisément dans la sec-
tion 2. Les résultats quant a la réduction et le partitionne-
ment des données sont abordés dans la section 3. Enfin, la
conclusion est présentée dans la section 4.

1.1 Travaux antérieurs

La réduction de dimensions permet de représenter des don-
nées de grande dimension dans un espace de basse di-
mension tout essayant de préserver au maximum la struc-
ture des données. Les algorithmes de réduction de dimen-
sions linéaire, comme I’ Analyse en Composantes Princi-
pales (ACP), préservent la structure globale des données
sans pour autant réussir a décrire la géométrie réelle des
données non linéaires[6]. Dans notre cas applicatif, les en-
treprises lauréates et les entreprises représentatives avaient
des distributions spatiales similaires dans I’espace réduit.
L’ACP n’a pas réussi a isoler la population cible de la po-
pulation représentative. Les algorithmes de réduction de di-
mensions non linéaire, aussi nommés d’apprentissage de
variété, peuvent décrire un plus large éventail d’interac-
tions entre les différentes variables[13]. Ils sont générale-
ment divisés en deux catégories selon la maniere dont la
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structure des données est préservée : soit a un niveau lo-
cal, soit a un niveau global. Les algorithmes de réduction
de dimensions non linéaire préservant la structure globale
des données tels que I’ACP a noyaux (kernel PCA)[9] ou
I’Isometric Feature Mapping (ISOMAP)[16] s’efforcent de
préserver la géométrie des données d’entrée a toutes les
échelles : le voisinage et 1’éloignement entre points sont
préservés entre les espaces d’entrée et de sortie. Les al-
gorithmes de réduction de dimension non linéaire préser-
vant la structure locale des données tels que le Locally
Linear Embedding (LLE)[10] ou le t-distributed Stochas-
tic Neighbor Embedding (t-SNE)[7] se concentrent princi-
palement sur la préservation de la géométrie locale au ni-
veau de voisinages de points de la variété[13]. L’algorithme
UMAPI8], développé récemment, entre dans cette derniere
catégorie. L’approche locale présente deux avantages par
rapport a I’approche globale : d’abord, une complexité de
calcul plus faible, car les calculs se basent sur une mani-
pulation de matrices creuses, ensuite, une capacité accrue
pour représenter une gamme plus large de variétés, en par-
ticulier lorsque la géométrie est euclidienne a 1’échelle lo-
cale sans I’étre a 1’échelle globale. t-SNE a fait ses preuves
sur des données réelles en équilibrant la structure locale et
globale des données, ce qui lui donne un avantage concur-
rentiel. Cela n’a pas été le cas pour le LLE et ses autres
homologues non linéaires[7]. UMAP concurrence t-SNE
en contournant certaines de ses limites[12, 17] comme :

* le passage a 1’échelle difficile en temps de calcul
pour les implémentations des librairies fréquem-
ment utilisées en python ' ;

* la non-convexité de la fonction de colit engendrant
potentiellement des résultats qui dépendent de 1’ini-
tialisation;

* la non-préservation de la densité et des distances
de I’espace de départ dans I’espace d’arrivée (mais
préservation du voisinage).

En raison de I’'impossibilité d’utiliser la distance et la den-
sité dans I’espace de sortie et de pouvoir projeter de nou-
velles données directement dans 1’espace réduit, 1’algo-
rithme UMAP a été préféré a t-SNE. Bien que récent,
UMAP a déja été testé avec succes dans un contexte mé-
dical pour des applications clinique[5], génétique[4] et
épidémiologique[1]. Appliquer UMAP dans le contexte de
financement de 1’innovation est nouveau tant sur I’utilisa-
tion de I’algorithme que le contexte applicatif en raison de
la faible disponibilité des données financieres.

2 Meéthode

2.1 Données

La premiere population cible d’entreprises lauréates est
constituée de 3 350 échantillons. La seconde population
représentative d’entreprises francaises a été obtenue grace
au logiciel propriétaire Amadeus et inclut 152 899 échan-

1. Depuis décembre 2019, la librairie scikit-learn propose une implé-
mentation de t-SNE parallélisable.
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tillons. Amadeus agreége des informations financiéres sur
des millions d’entreprises européennes et permet d’obte-
nir une population d’entreprises sans biais de sélection.
Les attributs sélectionnés pour cette étude sont le chiffre
d’affaires, les fonds propres, I’effectif et les bénéfices sur
une période de trois années sans que les données aient été
traitées comme des séries temporelles. Le choix des attri-
buts est 1ié au systeme de recommandation finElink : les
informations demandées a I’utilisateur sur son entreprise
doivent étre facilement accessibles pour faciliter la sai-
sie. De plus le chiffre d’affaires, les bénéfices et les fonds
propres décrivent tous trois des réalites financieres diffé-
rentes : le chiffre d’affaires traduit le poids de I’entreprise
sur le marché, les bénéfices renseignent sur la performance
et rentabilité économiques, et les fonds propres informe
quant a la capacité de I’entreprise a entreprendre des pro-
jets (et puiser dans ses réserves). Les attributs d’age, de
secteur d’activité et d’emplacement géographique ont été
exclus de la projection, car étant discrétisés (respective-
ment en année, code NACE et région), ils induisaient une
séparation lors de la projection par UMAP qui ne permet-
tait pas d’isoler correctement les lauréats. De fait, si ces
attributs étaient inclus, la projection reproduisait les caté-
gories initialement présentes dans les données sans séparer
la population d’entreprises lauréates de la population re-
présentative.

2.2 Imputation de données manquantes

Les données manquantes ont ét€ imputées en utilisant une
méthode d’imputation multiple MissForest [14] qui se base
sur un modele de forét aléatoire. MissForest a une bonne
tolérance a un taux élevé d’absence de données et peut
gérer des cas ou les données ne sont pas manquantes au
hasard (Non Missing At Random - NMAR)[15]. Les mé-
thodes d’imputations multiples préservent mieux les distri-
butions de données que les méthodes d’imputation simple.
Multiple Imputation by Chained Equations (MICE)[11] est
une autre méthode d’imputation multiple de données qui
se base sur de la régression. Les deux fonctionnent sur
des données mixtes (catégorielles et/ou continues). L’avan-
tage principal de MissForest sur MICE est que MissForest
est non-paramétrique et peut ainsi gérer les non-linéarités
et interactions entre variables. Le taux initial de données
manquantes pour la population cible d’entreprises lauréates
était de 58% tandis que celui de la population représenta-
tive d’entreprises était de 34%. De par les taux observés,
I’imputation de données n’est pas pertinente sur 1’intégra-
lit¢ des données. 15 attributs sont utilisés pour I’imputa-
tion de données. Sur ces 15 attributs, les attributs de région,
de secteur d’activité et d’age étaient faiblement manquants
car ordinairement disponibles dans le registre des sociétés.
Les données d’entreprises avec au plus 7 attributs finan-
cier manquants, sur un total de 12 attributs financiers sont
gardées pour que I’imputation de données manquantes ne
modifie pas fortement la distribution initiale des données.
Les 12 attributs financiers sont traités de maniere équiva-
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lente pour la sélection des échantillons. Le nombre de don-
nées fut réduit a 1 413 et 114 628 pour respectivement la
population cible et la population représentative.

2.3 Réduction de dimension

La capacité de séparation des populations d’entreprises re-
présentatives et lauréates est présentée dans la figure 2 pour
I’ ACP, t-SNE et UMAP. L’ ACP n’arrive pas a produire une
représentation réduite des données qui permet de séparer
la population représentative de la population cible comme
présenté dans figure 2a. t-SNE obtient une distribution plus
informative de la population représentative (figure 2b) sans
toutefois pouvoir directement projeter de nouvelles don-
nées dans 1’espace réduit : il est nécessaire de passer par
un modele de régression - ici un modele de foret aléatoire
a 10 arbres - pour pouvoir projeter la nouvelle population
dans cet espace réduit. De plus, il n’est pas possible d’ex-
ploiter complétement 1’espace réduit produit par t-SNE car
les notions de densité et de distance de I’espace de départ
ne sont pas préservées dans 1’espace d’arrivée : effectuer
un partitionnement dans cet espace se révélerait potentiel-
lement trompeur. Enfin la projection résultante d’'UMAP
est présentée dans la figure 2c, celle-ci obtient des distri-
butions de populations différentes pouvant étre exploitées
car I’espace d’arrivée conserve les propriétés de distance,
voisinage et densité.

UMAP réduit et projette la population représentative d’en-
treprises dans un espace bidimensionnel. L’algorithme a
une approche par voisinage. Il se déroule en deux étapes : la
premiere consiste en la modélisation des données d’entrées
en utilisant des outils de topologie. Un graphe de voisinage
des données est construit par recouvrement > de I’ensemble
des données avec 1’aide de simplexes *. Cela permet d’ob-
tenir une structure de la variété des données par une ap-
proche de voisinage. La seconde est une étape de compres-
sion : la représentation réduite des données est obtenue par
optimisation par descente de gradient selon 1’entropie croi-
sée”. L objectif est de trouver la représentation de faible
dimension la plus proche du graphe de voisinage obtenu
lors de la premiére étape de modélisation. L hypothese ini-
tiale sur les données pour pouvoir appliquer UMAP est
qu’il faut que les données soient distribuées de maniere
uniforme sur une variété Riemmanienne. En faisant 1’hy-
pothese qu’il existe une métrique Riemannienne pour la
variété qui ne découle pas de 1’espace ambiant alors il est
possible de trouver une métrique pour laquelle les données
soient distribuées de maniére uniforme sur celle-ci : cela
implique de créer une distance spécifique a chaque échan-

2. Le recouvrement d’un espace E est une famille d’ensembles dont
I’union contient E.

3. En géométrie, un simplexe est défini comme un ensemble de points
dont aucun ne peut &tre obtenu comme barycentre des autres. Sa réali-
sation géométrique correspond a I’enveloppe convexe de ces points. Plus
simplement, un n-simplexe peut étre vu comme la généralisation du tri-
angle a une dimension n.

4. En apprentissage, I’entropie croisée est fréquemment utilisée
comme fonction de cofit pour comparer deux distributions : une a opti-
miser p, ’autre, fixe, que I’on souhaite approximer, g
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a. Projection avec I'ACP

b. Projection avec t-SNE

c. Projection avec UMAP
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FIGURE 2 — Projection des données d’entreprises représentatives avec 1’ACP (a), t-SNE (b) et UMAP (c). Les données
d’entreprises lauréates sont ensuite projetées dans cet espace réduit. Les axes résultant de la réduction sont sans dimensions

pour les trois algorithmes.

tillon et permet de valider 1’hypothese de distribution uni-
forme des données sur la variété dans les cas réels [8].

Le paramétrage de 1’algorithme est principalement 1ié pour
la phase de modélisation a I’'importance portée sur la
structure locale ou globale des données d’entrées selon
I’étendu du voisinage considéré pour chaque échantillon.
Pour la phase de compression, les facteurs essentiels sont
le nombre de dimensions choisies pour I’espace de sortie
et la distance minimale entre deux points dans I’espace ré-
duit, soit le degré de tolérance d’obtenir une représentation
compacte des données. Dans notre étude, la dimensionalité
de sortie a été fixée a 2, I’ajout de dimensions supérieures
n’apportant pas d’informations supplémentaires dans notre
cas. Une vision globale de la structure des données a été
privilégiée, avec un nombre de voisins explorés aussi élevé
que possible étant donné le temps de calcul (6 500) car
la structure locale des données n’a pas permis d’isoler les
entreprises lauréates. Nous avons toléré le chevauchement
des points dans I’espace réduit en choisissant 0 comme dis-
tance minimum.

2.4 Partitionnement

L’espace de projection est découpé en grille et les diffé-
rences de densité sont examinées, en ce qui concerne le
ratio de population de lauréats sur la population totale. Les
projections de la population cible sont données en entrée
de la méthode de partitionnement DBSCAN pour isoler la
zone avec une forte densité d’entreprises lauréates du reste
de la population cible. Avec DBSCAN, une partition est
identifiée en évaluant la densité de voisinage de chaque
échantillon du jeu de données, c’est-a-dire en évaluant le
nombre de voisins dans un rayon de € de cet échantillon. Si
le nombre de voisins est supérieur au seuil défini par 1’ utili-
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sateur, cet échantillon est considéré comme un point central
de la partition (« cluster core point »). Si I’échantillon n’a
pas assez de voisins dans un rayon de € tout en ayant au
moins un point central comme voisin, alors ce point est at-
tribué a la partition de ce point central et il est défini comme
point frontiere (« border point »). Dans le reste des<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>