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Éditorial
Rencontres des Jeunes Chercheurs

en Intelligence Artificielle

Les RJCIA sont destinées aux jeunes chercheurs en IA, doctorants ou titulaires d’un doctorat depuis moins
d’un an. L’objectif de cette manifestation est double :

permettre aux jeunes chercheurs préparant une thèse en Intelligence Artificielle, ou l’ayant soutenue depuis
peu, de se rencontrer et de présenter leurs travaux, et d’ainsi former des contacts avec d’autres jeunes chercheurs
et d’élargir leurs perspectives en échangeant avec des spécialistes d’autres domaines de l’intelligence artificielle,
et former les jeunes chercheurs à la préparation d’un article, à sa révision pour tenir compte des observations du
comité de programme, et à sa présentation devant un auditoire de spécialistes, leur permettant ainsi d’obtenir
des retours de chercheurs de leur domaine ou de domaines connexes. Thèmes de la conférence Toute contribution
relevant de l’Intelligence Artificielle est la bienvenue. Les contributions pourront s’inscrire dans la liste (indicative
et non exhaustive) de thématiques suivante :

— recherche heuristique et résolution de problèmes,
— incertitude et intelligence artificielle,
— logique, satisfiabilité et satisfaction de contraintes,
— apprentissage automatique,
— extraction, ingénierie et gestion des connaissances,
— représentation des connaissances et raisonnement,
— planification, contrôle,
— aide à la décision,
— agents autonomes et systèmes multi-agents,
— reconnaissance des formes et vision par ordinateur,
— traitement automatique des langues naturelles,
— interaction avec l’humain,
— robotique,
— IA et web,
— environnements Informatiques d’Apprentissage Humain et apprentissage à distance,
— IA responsable,
— explicabilité,
— certification, éthique et IA.

Brian Ravenet
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Approche multi-agent pour la collaboration multi-plateforme dans
un contexte de défense navale

P. Quentel1,2, Y. Kermarrec1, L. Grivault2, P. Le Berre2, L. Savy2

1 IMT Atlantique, Lab-STICC, F-29238 Brest, France
2 Thales Defence Mission Systems, Brest et Elancourt, France

Mai 2023

Résumé
Dans la littérature, l’allocation des tâches à diverses en-
tités a été largement étudiée. Cette problématique appa-
rait également dans le cas des études collaboratives des
systèmes de senseurs navals où il est question de pouvoir
allouer des tâches à des senseurs en se basant sur des
services. Les caractéristiques d’autonomie, de communica-
tion, d’intelligence et de distribution des agents font du sys-
tème multi-agent (SMA) un choix judicieux dans le cadre
de l’affectation de tâches senseurs dans un réseau multi-
plateforme. Cet article présente en premier lieu le cadre
complexe du combat collaboratif naval. Ensuite, nous pro-
posons des modèles d’agents : l’agent plateforme, l’agent
service et l’agent tactique. Enfin, nous proposons de faire
un point sur l’avancée pratique de nos concepts et sur les
méthodes d’évaluation que nous souhaitons appliquer pour
valider ces concepts au regard de nos besoins.

Mots-clés
Planification multi-agent, communication, systèmes multi-
senseurs, négociations multi-agents

Abstract
In the literature, the allocation of tasks to various entities
has been widely studied. This problem also appears in the
case of collaborative studies of naval sensor systems, where
the question is to be able to allocate tasks to sensors based
on services. The characteristics of autonomy, communica-
tion, intelligence and distribution of the agents make the
Multi-Agent System (MAS) a wise choice in the context of
sensors task allocation in a multi-platform network. Firstly,
this paper presents the complex framework of naval colla-
borative combat. Then, we propose agent models : the plat-
form agent, the service agent and the tactical agent. Finally,
we propose to show the practical progress of our concepts
and the evaluation methods we wish to apply to validate
these concepts with respect to our needs.

Keywords
Multi-agent planning, communication, multi-sensor sys-
tems, multi-agent negotiations

1 Introduction
Cette introduction permet de comprendre les enjeux liés au
contexte d’application des travaux présentés et de saisir la
problématique qui en résulte.

1.1 Contexte
L’évolution du contexte de défense aéronaval nécessite une
modification majeure des architectures des systèmes de sen-
seurs. Depuis dix ans, la direction générale de l’armement
(DGA) a amorcé des recherches et financé des programmes
dans le but d’améliorer les capacités opérationnelles des
systèmes de combat. De nos jours, les systèmes de senseurs
coopèrent, les données des senseurs sont partagées entre les
plateformes par le système de gestion de combat (CMS :
Command Mission System). Le CMS de chaque plateforme
permet la gestion des senseurs locaux ainsi que le suivi des
pistes et des objets de la zone à surveiller. Chaque plate-
forme maintient une situation tactique locale à l’aide de
ses senseurs, ainsi qu’une situation tactique globale grâce
à l’échange d’information avec les autres plateformes au
moyen de liaisons de données tactiques (LDT).
Depuis quelques années, les senseurs tendent à devenir des
systèmes complexes [20], capables de partager de la don-
née, de communiquer et de collaborer. Dans le cadre de
notre étude, nous nous intéressons aux senseurs de guerre
électronique (GE), mais aussi aux radars et aux capteurs op-
troniques. Nous détaillerons la notion de senseur en section
3. Les besoins technico-opérationnels de notre architecture
concernent la détection, la localisation et le pistage de me-
naces.
De multiples schémas de partage de l’information ont été
implémentés dans des systèmes de senseurs aéroportés. Ce-
pendant, d’après Beal et al. [1], l’affectation de tâches à des
senseurs dans le but de collecter ces informations est diffi-
cile et doit, en général, être réalisée manuellement.

1.2 Problématique
L’intelligence artificielle distribuée (IAD) est une branche
de l’IA utilisée pour la résolution de problèmes complexes
qui, souvent, ne peuvent pas être gérés par un système cen-
tralisé [11]. Les algorithmes d’IAD sont classés en trois ca-
tégories : l’IA parallèle, la résolution de problèmes distri-
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bués (DPS) et les systèmes multi-agents (SMA) [5]. Wool-
dridge, dans son ouvrage [26] qui introduit les SMA, ca-
ractérise l’agent BDI (Belief, Desire, Intention), purement
communicant, comme un système informatique qui est si-
tué dans un environnement, et qui peut exécuter des actions
sur l’environnement avec autonomie, ceci afin d’accomplir
un objectif défini. Le système multi-agent comprend des
agents intelligents qui peuvent communiquer entre eux à
l’aide de protocoles de communication.
Dans le cadre du combat collaboratif naval, nous souhaitons
concevoir une architecture qui associe des senseurs hétéro-
gènes de différentes plateformes pour effectuer des actions
collaboratives, et ce de manière distribuée. La recherche
sur les SMA met en avant les agents intelligents comme
métaphore naturelle pour traiter de la résolution distri-
buée de problèmes complexes [13]. Ainsi, l’approche multi-
agent rendrait possible l’allocation dynamique de tâches à
des senseurs en réseau dans un contexte de collaboration
multi-plateforme et multi-senseur. Cet article présente des
concepts d’agents permettant de remplir cet objectif.
Les articles [16, 22, 23, 24, 25] ont étudié la problématique
de l’allocation de tâches à des agents, cependant dans notre
cas ce sont les agents qui proposent des tâches à nos sen-
seurs qui sont alors considérés comme des ressources. L’al-
location est un procédé qui fait correspondre des tâches à
un ensemble de senseurs et qui tente de maximiser une uti-
lité globale. L’objectif de nos travaux est d’optimiser l’uti-
lisation des senseurs dans un contexte dense en nombre de
menaces, il est donc nécessaire de sélectionner les tâches
qu’ils effectueront en considérant des critères et des priori-
tés.
Dans cet article, nous définissons le contexte dans lequel
s’applique le besoin d’allocation de tâches à des senseurs,
puis nous présentons des concepts d’agents permettant de
répondre à ce besoin.
La section 2 de l’article présente des travaux relatifs à l’ar-
chitecture des systèmes de senseurs et à l’allocation de
tâches dans les SMA. Ensuite, nous formalisons le pro-
blème de l’allocation de tâches dans le contexte de défense
naval en section 3. La section 4 présente notre conception
des agents. Le développement de ces concepts et les mé-
thodes choisies pour les évaluer sont présentés en section 5.
Enfin, nous concluons en section 6 sur les travaux effectués
et détaillons quelques pespectives à nos travaux.

2 Travaux connexes
Des travaux sur l’architecture des systèmes de senseurs et
sur l’allocation de tâches dans les SMA sont présentés dans
cette section.

2.1 Architecture
Actuellement, dans le domaine du combat aéronaval,
chaque senseur est associé à une ou plusieurs fonctions
qu’il peut accomplir. Dans l’architecture existante, les fonc-
tions sont utilisées indépendamment les unes des autres et
leur coordination est laissée à une initiative humaine.
Un travail de thèse sur l’architecture pour l’ordonnance-
ment de systèmes multi-senseurs [7] utilise les concepts des

SMA. Un agent est créé lors de la détection d’un objet sur le
théâtre des opérations. Celui-ci assure le suivi et la collecte
des données relatives à l’objet détecté (sa position, sa vi-
tesse, etc.). Ces agents représentent la situation tactique glo-
bale et proposent des planifications de tâches senseurs dans
le temps. Cette architecture est fonctionnelle dans un cadre
mono-plateforme, notre approche étend cette solution à un
ensemble de plateformes multi-milieux (aérien, terrestre et
maritime).

2.2 L’utilisation des SMA pour l’allocation
de tâches

Beal et al. [1] décrivent un système à base d’agents pour
allouer des tâches aux senseurs dans le but de réduire le
nombre de plateformes (ici des drones) pour accomplir un
objectif. Des concepts d’agents sont présentés ainsi qu’un
algorithme d’allocation de tâches.
Les auteurs proposent deux types d’agents : les agents
plateformes et les agents tâches. Un agent plateforme est
créé pour chaque ressource d’une plateforme (hypothèse :
une seule ressource par plateforme). La particularité de cet
agent est qu’il se décline en plusieurs agents projetés, en
prenant en compte la position future anticipée de la plate-
forme. Un agent est créé pour chaque tâche et il commu-
nique avec les agents plateformes à portée de communica-
tion pour déterminer quelle plateforme accomplira la tâche.
L’algorithme d’allocation de tâches prend en compte deux
métriques afin de classer les tâches proposées : le nombre
de plateformes qui couvrent déjà la tâche et la priorité de
la tâche. Un budget correspondant au temps de disponibi-
lité du senseur est fixé, les tâches assignées sont prises dans
l’ordre d’importance et dans la limite de ce budget. Les tra-
vaux restent tout de même limités au partage de la ressource
de senseurs hautement directifs (caméras embarquées par
exemple). Les auteurs démontrent qu’il est possible d’utili-
ser moins de plateformes pour effectuer le même nombre de
tâches en se servant uniquement du partage de la ressource
disponible. Les senseurs ne collaborent donc pas dans le but
de proposer de nouvelles fonctionnalités.
Ponda et al. utilise l’allocation de tâches afin que des agents
hétérogènes dans un environnement dynamique puissent ef-
fectuer des missions [16]. Ces missions impliquent l’exé-
cution de différentes tâches comme la reconnaissance, la
surveillance, la classification de cibles, et les opérations
de secours. Certains agents, des UAV (Unmanned Aerial
Vehicules), peuvent effectuer des tâches différentes. Pour
des cas avec un nombre important d’agents, les approches
centralisées deviennent rapidement impossibles à mettre en
œuvre en raisons des conflits d’allocations, de la complexité
et du nombre d’interactions, il est donc nécessaire d’adop-
ter des architectures décentralisées.
Dans l’article [25], le problème d’allocation de tâches s’in-
téresse plus particulièrement à une tâche unique, avec un
seul robot, et des affectations à durée prolongée. Un agent
effectue une tâche à la fois, et chaque agent peut se voir af-
fecter plusieurs tâches dans un planificateur. Trouver la so-
lution optimale à cette allocation de tâches dans un environ-
nement temps-réel devient infaisable au niveau des calculs
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à mesure que le nombre de tâches et d’agents augmente.
Des approches pour l’allocation de ressources sont étu-
diées dans [4], le modèle d’agent considéré suit trois sous-
comportements (acting, communicating et planning). L’ar-
ticle soulève le problème du goulot d’étranglement dû aux
communications, point névralgique de notre approche. De
plus dans un système dynamique le problème d’alloca-
tion de ressources varie au cours du temps rendant impos-
sible la résolution du problème de manière optimale. Dans
l’approche proposée par les auteurs, la communication des
agents n’est possible que si les agents font partie du même
ensemble connecté, par message direct ou par diffusion
« broadcast ».
Dans le cadre de la chasse aux mines sous-marines, Milot et
al. [15] proposent une approche décentralisée d’allocation
de tâches multirobots par enchère. La mission est composée
de trois objectifs : détection, identification et neutralisation.
Les robots se retrouvent en concurrence pour « acheter »
des tâches lors d’enchères.

2.3 Méthodes d’allocation de tâches dans les
SMA

Les articles [22, 23, 27] présentent un état de l’art sur les
méthodes d’allocation de tâches dans les SMA. La perfor-
mance optimale d’un système global est un concept qui dé-
pend de la perception de chaque agent et des contraintes du
système. De ce fait le terme « utilité », souvent utilisé dans
d’autres travaux, représente une valeur ou un coût affilié à
cette allocation de tâches.
Il existe de nombreuses méthodes d’allocation [23] : les
enchères ou marchés ; la théorie des jeux ; les techniques
basées sur l’optimisation qui englobent les heuristiques ou
DCOP (Distributed Constraint Optimization Problems [4]),
les optimisations déterministes (algorithme hongrois) ou les
métaheuristiques (PSO, Bees algorithm, ant colony) ; les
approches orientées apprentissages (MARL : Multi-Agent
Reinforcement Learning) ; et enfin les approches hybrides
qui combinent plusieurs stratégies.
Nous nous intéressons plus particulièrement aux méthodes
qui semblent le mieux répondre à nos objectifs, à savoir
les algorithmes d’enchères (auction-based) qui permettent
l’allocation de tâches de manière décentralisée et flexible.
Les méthodes d’enchères sont efficaces bien que non opti-
males, et la mise à l’échelle est possible, car les coûts en
calcul et en communication sont modérés [23]. Ces carac-
téristiques sont importantes pour nos besoins et contraintes
détaillés dans la section 3.2. Dans les méthodes par en-
chère, les agents misent sur des tâches, la mise la plus éle-
vée remporte l’allocation de la tâche. La méthode habituelle
pour déterminer le vainqueur est d’avoir un « commissaire-
priseur » qui reçoit et évalue les mises centralement. Deux
algorithmes par enchère sont proposés par Choi et al. [3], le
CBAA (Consensus-Based Auction Algorithm) et le CBBA
(CB Bundle Algorithm). Le premier répond au problème
d’allocation unique, tandis que le second correspond à l’al-
location multiple. Le CBBA est un algorithme décentralisé
qui utilise d’abord une heuristique gloutonne pour sélec-
tionner les tâches, puis il applique un consensus pour sup-

primer le problème du chevauchement de tâches. Il existe
d’autres algorithmes, notamment des variantes du CBBA,
mais aussi le CNP (Contract Net Protocol) qui est un pro-
tocole standardisé permettant d’allouer ainsi que de réassi-
gner des tâches à des agents.
L’approche du CBBA permet une décision décentralisée,
nécessaire lorsqu’il y a de nombreux échanges dans de
grandes équipes d’agents. De plus, cet algorithme est po-
lynomial en temps de calcul ce qui lui permet une mise à
l’échelle facilitée avec le nombre de tâches ou la taille du
réseau qui augmentent. Enfin, des objectifs de conception
différents, des modèles d’agents et des contraintes peuvent
être incorporés en définissant des fonctions de scores ap-
propriées. Le besoin en synchronisation du CBBA rend son
utilisation dans des applications temps réel moins efficace,
les mêmes auteurs tentent de compenser cet inconvénient
avec le ACBBA (Asynchronous CBBA), une extension de
l’algorithme existant [12]. Le comportement des agents que
nous proposons se rapproche des algorithmes par enchères,
particulièrement le CBBA, qui devra être adapté à nos be-
soins et contraintes.

3 Formulation du problème
Cette section a pour but de présenter le cadre des études afin
de comprendre l’approche menée et les choix effectués.

3.1 Définitions
Définition 1. Une plateforme correspond à différentes en-
tités militaires comme des bâtiments de surface ou des aé-
ronefs. Elle est caractérisée par sa position géographique
(longitude, latitude et altitude), sa vitesse, ses communica-
tions et les senseurs qu’elle possède définissant ainsi ses
capacités.
Définition 2. Un senseur (communément appelé capteur)
est un instrument qui détecte et répond à certaines entrées
provenant d’un environnement [24]. Il est caractérisé par
sa portée de détection, son type de senseur et les services
qu’il propose.
Dans nos études, les senseurs récupèrent des données élec-
tromagnétiques dans un théâtre d’opération. Nous considé-
rons trois types de senseurs différents, proposant des capa-
cités propres. Les senseurs de GE comme le RESM (Radar
Electronic Support Measure) ont la capacité de détecter des
signaux radar en restant discrets, ils peuvent aussi locali-
ser et identifier des cibles. Les radars comme les FCR (Fire
Control Radar) sont des senseurs actifs capables de détec-
ter, de localiser et de classifier des cibles aériennes ou de
surfaces en fournissant des données de distance, de direc-
tion et de vélocité [14]. Enfin, les senseurs optroniques sont
utilisés pour faire de la veille infrarouge (ou IRST : Infra-
Red Search and Track) qui consiste à repérer et localiser des
menaces par leur chaleur. Chaque senseur ne rempli qu’une
partie des informations concernant une cible. Par exemple,
le radar fournit la position et la distance de la cible, la GE
permet d’obtenir des droites de visée et ne collecte des in-
formations de distance que par défilement (déplacement de
la plateforme réceptrice). L’optronique ne mesure pas la
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distance mais permet de recueillir les informations de po-
sition et d’identification.
Définition 3. Une tâche représente une réservation de res-
source pendant un intervalle de temps. Une tâche peut avoir
des contraintes de précédence si une autre tâche doit être
effectuée avant celle-ci (voir définition 5 plan senseur).
Il existe des tâches mono-senseurs et multi-senseurs tout
comme il y a des allocations instantanées ou prévues dans le
temps. De plus, un senseur peut lui aussi effectuer une seule
ou plusieurs tâches simultanément. Nous nous limiterons
aux tâches instantanées dans un premier temps.
Définition 4. Une ressource est nécessaire à l’exécution
d’une tâche. Dans un cadre général, les ressources sont va-
riées : des données, des capacités de calculs, de la mémoire,
de l’énergie, ou d’autres entités [2].
Les senseurs représentent les ressources principales de nos
travaux, cependant, pour qu’ils puissent fonctionner, ils
ont aussi besoin de ressources de calcul, de fréquences de
fonctionnement, de mémoire, etc. Dans un premier temps,
nous nous limiterons aux senseurs sans nous préoccuper des
autres attributs des ressources.
Définition 5. Un plan senseur Pk [7] est composé d’un en-
semble de tâches Ti, avec des contraintes les liants entre
elles, affectées à une ou plusieurs ressources. (voir Figure
1)

FIGURE 1 – Schéma d’un plan senseur, de [7] p.110

La plupart des plans senseurs ne comprennent qu’une seule
tâche, mais d’autres peuvent en nécessiter plusieurs, par
exemple : une tâche d’acquisition, puis une tâche de trai-
tement, les deux ne pouvant être effectuées simultanément.
Définition 6. Un service senseur est une capacité (ou une
fonction) que proposent un ou plusieurs senseurs [18]. Les
senseurs déclarent les services qu’ils peuvent accomplir
dans un registre qui sera ensuite partagé à des consomma-
teurs de services. Le service est caractérisé par une qua-
lité de service (QoS), des règles, et des ressources qui per-
mettent son utilisation. Le service répond à un besoin de
l’utilisateur sans que celui-ci n’ai besoin de connaître son
fonctionnement.
Le modèle d’architecture à base de services permet l’inté-
gration de nouveaux services avec des mécanismes de dé-
couverte de services. Les services peuvent évoluer ou être
modifiés. Dans notre architecture, un service est décrit par
un identifiant, une performance, un temps d’utilisation et
des ressources dont il a besoin pour fonctionner. Ainsi, dif-

férentes ressources peuvent compléter un même service. Le
choix du service s’effectuera donc en considérant sa faisabi-
lité en fonction de critères tels que la position ou les perfor-
mances des ressources, mais aussi la précision des mesures.

Définition 7. Une requête opérationnelle est issue d’un
ordre de mission interne ou externe à la plateforme. Cette
requête décrit génériquement les besoins durant une opéra-
tion, elle comprend notamment le service opérationnel, la
zone géographique d’application, la durée effective de la
requête, les contraintes, les priorités, la qualité de service
désirée, etc.

La localisation ou l’identification, deux fonctionnalités des
senseurs vus dans la Définition 2, sont désignées comme
des services opérationnels (ou hauts niveaux). Une requête
de service opérationnelle de localisation discrète pourra
par exemple être accomplie par différents services senseurs
comme la TDOA (Time Difference of Arrival) ou la FDOA
(Frequency Difference of Arrival) tout deux présentés dans
[21]. Ces services permettent la géolocalisation passive, le
radar ne sera alors pas utilisé, car contraint par un choix
opérationnel de discrétion.

3.2 Besoins du système et métriques d’éva-
luation

Notre système multi-agent, en plus de répondre à la problé-
matique d’allocation de tâches, devra montrer qu’il propose
une solution sous certaines contraintes et avec des besoins
définis :

— Mise à l’échelle : Le système doit pouvoir suppor-
ter une certaine charge, l’augmentation du nombre
de plateformes et donc de senseurs impactera le
nombre d’agents créés, il faut donc déterminer les
limites de l’approche proposée ;

— Contraintes temporelles : En raison du contexte
d’utilisation (le combat collaboratif), l’allocation de
tâches devra être rapide, le temps mis pour obtenir
une allocation de tâches effective devra être mesuré ;

— Robustesse et résilience : Le système doit s’adap-
ter si des senseurs ou des plateformes sont ajoutés
ou retirés, ce qui implique des changements sur l’al-
location de tâches. Cela peut se mesurer en testant
d’ajouter ou de supprimer des plateformes, ou en si-
mulant une défaillance d’un senseur ;

— Communication : La communication entre les
agents implique une augmentation des échanges
inter-plateformes, il est donc nécessaire de quan-
tifier le besoin en bande passante avec l’approche
proposée ;

— Modularité et adaptabilité : Le contexte multi-
milieu et multi-plateforme nécessite un travail sur
le modèle des agents, nous devons pouvoir proposer
de nouveaux services qui s’intégreront dans la liste
des services, et ce avec des plateformes variées ;

— Efficacité : Le système doit maximiser le nombre
de tâches accomplies tout en s’assurant de la prise
en compte des tâches les plus importantes.
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4 Conception des agents
Dans le cadre de nos travaux, nous étendons les concepts
d’agents expliqués par Grivault et al. [9]. L’agent a pour
objectif principal de collecter le plus de données possible
sur un objet unique du théâtre des opérations grâce à des
senseurs. Dans cette optique, l’agent en question va propo-
ser des plans qui seront envoyés à un ordonnanceur. L’or-
donnanceur sera chargé de positionner temporellement les
tâches (durée, début et fin de tâche, etc.). L’architecture pro-
posée est centralisée, les agents sont situés sur la même
plateforme et il n’y a pas de collaboration avec d’autres
plateformes. La vision de l’architecture interne d’un agent
reste similaire dans notre approche multi-agent. La distri-
bution des agents sur les différentes plateformes constitue
une proposition d’architecture permettant l’usage de ser-
vices multi-plateformes, ce qui étend donc les travaux des
auteurs précédemment cités.
La conception architecturale de l’agent est présentée plus
en détail dans l’article [8]. Sa structure interne comporte
une mémoire, une messagerie et un ensemble de fonc-
tions. L’agent récupère des informations de son environ-
nement. Il alimente ses fonctionnalités grâce à la base ex-
terne de connaissances qui contient les capacités et infor-
mations collectés par les senseurs, ainsi que les données
opérationnelles (par exemple des renseignements connus
sur une cible potentielle). La mémoire, initialement vide
pour chaque agent générique, se complète par les informa-
tions qui proviennent de la plateforme, des requêtes opé-
rationnelles issues de l’exécutif et enfin des senseurs actifs
qui engrangent des données sur les cibles. Un mécanisme
de communication est présent dans le modèle agent mais
n’est pas explicité, nous proposons d’utiliser le protocole
AMQP (Advanced Message Queuing Protocol).
Dans cet article, nous proposons trois types d’agents qui dé-
rivent d’un agent générique. Ils comprennent une mémoire
interne, des fonctions (initialisation de l’agent, démarrage
de l’agent, mise à jour de la mémoire, etc.) et un système
de communication utilisant RabbitMQ. Dans cette section,
nous présentons trois concepts d’agents :

— L’agent plateforme (voir Définition 1) a pour rôle de
maintenir la base de connaissance de la plateforme
qu’il symbolise et des plateformes alliées. Il crée un
agent service et il actualise sa situation tactique lo-
cale par la création et la mise à jour des agents tac-
tiques ;

— L’agent service représente la liste des services que
fournit le système (voir Définition 6), chaque plate-
forme en possède un. Il a pour objectifs de propo-
ser des services disponibles et de planifier les ser-
vices en échangeant des messages avec les agents
tactiques ;

— L’agent tactique [9] exprime un objet du théâtre des
opérations. Il est donc créé en réponse à la détection
d’une piste « senseur ». Dans nos travaux, cet agent
propose des plans senseurs à l’agent service.

Ensemble, ils permettent d’allouer des tâches à des senseurs
dans un contexte multi-plateforme.

4.1 Agent plateforme
L’agent plateforme représente logiciellement une plate-
forme. Sa mémoire interne comprend des informations sur
sa position, sur ses senseurs et leur disponibilité, sur les
connexions avec les autres plateformes, etc. Nous suppo-
sons que la faculté de communication entre deux plate-
formes est vérifiée en amont. Nous supposons que les liai-
sons sont directes dans un réseau maillé (en réalité, la com-
munication peut s’effectuer par saut, ce qui engendre une
surconsommation de la bande passante et une augmentation
de la latence).
Les interactions avec les autres agents s’effectuent avec le
modèle publish/subscribe que fournit le protocole AMQP.
Les mécanismes d’échanges que nous proposons se rap-
prochent de ceux utilisés pour la plateforme Triskell3S [19].
Triskell3S propose un protocole de communication com-
mun entre tous les agents. Les agents d’une plateforme A
peuvent alors communiquer avec des agents d’une plate-
forme B par le mécanisme de Publish/Subscribe de MQTT
(Message Queuing Telemetry Transport). Ainsi, dans nos
travaux, pour chaque échange nous créons un producteur
sur l’agent émetteur et un consommateur sur l’agent ré-
cepteur. Par exemple dans le cas de partage des ressources
disponibles, l’agent plateforme publie les ressources sur
une clé de routage (routing key) « platform.resource » et il
s’abonne à une clé de liaison (binding key) « *.resource ».
Les échanges entre les agents sont présentés sur la figure 2,
les messages d’une plateforme vers une autre transitent par
le réseau tandis que les échanges internes (Plateforme↔
Service ou Service ↔ Tactique) se basent sur des don-
nées partagées.
L’agent plateforme, par des échanges avec ses pairs, met
à jour la base de connaissance des ressources alliées.
Nous nous intéressons principalement aux échanges entre
des agents appartenant à des plateformes différentes, ainsi
l’agent service pourra récupérer la liste des ressources di-
rectement depuis la plateforme à laquelle il appartient. De
plus, les agents plateformes décident ensemble du choix
des agents tactiques qu’ils prennent en charge. En effet,
les plateformes possèdent une copie des données de tous
les agents tactiques, mais un seul agent tactique concernant
une même piste propose des plans. Cela permet d’avoir de
la redondance et de ne pas perdre de données tactiques si
une plateforme quitte le réseau.

4.2 Agent service
Pour chaque agent plateforme, un agent service est asso-
cié. Celui-ci possède la connaissance sur les services sen-
seurs et leur disponibilité. Un service senseur a besoin de
ressources pour fonctionner. L’agent service va donc récu-
pérer la liste des ressources de l’ensemble des plateformes
et créer une table interne de services uniques comme nous
pouvons le voir dans la table 4.2. Cette table peut être éla-
borée en préparation de mission en référençant les services
possibles, ils sont alors inutilisables par défaut et activés
lorsque les plateformes et leurs ressources requises (RP_A
dans la table pour « Ressource Plateforme A ») existent bien
dans le réseau. Elle peut aussi être complétée en cours de
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Plateforme A

Agent
Tact.

1

Agent 
Service

Agent 
Platforme

Plateforme B

Ag. 
Tact. 

2

Ag. 
Tact.

1

Agent 
Service

Agent 
Platforme

Réseau 
RabbitMQ 

Requêtes 
opérationnelles

Ressources

Synchronisation

Négociations

Ressources 
disponibles

Utilisation 
ressource

Propositions 
de services

Propositions 
de plans 
senseurs

FIGURE 2 – Echanges entre agents

Service Performance Ressources Durée
S1 580 RP_A, RP_B 10s
S2 450 RP_A, RP_C 10s

TABLE 1 – Connaissance de l’agent sur les services dispo-
nibles

mission, dans ce cas les plateformes doivent partager, en
plus des ressources, les fonctionnalités de leurs senseurs qui
permettront alors de les faire correspondre à des services
senseurs. Par exemple, il faut au minimum deux senseurs
de GE pour effectuer un service de TDOA, les plateformes
capables d’effectuer ce service partagent sur le réseau leur
capacité. L’agent service déclinera alors les choix possibles
de ce service avec la durée nécessaire d’utilisation des res-
sources pour le mener à terme. Ainsi dans le cas de trois pla-
teformes, il sera possible d’exploiter un service de TDOA
utilisant les senseurs des plateformes A et B, ou bien les
senseurs des plateformes B et C. Une performance est cal-
culée selon plusieurs métriques comme la distance entre les
plateformes ou les performances des senseurs.
L’agent service actualise à intervalle régulier sa table de ser-
vices et partage ses mises à jour de services avec une perfor-
mance acceptable à l’agent tactique. Celui-ci a également
besoin de la durée d’utilisation de la ressource nécessaire à
l’accomplissement du service.
Ensuite, il reçoit les propositions de plans senseurs des
agents tactiques avec des scores associés et il planifie l’utili-
sation des services en réservant les meilleurs plans en fonc-
tion des ressources disponibles. L’agent service peut être
vu comme un « commissaire-priseur » d’un algorithme de
coordination par enchère, en effet il obtient des demandes

d’allocation de manière centralisée tout en étant distribué
sur différentes plateformes. Le score qu’il reçoit correspond
donc à la mise que l’agent tactique lui propose. La phase de
l’allocation locale (voir figure 4) se termine lorsque chaque
agent tactique possède un plan d’accepté, ou lorsque la res-
source est épuisée. La phase suivante, celle de l’allocation
globale, consiste à demander l’activation de la ressource à
l’agent plateforme. Afin de synchroniser les demandes de
planification des agents services, une base de données dis-
tribuée existe au niveau de chaque plateforme. Chaque pla-
nification validée par l’agent service est envoyée sur un to-
pic et mise en file d’attente FIFO pour validation auprès
de la plateforme. Si le plan est finalement refusé, l’agent
service partage le statut du plan à l’agent tactique qui re-
tourne dans un état de planification. Un agent satisfait at-
tend que son plan soit terminé pour en proposer de nou-
veaux. Un plan accepté peut aussi être refusé, si un meilleur
plan qui utilise les mêmes ressources est proposé. Au cours
du temps, l’agent service vérifie que les plans acceptés ne
sont pas annulés et il incrémente le score des plans en cours
pour éviter qu’ils soient annulés en fin d’utilisation du ser-
vice.

4.3 Agent tactique
L’agent tactique est la représentation logicielle d’une piste
(un objet ou une cible sur le théâtre d’opération). Sa mé-
moire interne comprend des informations sur la position,
l’attitude et la vitesse de la cible, ses intentions pour com-
pléter les connaissances de la piste et des informations
d’identification (si disponibles). Les agents tactiques fonc-
tionnent par requête opérationnelle, les besoins pour la mis-
sion vont influencer les choix de leurs plans. Par exemple,
un opérateur a défini une zone de veille, si la menace détec-
tée se situe hors zone alors l’agent tactique sera créé, mais
inactif, et ce jusqu’à ce qu’une nouvelle requête lui ordonne
le contraire.
L’agent tactique propose d’accomplir des objectifs opéra-
tionnels selon une suite logique nommée DRIL (Détection,
reconnaissance, idenfication et localisation), pouvant être
pris dans un ordre différent selon la situation. Ainsi, le
choix des plans senseurs différera en fonction de l’objec-
tif opérationnel en cours.
Il est possible que deux plateformes aient reçu la piste d’une
même cible, donc deux agents tactiques sont créés pour un
même objet (voir figure 2, où un objet situé entre les plate-
formes A et B amène à la création d’un agent tactique sur
chaque plateforme). Dans la réalité, une corrélation entre
les pistes doit être réalisée afin de déterminer qu’il s’agit
bien de la même menace. Dans notre cas, nous supposons
la corrélation comme parfaite en considérant que les plate-
formes connaissent a priori cette information.
L’agent tactique va étudier la faisabilité de plans senseurs
en fonction des services proposés par l’agent service. Pour
cela, il va calculer un score pour chaque plan qui sera va-
lable pendant un court intervalle de temps. Ce score dépen-
dra de la performance du service, de la position des plate-
formes possédant la ressource par rapport à la cible, de la
priorité de la requête opérationnelle et des contraintes im-

Approche multi-agent pour la collaboration multi-plateforme dans un contexte
de défense navale

RJCIA@PFIA 2023 12



FIGURE 3 – Schéma de l’architecture globale

posées par cette requête (une requête avec contrainte de dis-
crétion aura un score faible si les ressources proposées par
le service ne sont pas discrètes également). Les plans sen-
seurs qu’il soumettra comprendront : le service en question,
le score calculé, le moment où le plan a été calculé, et les
ressources nécessaires à sa réalisation. L’objectif de l’agent
est de compléter ses données sur la cible afin d’améliorer sa
connaissance tactique sur celui-ci. Dans ce but, il va four-
nir égoïstement (algorithme glouton) son ou ses meilleurs
plans senseurs à l’agent service. Il ne se coordonne pas avec
les autres agents avant d’envoyer ses plans et il ne sait pas
si ses plans seront acceptés mais il maximise son propre
score. Nous supposons que l’agent ne planifie qu’une uti-
lisation de service à la fois, il ne pourra pas présenter un
nouveau plan senseur tant que son plan n’est pas terminé
ou annulé.
La figure 4 présente un exemple simplifié des échanges
entre un agent tactique et un agent service.

FIGURE 4 – Exemple simplifié d’un échange entre un agent
tactique et un agent service

5 Expérimentations et méthodes
d’évaluation

Dans la section précédente, nous avons présenté des
concepts d’agents afin de répondre à la problématique de
l’allocation de tâches à des senseurs. Dans cette partie, nous

présentons les expérimenations et les méthodes d’évalua-
tion dans le but de valider l’architecture multi-agent propo-
sée.
Pour introduire cette partie, nous allons présenter un simu-
lateur que nous utilisons. Ce simulateur, développé en C++,
exploite le moteur de jeux vidéos Unreal Engine 5. Il per-
met la création de scénarios mettant en jeu plusieurs plate-
formes, il est possible de les ajouter et de les faire se dépla-
cer, tout en activant/désactivant divers senseurs. L’exécu-
tion du scénario nous permet de récupérer des données des
plateformes et des pistes qu’ils détectent. Avec un interfa-
çage combinant ZeroMQ [10] et le langage de description
d’interface Protocol Buffers, nous pouvons récupérer ces
précieuses données simulées dans le but de faire fonction-
ner notre logiciel multi-agent, qui est un logiciel externe au
simulateur. Cependant, nous nous limiterons dans un pre-
mier temps à des données factices en envoyant des données
chiffrées avec ZMQ au cours de la simulation, créant ainsi
des agents. Le schéma de l’architecture globale est présenté
en figure 3.

5.1 Développement de l’outil de validation
Les agents sont en cours de développement en langage Java.
L’agent est représenté par un thread et ses actions suivent
une machine à états finis. Par exemple, l’agent plateforme
suit plusieurs états comme la mise à jour des données de la
plateforme ou la mise à jour des agents tactiques.
Le récepteur ZeroMQ est exécuté sur un thread dédié,
il réceptionne en permanence les données du simulateur.
Chaque plateforme présente dans le scénario apportera la
création d’un agent plateforme, tandis que la réception des
données de pistes créera ou mettra à jour un agent tactique.
Les agents services seront créés à l’initialisation des agents
plateformes.
Le Message-Oriented Middleware (MOM) RabbitMQ im-
plémente le protocole AMQP, nous l’utilisons pour modé-
liser les échanges entre les agents avec les concepts de pro-
ducteurs et de consommateurs présentés dans l’article [17],
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où les choix technologiques sont détaillés.
Dans le but de vérifier le bon fonctionnement des échanges
entre les agents, nous affichons la mémoire de l’agent sous
forme de tableau, comme nous pouvons le voir dans un
exemple en figure 5. De la même façon, nous pouvons ob-
server l’évolution de la liste des services et de l’utilisation
des ressources en cours de simulation.

FIGURE 5 – Mémoire de l’agent plateforme

5.2 Méthodes d’évaluation et métriques
considérées

Pour évaluer notre approche, nous devrons justifier d’une
réponse à nos besoins mentionnées dans la sous-section 3.2.
D’une part, nous voulons évaluer la faisabilité de nos
concepts au regard des contraintes en bande passante entre
les plateformes. L’utilisation de RabbitMQ [6] pour les
échanges entre nos agents nous permet d’utiliser les outils
Grafana et Prometheus pour la gestion du réseau, l’article
[17] présente l’utilisation de ces outils dans le cadre de nos
travaux. Les métriques de débits et de latences seront obser-
vées au cours de la simulation sur des graphes temporels. Le
but étant de constater le besoin en bande passante de notre
système en fonction de plusieurs paramètres : le nombre
de plateformes, le nombre de senseurs actifs et le nombre
de menaces dans l’environnement. De plus, l’évolution des
paramètres devra être faite en dynamique, afin de constater
la résilience de notre système. C’est une étape importante
pour la validation de l’architecture multi-agent.
D’autre part, nous voulons améliorer la qualité de l’alloca-
tion de tâches en optimisant nos algorithmes. Les perfor-
mances de l’allocation seront impactées par l’augmentation
du nombre de services disponibles dans la base de données.
Un délai trop important dans la proposition des plans sen-
seurs pourrait impacter significativement les plans à carac-
tères prioritaires et donc urgents. Il faut donc observer l’im-
pact du nombre de services sur le système.
En dernier lieu, nous pourrons également observer la charge
de calcul du système multi-agent sur chaque plateforme, en
fonction du nombre de services et du nombres d’agents tac-
tiques présents.

6 Conclusion et perspectives
Dans cette article, nous avons présenté des concepts
d’agents pour la collaboration multi-plateforme dans un
contexte de défense navale. Dans un premier temps, nous
avons expliqué le cadre complexe du combat collaboratif
naval. Puis nous avons détaillé le fonctionnement de trois
agents : l’agent plateforme, l’agent service et l’agent tac-
tique. Ensemble, ils forment un système multi-agent qui
sera intégré dans les architectures des systèmes de senseurs
futurs. Enfin, nous avons proposé des méthodes pour éva-
luer nos concepts vis-à-vis de nos besoins.

Pour la suite des travaux, nous évaluerons les performances
de l’approche multi-agent proposée avec l’aide de l’outil
Grafana et des métriques évoquées dans cet article. Ensuite,
nous devrons proposer plusieurs scénarios opérationnels si-
mulés afin de mettre en pratique des tests de performances
du système pour s’assurer qu’il réponde bien aux besoins
opérationnels. Enfin, une étude architecturale globale inté-
grant le système multi-agent sera menée avec notamment
des réflexions sur le choix des interfaces, sur les échanges
entre les composants, etc.
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Résumé
Ce papier présente une infrastructure à clefs publiques
pour les systèmes multi-agents-embarqués ouverts. Ces
derniers sont particulièrement vulnérables car ils per-
mettent à des agents inconnus, et possiblement malicieux,
d’entrer et d’interagir avec les agents existants. Nous nous
intéressons notamment aux attaques portant sur les com-
munications afin de permettre aux agents de communi-
quer sans risques de voir leurs communications manipu-
lées. Pour ce faire, nous proposons une infrastructure met-
tant à profit l’autonomie des agents et permettant de s’as-
surer de la sécurité de leurs interactions.

Mots-clés
Déploiement de systèmes multi-agents, système multi-agent
ouvert, agent embarqué, infrastructure à clefs publiques

Abstract
This paper presents a public key infrastructure for open
multi-agent systems of embedded agents. These systems
are very prone to attacks as they are confronted with unk-
nown systems with unknown goals. We aim at securing the
communications between agents to provide foundations for
more advanced security solutions as well as allowing agents
to communicate without the risk of their messages being
tampered with. To do so, we deploy a key infrastructure
taking advantage of the agents autonomy to allow authen-
ticity and integrity checks and accountability of all interac-
tions.

Keywords
Multi-agent system deployment, open multi-agent system,
embedded agent, public key infrastructure

1 Introduction
Le paradigme multi-agent permet de construire des logi-
ciels et systèmes plus résilients, pouvant plus facilement
passer à l’échelle, et pouvant se confronter aux challenges
actuels dont la complexités ne cesse de croitre. Notamment,
avec l’augmentation constante du nombre d’objets connec-
tés, le développement des systèmes autonomes, ce para-
digme semble être de plus en plus pertinent pour réaliser le

contrôle et la coordination de ces systèmes embarqués hé-
térogènes. Dans ce cadre, nous nous intéressons plus par-
ticulièrement aux systèmes ouverts, lesquels permettent à
de nouvelles entités de les rejoindre ou de le quitter. Nous
les nommons Systèmes Multi-Agent-Embarqués (SMAE)
ouverts. De tels systèmes peuvent exister sous la forme de
réseaux de drones coopérants, pour surveiller des feux de
forêts par exemple, entrant et sortant de systèmes en fonc-
tion de leurs ressources. Un système pareil pourrait profiter
d’une collaboration de constructeurs de drones, chacun dé-
ployant des drones au fur et à mesure que nécessaire.
Des études récentes [4, 7] montrent que les SMAE, et les
systèmes similaires sont particulièrement vulnérables aux
menaces venant de l’intérieur ainsi qu’aux attaques sur les
communications. Ils montrent également que les Systèmes
de Gestion de la Confiance (SGC) sont un moyen cou-
rant de mitiger ces menaces. Cependant, ces SGC prennent
souvent des hypothèses fortes concernant les couches in-
férieures, notamment la couche cryptographique [11, 13].
Par exemple, ces hypothèses peuvent nécessiter la présence
d’une tierce partie pour fournir une racine de confiance ou
pour précharger des certificats dans les agents. Cela rend
ces solutions inapplicables dans un contexte ouvert et dé-
centralisé. Ainsi, une solution spécifique pour fournir aux
agents des clefs cryptographiques leur permettant de com-
muniquer de manière sécurisée est requise ici.
Le reste du papier est structuré de la sorte : la prochaine sec-
tion présente les hypothèses et le modèle d’attaquant que
nous considérons dans ce travail. Puis, on fonction de ce
modèle, nous discutons des travaux connexes en Section 3.
Ensuite, nous introduisons notre contribution dans la Sec-
tion 4 et en proposons une validation dans la Section 5 sous
deux aspects différents : d’une part à l’aide d’un outil de
vérification de modèles et d’autre parts à travers le déve-
loppement en simulation d’une preuve de concept. Enfin,
nous concluons en Section 6.

2 Hypothèses et modèle de menaces
Nous cherchons à sécuriser les communications dans
les systèmes multi-agents d’agents embarqués pour per-
mettre l’utilisation des SGC sans risque de falsification des
échanges. Notre proposition repose sur les hypothèses sui-
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vantes :

— Les primitives cryptographiques utilisées, le matériel
sur lequel elles sont exécutées et leurs implémenta-
tions sont sécurisées.

— Un SGC approprié est exécuté et prend en compte les
attaques dont il peut faire l’objet.

— Un protocole de routage est utilisé pour permettre aux
agents de communiquer entre eux.

Suivant ces hypothèses, nous définissons le modèle d’at-
taquant comme étant un attaquant disposant de ressources
similaires à celles des agents du système et qui aurait
le contrôle du canal de communication. Il serait capable
d’écouter, de bloquer et d’altérer tout message. De plus,
nous ne faisons aucune supposition sur les intentions des
autres agents.

3 Travaux connexes
Les travaux présentés dans [14] et [9] reposent sur l’uti-
lisation de cryptographie à seuil ou sur une infrastructure
sur mesure pour fournir une infrastructure à clefs publiques
(ICP) décentralisée. Cependant, ces deux solutions néces-
sitent toujours une vérification initiale ou le préchargement
de certificats pour fournir une authentification.
Dans [5], les auteurs proposent une ICP distribuée pour le
contrôle de systèmes industriels via l’utilisation d’un fra-
mework d’agents qui nécessite un opérateur pour ajouter
ou supprimer les agents. Ceci n’est pas compatible avec la
caractéristique d’ouverture des systèmes que nous étudions.
Dans les travaux [1, 6], l’ICP décentralisée repose sur une
table de hachage distribuée pour permettre la signature, le
stockage et la certification des certificats. Bien que ces der-
nières approches résolvent le problème du consensus dans
la gestion des certificats, elles ne fournissent pas de moyens
de filtrer les nœuds indignes de confiance.
Dans l’ensemble, toutes les approches ci-dessus fournissent
un moyen de décentraliser ou de distribuer une ICP, mais
elles ne peuvent pas s’appliquer à notre problématique, car
elles reposent trop sur des tiers ou sur un contrôle externe.
Plus récemment, la plupart des efforts visant à concevoir
une ICP décentralisée impliquent l’utilisation d’une block-
chain [17, 18, 19]. La blockchain a été conçue pour fournir
un consensus sur les informations dans des systèmes décen-
tralisés sans confiance préexistante, ce qui en fait une solu-
tion idéale pour délivrer, stocker, et révoquer les certificats,
comme pour deux travaux précédemment cités. Pourtant,
les blockchains actuellement déployées ne sont pas adap-
tées à notre problématique. La plupart utilisent la preuve
de travail pour leur algorithme de consensus et ce dernier
n’est pas du tout adapté aux systèmes embarqués. Quant
aux solutions utilisant des algorithmes alternatifs, comme
la preuve d’enjeu, elles se basent sur des blockchains pu-
bliques accessibles sur un réseau externe (Internet dans la
majorité des cas) et non pas en local entre les nœuds du
système.
La cryptographie basée identité ou attributs semble aussi
être adaptable aux systèmes décentralisés [16, 8]. Cepen-
dant, cela implique une connaissance préalable sur les

agents, ce qui est une hypothèse difficile à satisfaire dans
des systèmes hétérogènes ouverts.
Par conséquent, aucune approche de notre état de l’art ne
nous fournit une infrastructure existante répondant aux exi-
gences de décentralisation, d’ouverture et d’autonomie du
type de systèmes étudiés. C’est pourquoi nous fournissons
dans notre travail les fondations d’une telle ICP à travers
Multi-Agent Key Infrastructure (MAKI). MAKI a pour but
l’établissement et le partage de clefs asymétriques pour per-
mettre aux agents de communiquer de façon sécurisée. Elle
s’appuie également sur le SGC pour déployer une auto-
organisation résiliente contre les attaques internes et le ren-
force en sécurisant les communications ainsi qu’en rendant
possible l’exclusion d’intrus.

4 Multi-Agent Key Infrastructure
L’utilisation de signatures cryptographiques permet d’assu-
rer les trois caractéristiques de sécurité nécessaires à des
communications sécurisées :

L’intégrité d’un message doit être maintenue pour éviter
qu’un attaquant modifie les communications ;

L’authenticité d’un message est nécessaire pour éviter
qu’un attaquant prenne l’identité d’un autre agent ;

La non-répudiation d’un message est nécessaire pour
qu’un attaquant ne puisse pas mentir et revenir sur une
de ses interactions.

Cela nécessite simplement que les agents génèrent une
paire de clefs asymétriques et qu’ils les utilisent pour signer
chaque communication. Ce mécanisme répond à lui seul à
l’exigence de cryptographie décentralisée que nous avons
fixée. Cependant, cela permet des comportements abusifs
tels que des agents utilisant plusieurs paires de clefs en
même temps ou changeant leurs clefs au fil du temps. Nous
empêchons ces comportements en liant l’identité d’un agent
à la clef publique qu’il utilise et en mettant à profit le SGC
pour rendre inefficace le changement d’identité (voir Sec-
tion 5.2). Nous complémentons l’action du SGC en ajoutant
la possibilité de révoquer un agent, à travers son certificat,
au lieu de simplement l’ignorer.

4.1 Architecture
Puisque nous nous concentrons sur les systèmes hétéro-
gènes ouverts, nous ne nous attendons pas à ce que les
agents possèdent des certificats avant même de rejoindre
MAKI. Et nous ne voulons pas non plus appliquer des pro-
tocoles d’authentification spécifiques. Au lieu de cela, nous
avons conçu MAKI pour ne pas nécessiter d’authentifica-
tion. Les agents sont anonymes et ne sont classés bien-
veillants ou malveillants que sur la base de leurs actions.
Ceci est possible grâce à la non-répudiation apportée par
l’utilisation de signatures cryptographiques. Cela signifie
que l’identité d’un agent est liée aux clefs qu’il utilise pour
interagir.
Nous avons conçu MAKI comme une ICP légère et dé-
centralisée. Des principes de l’ICP, nous n’avons conservé
que la fonction d’autorité de certification (AC), l’utilisation
obligatoire des certificats et la révocation des certificats.
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Pour imposer l’utilisation de la cryptographie, les messages
non signés ou dont la signature n’est pas valide doivent être
ignorés. De plus, les agents doivent s’assurer que la source
des messages qu’ils reçoivent détient bien un certificat va-
lide pour la clef utilisée pour signer le message. Les re-
quêtes d’existence d’ACs ou les demandes de certification
peuvent être signées avec des clefs non certifiées.
Ces certificats sont délivrés et révoqués par des ACs défi-
nies par l’utilisation d’un algorithme d’auto-organisation,
capitalisant ainsi sur l’autonomie des agents. Un agent peut
librement demander un certificat et l’AC est autonome pour
y répondre ou non. Elles sont également autonomes dans
le choix de révoquer un agent, mais il est attendu qu’elles
le fassent lorsque la majorité des agents en qui elles ont
confiance le demande. La révocation est effectuée à l’aide
de deux mécanismes. D’une part, chaque AC maintient et
diffuse une Liste de Révocation de Certificats (LRC). Cette
méthode est directe et instantanée, mais, en fonction des ca-
pacités du réseau, les mises à jour des LRC peuvent prendre
du temps. Ainsi, pour atténuer ce risque, nous utilisons
d’autre part des certificats à courte durée de vie, qui ne se-
ront pas renouvelés par les ACs ayant connaissance de la
révocation.

4.2 Organisation
Le bon fonctionnement de l’auto-organisation dépend des
règles que MAKI ajoute au SGC. Par exemple, la façon
dont nous évitons le problème des AC auto-signées, la pro-
babilité qu’un agent malveillant devienne AC ou les récom-
penses d’une certification croisée sont toutes expliquées
dans la Section 4.3.
Les agents peuvent ont un rôle parmi deux : None ou AC.
None est le rôle par défaut et n’a aucune responsabilité en-
vers l’ICP. Les ACs sont chargées de délivrer des certifi-
cats aux agents None et aux autres AC, de révoquer les
certificats, de stocker et distribuer une liste des certificats
délivrés et une LRC. Comme MAKI ne s’appuie pas sur
des tiers pour établir une racine de confiance, les ACs sont
toutes initialement auto-signées et peuvent ensuite utiliser
la certification croisée pour créer un réseau d’ACs dignes
de confiance.
Les ACs sont auto-élues. Les agents capables d’être AC (en
fonction de leur capacité de calcul, de stockage, d’éner-
gie...) décident eux-mêmes s’ils vont devenir AC. L’algo-
rithme 1 décrit comment le choix peut être fait. Cet algo-
rithme a été conçu avec deux objectifs : (i) chaque agent est
proche d’une AC et (ii) les ACs ne doivent pas devenir des
points de défaillance uniques. Il conduit à une distribution
uniforme des ACs avec une ou plusieurs (en fonction de T,
la probabilité qu’un agent décide de devenir une AC redon-
dante) ACs par groupe d’agents. Il est possible d’adapter
la définition de « proche » pour réduire le nombre d’ACs.
Il y aura plus d’ACs si « proche » signifie être à portée de
communication que si cela signifie être à trois fois la por-
tée de communication. Il est également possible d’adapter
la valeur de T pour augmenter ou diminuer le nombre de
ACs redondants. Si T est très élevé, presque tous les agents
qui peuvent être AC le seront, mais si T est très faible, seuls

Algorithme 1 Algorithme décrivant comment la décision
de devenir un CA est prise.

T ∈ [0, 1) ▷ La probabilité qu’un agent décide de devenir une
AC même si d’autres ACs dignes de confiance sont proches.

1: Role← None
2: CAs← BROADCAST(CAListingRequest)
3: TrustedCAs← FILTER(CAs, TrustLevel.Moderate)
4: if can become CA and (TrustedCAs is empty or RANDOM(0,

1) < T) then
5: Role← CA

les agents éloignés d’une AC le deviendront. La définition
de « proche » et la valeur de T doivent être adaptées à l’ap-
plication, à la densité et aux capacités de l’application sur
laquelle fonctionne MAKI.
Le choix d’une AC pour un agent None est similaire à la
décision de devenir une AC. Des situations de point de dé-
faillance unique peuvent survenir si les tous agents choi-
sissent l’AC la plus fiable et que cette AC est considérée
comme la plus fiable pour la plupart d’entre eux. Pour évi-
ter de tels cas, un agent choisira l’une de celles auxquelles il
fait le plus confiance, mais pas spécialement la plus fiable.
Cela se traduit par un choix aléatoire pondéré par les valeurs
de confiance. Cette façon de choisir garantit que la plupart
du temps, une AC hautement fiable sera choisie, sans que ce
soit toujours la même. Et cela mène aussi à choisir quelque
fois des ACs considérées comme moins fiables, leur laissant
l’occasion de faire leurs preuves.
L’ajout d’un nouvel agent dans MAKI est simple. L’agent
déterminera d’abord s’il doit devenir une AC et, si non, de-
mandera un certificat à une AC. Une fois fait, il peut décider
de chercher une AC plus fiable en demandant à ses voisins
ou garder l’AC qu’il a choisie. Dans tous les cas, il diffu-
sera son certificat pour s’assurer que ses voisins en prennent
connaissance.
Les ACs auto-signées ne sont pas sensibles aux mécanismes
de révocation. La seule façon de les exclure est de les igno-
rer et de suggérer aux nouveaux agents de les éviter. Une
façon de supprimer cet avantage est d’encourager la cer-
tification croisée. Cela signifie que les AC pourraient de-
mander à d’autres AC de signer leurs certificats, ce qui les
rendrait susceptibles à la révocation. Cela ne présente au-
cun avantage intrinsèque pour l’AC recourant à ce mode de
certification, car cela ne fait que rendre plus difficile l’ob-
tention et le maintien d’un certificat valide, mais peut être
considéré comme une preuve de bonne foi et être récom-
pensé au niveau du SGC.
Globalement, MAKI ne réduit pas la sécurité apportée par
le SGC puisque, même si elles ne peuvent pas être ré-
voquées, les AC auto-signées peuvent toujours être igno-
rées et leur mauvaise réputation partagée avec les nouveaux
agents. Cela signifie que le nombre d’agents malveillants
que MAKI peut gérer ne dépend que du SGC et de la com-
plexité des attaques exécutées contre lui. Nous montrons
dans la Section 5.2 comment, avec un SGC simple, MAKI
gère les agents malveillants une fois que le SGC détecte
leurs comportements malveillants.
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TABLE 1 – Compromis entre les risques et les avantages pour chaque interaction entre les agents, en fonction de leurs rôles

Interaction Risque Bénéfice Confiance
requise

Autorité de Certification

Délivrer
un certificat

Modéré. Permettre à un agent malveillant
de participer.

Haut. Augmenter sa légitimité. Modérée
ou aucune†

Révoquer
un certificat

Haut. Perdre la confiance des agents en
désaccord avec la révocation. Exclure un
agent bienveillant.

Haut. Exclure un agent malveillant. Modéré.

Demander une
certification croisée

Haut. Voir sa réputation*diminuer si le
certificateur n’est pas de confiance.
Donner plus de légitimité à une AC
malveillante.

Modéré. Voir sa réputation augmenter. Haute

Accepter une
demande de
certification croisée

Haut. Donner plus de légitimité à une AC
malveillante.

Haut. Voir sa réputation augmenter. Haute

None

Demander
un certificat

Modéré. Donner plus de légitimité à une
AC malveillante. Avoir besoin de
changer d’AC.

Haut. Posséder un certificat est
obligatoire pour participer au système.

Modérée
ou aucune‡

* Le terme « réputation » est utilisé ici pour décrire la confiance moyenne globale envers un agent.
† Les ACs n’ont pas de moyen de s’assurer qu’un agent nouvellement entrant est digne de confiance, elles laissent une chance

à ces agents dans un premier temps.
‡ Un agent nouvellement entrant n’a pas de moyen de déterminer l’AC la plus digne de confiance, il fait donc un choix non

éclairé dans un premier temps.

4.3 Gestion de confiance
MAKI n’est pas conçu pour un SGC spécifique. De plus,
définir un modèle de confiance pour chaque cas d’utilisa-
tion spécifique de MAKI n’est pas possible. Au lieu de cela,
nous spécifions ici comment MAKI s’appuie sur le SGC
pour déployer son auto-organisation.
Nous présentons dans le Tableau 1 une évaluation des
risques des interactions dans MAKI et les seuils de
confiance recommandés à atteindre pour les réaliser. Ces
seuils de confiance représentent le niveau de confiance
qu’un agent doit avoir dans les autres agents pour interagir
avec eux.
En complément des interactions présentées, tout agent peut
demander et partager un certificat sans risque ni confiance
requise, cela permet de vérifier ou de prouver que l’exi-
gence de détention d’un certificat valide est satisfaite. Il en
va de même pour la requête et le partage de la LCR qui, elle
aussi, ne contient que des informations publiques.
MAKI exploite également le SGC pour atténuer la prolifé-
ration des ACs malveillantes en ajoutant un coût au rôle
d’AC. Une AC ne peut être légitime que si elle répond
continuellement aux demandes de certification, de révoca-
tion, de partage de la liste des certificats valides en cours
qu’elle a distribués et de sa LRC De cette façon, même une
AC malveillante doit contribuer au système pour garder son
rôle. Cela peut traduit notamment par une légère augmen-
tation de la confiance une AC chaque fois qu’elle répond

à une demande de certification. De plus, la confiance ac-
cordée à un agent certifié est pondérée par la confiance ac-
cordée à l’AC qui a signé son certificat. Cela a pour but
d’encourager les agents à choisir des ACs en lesquelles ils
ont confiance, mais en lesquelles les autres agents font éga-
lement confiance. Cela dans le but de faire en sorte que les
ACs se comportent correctement avec chaque agent et pas
seulement avec certains d’entre eux.
Si nous avons expliqué comment atténuer le risque que des
agents malveillants deviennent ACs, et donc des ACs auto-
signées, nous pouvons également proposer un moyen de
réduire le nombre d’ACs auto-signées en ajoutant une ré-
compense pour les ACs à certification croisée. Cette récom-
pense de confiance encouragera les ACs se certifier entre
elles, prenant donc le risque de d’avoir leurs certificats ré-
voqués et d’être exclues, pour garder, voire augmenter, leur
légitimité.

4.4 Gestion des certificats
Les représentations ASN.1 [10] du certificat et de la LRC
données en Figure 1. Le format du certificat est une ver-
sion simplifiée du format X.509 dont les principales dif-
férences sont l’inclusion de la clef publique de l’émetteur,
puisqu’elle fait partie de son identité, l’inclusion le champ
supplémentaire, subjectInfo, qui est laissé à la discré-
tion des concepteurs du système, et la suppression de plu-
sieurs champs non utiles pour notre ICP. En utilisant ce for-
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Identity ::= SEQUENCE { name INTEGER, publicKey BIT STRING }

(a) Représentation ASN.1 du champ Identity utilisé dans le certificat et la LRC de MAKI.

1 Certificate ::= SEQUENCE {
2 version [0] INTEGER,
3 serialNumber INTEGER,
4 signature BIT STRING,
5 issuer Identity,
6 validity SEQUENCE {
7 notBefore UTCTime,
8 notAfter UTCTime
9 },
10 subject Identity,
11 subjectRole Role,
12 subjectInfo SubjectInfo
13 }
14 Role ::= INTEGER { NONE(0), CA(1) }

(b) Représentation ASN.1 du certificat de MAKI.

1 CertificateRevocationList ::= SEQUENCE {
2 version [0] INTEGER,
3 signature BIT STRING,
4 holder Identity,
5 thisUpdate UTCTime,
6 revokedCertificates SEQUENCE OF SEQUENCE {
7 serialNumber INTEGER,
8 issuer Identity,
9 subject Identity,
10 revocationDate UTCTime,
11 reasonCode ReasonCode
12 }
13 }
14 ReasonCode ::= ENUMERATED {
15 idCompromise(0),
16 cessationOfOperation(1)
17 }

(c) Représentation ASN.1 de la LRC de MAKI.

FIGURE 1 – Représentation ASN.1 du certificat et de la LRC de MAKI.

mat, avec un champ subjectInfo vide, un time_t de
4 octets pour UTCTime, 193 octets pour la clef publique
au format OpenSSH, 105 octets pour la signature brute, 1
octet pour Version, Role et ReasonCode, et 2 octets
pour SerialNumber et Name, la taille d’un certificat est
de 507 octets.
Comme MAKI ne s’appuie pas sur les autorités d’enre-
gistrement pour délivrer et distribuer les certificats, la dis-
tribution des certificats incombe aux agents eux-mêmes.
Les agents peuvent diffuser leurs certificats périodiquement
et doivent les joindre aux premiers messages de chaque
échange. Un agent peut également demander le certificat
d’un autre agent. Ces méthodes de distribution sont moins
efficaces que la collecte et le partage des certificats par un
tiers, mais elles permettent une meilleure évolutivité et dé-
centralisation tout en éliminant tout risque provenant de
l’utilisation de cette tierce partie ainsi que tout risque de
création de points de défaillance unique.
En ce qui concerne le format de la LRC, nous avons inté-
gré le champ reasonCode, jusque-là optionnel, dans les
champs obligatoires afin que les AC puissent être tenues
responsables de chaque révocation. Nous réservons l’uti-
lisation de la LRC à l’exclusion des agents, ainsi, parmi
les dix valeurs possibles, nous n’avons conservé que les
champs KeyCompromise (renommé IdCompromise)
et CessationOfOperation. D’autres codes pourraient
être ajoutés pour indiquer des comportements malveillants
spécifiques à l’application. Avec les mêmes choix de format
que pour le format de certificat, une LRC contenant n ∈ N
certificats est de 305 + n × 397 octets. La distribution des
LRC sont font, avec ou sans demande auprès des ACs.

5 Validation
5.1 Vérification de modèles
Nous avons employé une technique de vérification de mo-
dèles pour nous assurer que l’auto-organisation décrite en

Section 4.2, partie centrale de MAKI, est valide. Pour cela,
nous avons utilisé l’outil Model Checking for Multi-Agent
Systems (MCMAS) [15] pour vérifier trois propriétés :

(A) Si l’organisation comprend au moins une AC, chaque
agent finira par posséder un certificat valide.

(B) À partir d’un ensemble de None, où au moins un agent
possède la capacité de devenir AC, une organisation
comportant au moins une AC émerge.

(C) À partir d’une organisation comportant au moins une
AC, si tous les ACs disparaissent, le système se réor-
ganise pour retrouver une organisation à un moins une
AC.

En utilisant l’enchaînement de (B) puis (A) ou (C) puis (A)
nous pouvons être assurés que l’auto-organisation permet
bien à chaque agent d’avoir l’opportunité d’obtenir un cer-
tificat, un prérequis à la participation dans le système.
La Figure 2 donne un aperçu du modèle d’un agent
(Agent1) appliquant l’algorithme d’auto-organisation. No-
tamment, dans le cas où il reste None, il s’appuie sur un
autre agent (Agent2) pour lui délivrer un certificat. L’en-
semble des modèles sont disponibles sur le dépôt [3].
Néanmoins, MCMAS ne permet pas de modéliser les évo-
lutions de confiances entre les agents, les résultats que
nous obtenons avec ne concernent que des situations où les
agents sont bienveillants. De plus, des problématiques, par
exemple liées à l’exécution asynchrone des agents, ne sont
pas prises en compte.
Ainsi, bien que certaines propriétés peuvent être validées
avec une forte confiance en la preuve, ici on fait confiance
en MCMAS pour produire des résultats justes. Tester lors
d’exécutions est aussi nécessaire pour valider les aspects
que nous n’avons pas pu modéliser.

5.2 Preuve de concept
Pour valider le principe général et nous assurer de la faisabi-
lité de MAKI, nous avons développé une preuve de concept,
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1 Agent Agent1
2 ...
3 Protocol:
4 -- CA behavior
5 role = CA and cert = none : { self_sign };
6 role = CA and cert = self_signed and advertised = false : { advertise };
7 role = CA and cert = self_signed and advertised = true and cert_asked = true : { deliver_cert };
8 -- None behavior
9 role = None and cert = none and cert_asked = false and knows_ca = true : { ask_cert };
10 Other : { wait };
11 end Protocol
12 Evolution:
13 -- CA evolution
14 cert = self_signed if Action = self_sign;
15 advertised = true if Action = advertise;
16 cert_asked = true if Agent2.Action = ask_cert;
17 cert_asked = false if Action = deliver_cert;
18 -- None evolution
19 cert_asked = true if role = None and Action = ask_cert;
20 knows_ca = true if role = None and Agent2.Action = advertise;
21 cert = signed if role = None and Agent2.Action = deliver_cert;
22 end Evolution
23 end Agent

FIGURE 2 – Aperçu synthétique d’un modèle MCMAS d’un agent MAKI.

disponible à [3], à l’aide de l’environnement de développe-
ment Mesa [12].

Paramétrage Concernant les choix cryptographiques, nous
avons suivi les recommandations du NIST [2]. Ainsi, nous
avons choisi l’algorithme de signature Elliptic Curve Digi-
tal Signature Algorithm, employé avec des clefs de taille
256-bits et basé sur la courbe P-256.
Nous avons aussi eu à choisir un modèle de confiance. Pour
cela, nous avons un modèle simple, suffisant pour satisfaire
les prérequis de MAKI. Ce modèle comprend une valeur de
confiance initiale faible, une contremesure standard pour li-
miter les changements d’identité fréquents et le maintient
simultané de plusieurs identités, ainsi que trois seuils de
confiance : Low, Moderate et High. La confiance croit en
suivant la fonction donnée en Équation 1 et décroit instan-
tanément à 0 à la moindre détection de malveillance.

f : x 7→ x

x+ 10
(1)

La valeur 10 a été déterminée expérimentalement en fonc-
tion des autres paramètres de la simulation, notamment sa
durée.
Les seuils Low, Moderate and High ont respectivement été
fixés à 0.3, 0.7 et 0.9 et la valeur initiale a été fixée à Low.
Dans ce modèle, une valeur de confiance inférieure à Low
implique que l’agent est ignoré.
Le modèle inclut aussi les informations de confiance indi-
rectes : un agent peut demander aux autres participants ce
qu’ils pensent d’un certain agent. De plus, il est attendu que
les agents écoutent toutes les communications pour s’assu-
rer de la cohérence entre les dires et les actions de ses voi-
sins, notamment concernant les distributions de certificats.
Cela reste possible car nous ne cherchons pas à protéger la
confidentialité des échanges propres à MAKI, ceux-ci res-
tent publiques.

Puisque nous faisons l’hypothèse de la présence d’un pro-
tocole de routage correct, nous avons placé les agents de
façon à ce qu’ils soient tous à portée de communication les
uns des autres et avons développé un protocole très minima-
liste dans lequel tous les messages sont diffusés, sans risque
de perte et aucun accusé de réception n’est attendu. Néan-
moins, les agents ne supposent pas que chaque demande
recevra une réponse en temps voulu, voire reçue tout court.
Enfin, nous faisons augmenter la confiance des agents de
façon aléatoire au fil du temps pour émuler des interactions
réussies et alimenter le SGC. Les interactions malveillantes
sont, elles aussi, émulées : la détection d’un comportement
malveillant est arbitraire et ne sert qu’à déclencher les pro-
cessus de protection de MAKI, la révocation de certificats
et la réorganisation.
Exécutions Nous avons réalisé plusieurs simulations sous
plusieurs scénarios d’attaque et en présentons deux ici.
Chaque simulation comprend dix agents, A0 à A9, avec
seulement A6, A7, A8 et A9 en capacité d’endosser le rôle
d’AC.
Le premier est un scénario simple : l’agent A0 est détecté
comme malveillant à l’étape 700 par A1, A2, A3, A4, A5,
et A6. Ces agents demandent et obtiennent ensuite la ré-
vocation du certificat d’A0, ce mène ce dernier à perdre la
confiance du reste du système. La courbe de la confiance
en A0 est donnée en Figure 3a. On y voit bien que la ré-
vocation d’un certificat mène à l’exclusion de l’agent certi-
fié. En comparaison, la Figure 3b montre l’évolution de la
confiance en désactivant la révocation des certificats. On y
voit que, même si la confiance en A0 diminue un peu de
par l’utilisation d’informations indirectes, seule la révoca-
tion permet une réelle exclusion de l’agent malveillant.
Le second scénario présenté correspond à une attaque coor-
donnée de l’ensemble des ACs à un instant donné : à l’étape
700 A6, A8 et A9, les ACs, sont tous détectés comme mal-
veillants par le reste des agents. Ces trois agents sont donc
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(a) Évolution de la confiance enA0 en fonction du temps avec révo-
cation de son certificat.
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(b) Évolution de la confiance en A0 en fonction du temps sans révo-
cation de son certificat.

FIGURE 3 – Graphe montrant l’évolution de la confiance enA0 en fonction du temps avec et sans révocation de son certificat.

1098 main:step:701
1099 agent-7:<>:CertAdvert(Certificate(serial_number: 0, issuer: Identity(7, <public_key>), subject:

Identity(7, <public_key>), subject_role: Role.CA, not_before: 702, not_after: 4702, version:
1))

1100 DEBUG:agent:0:net:=>:Data(dest: Identity(7, <public_key>), payload: CertReq())
1101 DEBUG:agent:1:net:=>:Data(dest: Identity(7, <public_key>), payload: CertReq())
1102 DEBUG:agent:3:net:=>:Data(dest: Identity(7, <public_key>), payload: CertReq())
1103 DEBUG:agent:2:net:=>:Data(dest: Identity(7, <public_key>), payload: CertReq())
1104 DEBUG:agent:4:net:=>:Data(dest: Identity(7, <public_key>), payload: CertReq())
1105 DEBUG:agent:5:net:=>:Data(dest: Identity(7, <public_key>), payload: CertReq())

FIGURE 4 – Extrait simplifié de la trace d’exécution montrant la réorganisation du système après la perte de confiance dans
les ACs.

ignorés, mais le système se retrouve sans AC de confiance.
A7 change donc de rôle et devient AC. Voyant qu’un nou-
veau AC de confiance est disponible, le reste des agents
font appelle à lui. Une partie de la trace d’exécution mon-
trant cette réorganisation est donnée en Figure 4. On y voit
A7 diffuser son nouveau certificat et A0, A1, A2, A3, A4,
A5 leur faire une requête de certificat. Les règles d’auto-
organisation de MAKI permettent bien au système de ré-
parer même si tous ses ACs disparaissent ou s’avèrent non
dignes de confiance.

6 Conclusion
Dans cet article, nous avons introduit une infrastructure à
clefs publiques décentralisée, MAKI, adaptée aux systèmes
multi-agents ouverts d’agents embarqués. Cette infrastruc-
ture permet de l’utilisation de primitives cryptographiques
pour sécuriser les communications entre agents ainsi que
d’exclure de possibles intrus. L’exclusion se fait par l’utili-
sation de certificats délivrés et révoqués par des agents au-
torité de certification. Ces agents maintiennent un réseau
d’autorités dignes de confiance sans requérir à de tierces
parties grâce à un système de gestion de confiance. Une
preuve de concept de MAKI montrant l’intérêt de l’utili-

sation de certificats ainsi que sa capacité d’adaptation lors
d’attaques est présentée. Une description du processus de
validation de l’auto-organisation par vérification de mo-
dèles est aussi présentée. Le code source de la preuve de
concept et les modèles utilisés pour la validation sont dis-
ponibles en ligne [3].
Nous comptons finaliser la validation de MAKI par des si-
mulations basées sur la preuve de concept. Nous explorons
également une solution basée sur la blockchain pour four-
nir un moyen de, plus facilement, partager leurs certificats
et d’auditer les autorités de certification.
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Résumé
Pour palier les biais non désirés en apprentissage super-
visé, de nombreux travaux utilisent des métriques d’équité
statistique, définies vis-à-vis de certains attributs sensibles.
Bien que ceux-ci ne soient généralement pas utilisés par le
modèle appris au moment de l’inférence, ils le sont souvent
pendant son entraînement pour contrôler l’équité. Nous
montrons ainsi qu’un attaquant disposant d’un accès en
boîte noire à un tel modèle peut utiliser le fait qu’il soit
équitable pour reconstruire les attributs sensibles de son
ensemble d’entraînement. L’approche proposée consiste à
corriger une première reconstruction effectuée par un at-
taquant de la littérature, pour se conformer avec l’infor-
mation de l’équité. Notre large évaluation expérimentale
confirme que ce processus de correction permet d’amélio-
rer les performances de l’attaque de manière significative.

Mots-clés
Attaque de reconstruction, vie privée, équité, apprentis-
sage, programmation linéaire en nombres entiers, program-
mation par contraintes.

Abstract
To face the undesirable biases in machine learning, a gro-
wing body of work consider statistical fairness metrics, de-
fined with respect to some sensitive attributes. Even though
the later are generally not used by the learnt model for infe-
rence, they are often required at training time to ensure fair-
ness. We then show that an adversary with black-box access
to such model can leverage the fact that it is fair to recons-
truct the sensitive attributes of its training set. The proposed
approach consists in correcting a baseline reconstruction
made by some adversary from the literature to comply with
the fairness information. Our thorough experimental study
demonstrates that this correction process significantly im-
proves the performances of the performed attack.

Keywords
Reconstruction attack, privacy, fairness, machine learning,
integer linear programming, constraint programming.

1 Introduction
L’utilisation croissante de modèles d’apprentissage pour la
prise de décisions à forts enjeux (e.g., admissions à l’uni-
versité, prédiction de récidive. . .) soulève de nombreux
risques éthiques, parmi lesquels celui de discrimination.
Pour faire face à cette problématique, de nombreux tra-
vaux proposent d’apprendre des modèles respectant des
contraintes d’équité, exprimées vis-à-vis de certains attri-
buts sensibles [3, 7, 23]. Ces derniers correspondent aux
caractéristiques telles que le genre, l’âge ou l’origine eth-
nique [10], qui ne devraient pas influer sur les processus de
prise de décision impactant les individus, pour des raisons
légales, éthiques, sociales ou philosophiques [3].
Un autre aspect fondamental pour un apprentissage respon-
sable est la protection de la vie privée. En effet, les mo-
dèles d’apprentissage sont souvent entraînés sur de grandes
quantités de données personnelles. Il est alors important
de s’assurer que ces modèles apprennent des motifs géné-
riques utiles, sans révéler d’informations privées sur un ou
plusieurs individus en particulier. Dans ce contexte, les at-
taques d’inférence [9, 14] visent à utiliser le résultat d’un
calcul (e.g., un modèle entraîné) pour retrouver des infor-
mations sur ses entrées (e.g., un ensemble d’entraînement).
Notre travail appartient à la famille des attaques de recons-
truction (de jeux de données), dans lesquelles un attaquant
essaie de reconstruire tout ou partie de l’ensemble d’entraî-
nement d’un modèle [9]. Nous considérons le cas dans le-
quel l’attaquant tente de reconstruire la colonne des attri-
buts sensibles de l’ensemble d’entraînement.
En fonction des données en sa possession (connaissances
adversariales), un attaquant peut adopter différentes straté-
gies pour reconstruire les attributs sensibles de l’ensemble
d’entraînement d’un modèle. Nous proposons une méthode
de post-traitement intitulée correction de reconstruction,
qui prend en entrée une reconstruction initiale effectuée par
un attaquant de la littérature, éventuellement associée à des
scores de confiance pour chaque élément. Notre méthode
modifie ensuite cette reconstruction initiale de manière à
se conformer avec certaines contraintes définies par l’utili-
sateur. Notre travail considère le scénario dans lequel ces
contraintes sont des contraintes d’équité, et l’attaquant uti-
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TABLE 1 – Résumé des métriques d’équité considérées

Ref. Métrique Mesure égalisée Expression de la contrainte
[13] Statistical Parity (SP) Probabilité de prédiction positive ∀s, |P(ŷ = 1)− P(ŷ = 1 | s)| ≤ ϵ
[8] Predictive Equality (PE) Taux de Faux Positifs ∀s, |P(ŷ = 1 | y = 0)− P(ŷ = 1 | s, y = 0)| ≤ ϵ
[19] Equal Opportunity (EO) Taux de Vrais Positifs ∀s, |P(ŷ = 1 | y = 1)− P(ŷ = 1 | s, y = 1)| ≤ ϵ
[19] Equalized Odds (EOdds) Taux de Faux Positifs et de Vrais Positifs Conjonction de la Predictive Equality et de l’Equal Opportunity

lise le fait qu’un modèle soit équitable pour améliorer sa re-
construction initiale. Cette information de l’équité peut être
liée à des obligations légales, comme par exemple la “règle
des 80 pourcents" [16] de la Commission américaine pour
l’égalité des chances dans l’emploi (US Equal Employment
Opportunity Commission) [15].
Les tensions entre équité et protection de la vie privée en ap-
prentissage ont été récemment étudiées à travers les conflits
théoriques et pratiques entre les métriques d’équité statis-
tique et la confidentialité différentielle, méthode standard
en protection de la vie privée [18]. Notre travail prend une
direction différente mais démontre également que le fait
d’imposer des contraintes d’équité pendant l’apprentissage
peut compromettre la confidentialité des attributs sensibles.
Ce travail complet a été présenté à la conférence internatio-
nale SATML 2023 (The First IEEE Conference on Secure
and Trustworthy Machine Learning) [17].

2 Contexte et travaux antérieurs
2.1 Classification équitable
Soit M le nombre d’attributs non sensibles caractérisant
un exemple. Pour j ∈ {1..M}, Xj est le domaine des
valeurs possibles pour l’attribut j, qui peut être catégo-
rique ou numérique, et X = X1 × X2 × . . . × XM .
De même, soit S (resp., Y) le domaine d’un attribut sen-
sible (catégorique) (resp., label). D = (X,S, Y ) est un jeu
de données issu d’une distribution sous-jacente (inconnue)
sur X × S × Y . Soit N le nombre d’exemples dans D, où
ei∈{1..N} = (x, s, y) ∈ X × S × Y .
L’objectif d’un algorithme d’apprentissage supervisé est de
construire un classifieur L(D) = h mappant l’espace des
attributs à celui des labels. L’utilisation explicite d’un at-
tribut sensible est en général interdite par la loi pour évi-
ter un traitement disparate [4]. On considère donc que l’at-
tribut sensible (utilisé pendant l’entraînement pour s’assu-
rer de l’équité du modèle construit) n’est pas utilisé pour
l’inférence : h : X 7→ Y , et Ŷ = h(X) sont les pré-
dictions du modèle. De manière consistante avec la litté-
rature de l’équité en apprentissage, on considère la tâche de
classification binaire dans ce travail : Y = {0, 1}. Néan-
moins, notre approche peut facilement être étendue au cas
de la classification non-binaire, étant donné des contraintes
d’équité formulées dans ce cadre plus général.
Pour s’assurer que les modèles d’apprentissage ne repro-
duisent ni ne créent de biais indésirables (e.g., menant à
des discriminations), différentes notions d’équité ont été
proposées dans la littérature [23]. Dans ce travail, nous
considérons le cas dans lequel l’équité est exprimée avec
des métriques d’équité statistique [13]. Celles-ci visent à

s’assurer qu’une grandeur (e.g., taux de vrais positifs) dif-
fère d’au plus une valeur de tolérance donnée ϵ entre diffé-
rents groupes protégés (définis par les attributs sensibles).
De nombreuses méthodes ont été proposées [3, 7, 23]
afin d’apprendre des modèles équitables. Elles peuvent
être divisées en trois principales catégories, en fonction de
l’étape du pipeline d’apprentissage à laquelle elles inter-
viennent [5]. Les méthodes de pre-processing visent à at-
ténuer les corrélations indésirables directement dans le jeu
de données d’entraînement, avant d’utiliser des techniques
classiques d’apprentissage sur le jeu de données ainsi mo-
difié [21]. Les techniques d’in-processing consistent à mo-
difier l’algorithme d’apprentissage lui-même, afin d’ap-
prendre des modèles équitables. Enfin, les approches de
post-processing [19] modifient les sorties d’un modèle pré-
entraîné pour satisfaire certains critères d’équité.
Notre approche est agnostique au type de méthode utilisée
pour apprendre le modèle équitable, puisque qu’elle dépend
uniquement de ses prédictions et de l’information sur son
équité. Nous utilisons quatre métriques d’équité statistique
populaires dans la littérature : la Statistical Parity [13], la
Predictive Equality [8], l’Equal Opportunity [19] et l’Equa-
lized Odds [19]. Ces métriques sont présentées dans la
Table 1, ainsi que les mesures qu’elles visent à égaliser
entre les différents groupes protégés, et l’expression ma-
thématique des contraintes associées.

2.2 Attaques de reconstruction
Notre approche est une attaque d’inférence [14], visant à re-
trouver des informations sur un jeu de données en observant
les sorties d’un calcul sur celui-ci. Ici, le calcul en question
est un algorithme d’apprentissage, et sa sortie est un mo-
dèle entraîné. Différents types d’attaques d’inférence ont
été proposés contre les modèles d’apprentissage [9]. Notre
attaque d’inférence est une attaque de reconstruction [9].
Elle nécessite seulement un accès en boîte noire au modèle
équitable entraîné (i.e., via une API de prédiction) et est ag-
nostique au type de modèle, à l’algorithme d’apprentissage
et à la méthode utilisée pour assurer l’équité.
Les attaques de reconstruction ont d’abord été étudiées dans
le contexte des mécanismes d’accès aux bases de données.
Dans le scénario considéré, une base de données contient
des informations sur des individus, chaque exemple étant
composé d’informations non privées ainsi que d’un bit
privé (un par exemple/individu) [14]. L’objectif d’un atta-
quant est alors de reconstruire la colonne des bits privés
de la base de données. Pour cela, il effectue des requêtes
au mécanisme d’accès, dont les sorties sont des agrégations
bruitées des bits privés des individus. De telles attaques de
reconstruction ont été introduites et formalisées dans [11],
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FIGURE 1 – Schéma de l’attaque proposée. Un modèle h est construit par la procédure d’apprentissage équitable L et utilisé
pour l’inférence. Ensuite, un attaquant baseline tente de reconstruire les attributs sensibles S de l’ensemble d’entraînement de
h. Cet attaquant produit une reconstruction Ŝ accompagnée de scores de confiance (optionnels) P . Notre contribution se situe
au niveau du Correcteur de reconstruction, qui prend en entrée la reconstruction de l’attaquant baseline Ŝ et la modifie pour
se conformer à l’information de l’équité, produisant ainsi S∗, la version corrigée de la reconstruction des attributs sensibles.

où elles sont formulées en utilisant un programme linéaire.
Notre objectif est similaire à ces travaux : nous voulons re-
construire une colonne du jeu de données en utilisant la sor-
tie d’un calcul utilisant cette colonne. Cependant, une diffé-
rence fondamentale se trouve dans la nature du mécanisme
accédant les données privées. D’un côté, les mécanismes
d’accès aux bases de données considérés utilisent l’infor-
mation privée pour calculer le résultat de chaque requête.
De l’autre, dans notre cas, les attributs sensibles ne sont
plus jamais utilisés au moment de l’inférence, et toute l’in-
formation les concernant est dévoilée en une seule fois, à
travers le modèle entraîné lui-même ou ses prédictions.

Deux travaux sont proches du scénario considéré [1, 20].
D’un côté, [1] propose une attaque pour inférer les attri-
buts sensibles d’un exemple étant donné les sorties d’un
modèle pour cet exemple. En résumé, l’attaquant entraîne
un modèle d’apprentissage en utilisant un ensemble d’at-
taque séparé, pour lequel il connaît les attributs sensibles.
Cette attaque correspond à l’attaquant baseline considéré
dans nos expériences (cf. Section 4.1). De l’autre côté, [20]
propose un mécanisme dont le principe est assez proche de
notre travail, mais considère une configuration très particu-
lière où l’apprentissage est effectué de manière distribuée
entre deux entités : un learner souhaitant apprendre un mo-
dèle équitable sur un certain jeu de données pour lequel il ne
connaît pas les attributs sensibles, et un tiers qui les connaît.
Le learner envoie itérativement les paramètres du modèle
qu’il est en train de construire à ce tiers, qui lui indique si
le modèle actuel respecte les contraintes d’équité. Il encode
ensuite cette séquence d’informations d’équité dans un mo-
dèle de programmation en nombres entiers pour effectuer
la reconstruction des attributs sensibles de l’ensemble d’en-
traînement. Tandis que l’intuition est similaire, notre travail
couvre un cas d’usage plus général (en ne faisant aucune
hypothèse sur l’algorithme d’apprentissage équitable uti-
lisé) dans un cadre moins favorable (l’attaquant possédant
uniquement l’information d’équité sur le modèle final).

3 Améliorer une reconstruction des
attributs sensibles grâce à l’équité

Nous décrivons à présent l’approche proposée et montrons
comment l’information sur l’équité d’un modèle peut être
utilisée pour améliorer une reconstruction des attributs sen-
sibles de son ensemble d’entraînement. Nous présentons le
cadre considéré et positionnons le composant de correc-
tion de reconstruction que nous proposons, avant de décrire
deux implémentations possibles pour celui-ci.

3.1 Principe de l’attaque
La Figure 1 illustre les différents composants de l’approche
considérée. A partir d’un ensemble D = (X,S, Y ), un mo-
dèle h est entraîné par un algorithme d’apprentissage équi-
table L, qui s’assure que h est équitable sur D selon une
métrique d’équité définie par rapport à un certain attribut
sensible S. Le classifieur h n’utilise pas l’attribut sensible
S pour l’inférence afin d’éviter le traitement disparate [4].
Ainsi, h effectue ses prédictions en utilisant uniquement les
attributs non sensibles X . Notre approche ne fait aucune
hypothèse sur l’algorithme d’apprentissage équitable uti-
lisé L. En effet, le seul pré-requis de notre attaque est la
connaissance de l’information de l’équité.
L’objectif de l’attaque est de reconstruire les attributs sen-
sibles S de l’ensemble d’entraînement. Dans le schéma
considéré, S est seulement utilisé par L pour s’assurer de
l’équité de h (et n’est plus utilisé par la suite). Dans une
première étape de l’attaque, un attaquant baseline effec-
tue une première reconstruction Ŝ de S, en utilisant éven-
tuellement certaines connaissances auxiliaires. L’attaquant
baseline produit également un vecteur de probabilités P ,
qui reflète sa confiance dans chaque composant de sa re-
construction Ŝ. Si l’attaquant ne calcule pas de scores de
confiance, alors P correspond simplement au vecteur iden-
tité. Dans une seconde étape de l’attaque, un correcteur
de reconstruction prend en entrée la reconstruction de l’at-
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taquant baseline Ŝ et ses scores de confiance P . Il pro-
duit une nouvelle reconstruction S∗ minimisant les chan-
gements (pondérés par les scores de confiance) par rapport
à la reconstruction de l’attaquant baseline, tout en s’as-
surant du respect de certaines propriétés, telles que des
contraintes d’équité statistique. Pour s’assurer du respect
de telles contraintes, le correcteur de reconstruction néces-
site également l’information de l’équité, les prédictions du
modèle cible Ŷ sur son ensemble d’entraînement, ainsi que
(selon la métrique d’équité considérée, cf. Table 1) les vrais
labels Y . Aucune hypothèse n’est faite sur le modèle cible
h, qui peut être vu comme une boîte noire puisque l’attaque
nécessite seulement l’accès à ses prédictions.
Le succès de l’attaque peut être évalué comme la précision
de la reconstruction de S∗ (i.e., proportion d’éléments de S
correctement prédits dans S∗). La contribution de notre tra-
vail se situe au niveau du correcteur de reconstruction qui,
en incorporant uniquement l’information de l’équité, est ca-
pable d’améliorer significativement la qualité de la recons-
truction des attributs sensibles. Cette amélioration peut être
quantifiée en comparant la précision de la reconstruction de
l’attaquant baseline Ŝ et celle de la version corrigée S∗.

3.2 Correcteur de reconstruction général
Nous présentons maintenantRC(Ŝ, P , Ŷ , ϵ), un modèle de
Programmation Linéaire en Nombres Entiers implémentant
le correcteur de reconstruction de la Figure 1, dans le cas
d’un attribut sensible binaire. Son objectif est de modi-
fier la reconstruction des attributs sensibles de l’ensemble
d’entraînement de l’attaquant baseline pour se conformer
à certaines contraintes (ici, l’information de l’équité) tout
en minimisant les changements effectués (pondérés par la
confiance de l’attaquant).
Entrées

— ŝi ∈ {0, 1}, i = 1, . . . , N (reconstruction initiale
de l’attaquant baseline)

— pi ∈ {0, 1}, i = 1, . . . , N (confiance de l’attaquant
baseline pour ŝi)

— ŷi ∈ {0, 1}, i = 1, . . . , N (prédictions de h)
— Information de l’équité : h respecte une contrainte

d’équité selon une métrique (e.g., SP) et une valeur
de tolérance ϵ

Variables de décision
— s∗i ∈ {0, 1}, i = 1, . . . , N (reconstruction corrigée)

ModèleRC(Ŝ, P , Ŷ , ϵ)

min
N∑

i=1

(pi · (1− ŝi) · s∗i ) +
N∑

i=1

(pi · ŝi · (1− s∗i )) (1)

s.t. : 0 <
N∑

i=1

s∗i < N (2)

− ϵ ≤
∑N

i=1 ŷi
N

−
∑N

i=1 ŷi · s∗i∑N
i=1 s

∗
i

≤ ϵ (3)

− ϵ ≤
∑N

i=1 ŷi
N

−
∑N

i=1 ŷi · (1− s∗i )∑N
i=1 (1− s∗i )

≤ ϵ (4)

L’objectif (1) vise à minimiser les changements à Ŝ (pon-
dérés par la confiance de l’attaquant). Chaque modification
d’un élément ŝi de la reconstruction initiale de l’attaquant
baseline est pénalisée avec un coût pi et le modèle minimise
le coût total. La contrainte (2) s’assure que la reconstruc-
tion contienne au moins un exemple dans chaque groupe
protégé. Enfin, les contraintes (3) et (4) encodent la mé-
trique d’équité Statistical Parity. La constrainte (3) (resp., la
contrainte (4)) s’assure que le Taux de Prédictions Positives
(TPP) sur le groupe 1 (resp.,, sur le groupe 0) diffère d’au
plus ϵ du TPP global. Les prédictions ŷi du modèle étant
fixées, la contrainte d’équité est satisfaite en modifiant la
reconstruction des attributs sensibles s∗i .
Finalement, une solution optimale à notre modèle général
de correction de reconstruction RC(Ŝ, P , Ŷ , ϵ) est une af-
fectation des variables binaires s∗i minimisant (1) tout en
satisfaisant les contraintes (2) à (4). L’affectation S∗ cor-
respond aux changements de coût minimum à la recons-
truction initiale de l’attaquant baseline Ŝ de sorte à satis-
faire les contraintes d’équité. Si les changements effectués
sont corrects la majorité du temps (ce qui est attendu si les
scores de confiance fournis par l’attaquant baseline sont de
qualité), alors la précision globale de la reconstruction sera
améliorée. Dans tous les cas, l’algorithme est garanti de
trouver une solution satisfaisant les contraintes d’équité - ce
qui n’était pas forcément le cas de la reconstruction base-
line. Par ailleurs, puisqu’il est capable de modifier les attri-
buts sensibles de tous les exemples d’entraînement, le mo-
dèle peut atteindre n’importe quelle valeur des métriques
d’équité dans la version corrigée de la reconstruction. Ainsi,
la connaissance précise de la violation de l’équité (plutôt
qu’une simple borne supérieure via ϵ) pourrait être utili-
sée pour réduire encore l’espace des reconstructions admis-
sibles et améliorer les performances de la correction de re-
construction. Enfin, puisqu’il encode explicitement l’attri-
but sensible de chaque exemple de l’ensemble d’entraîne-
ment, RC(Ŝ, P , Ŷ , ϵ) peut être utilisé pour formuler n’im-
porte quelle contrainte sur ces derniers.

3.3 Correcteur de reconstruction efficace
L’espace de recherche du modèle général de correction
de reconstruction RC(Ŝ, P , Ŷ , ϵ) grandit exponentielle-
ment avec le nombre d’exemples d’entraînement N . En
effet, chaque élément du vecteur des attributs sensibles S
étant considéré indépendamment des autres (et représenté
comme une variable de décision binaire), la taille de l’es-
pace de recherche est en O(2N ), ce qui limite le passage à
l’échelle. Cependant, une telle granularité n’est pas néces-
saire lorsqu’on considère des métriques d’équité statistique.
Plus précisément, pour satisfaire la contrainte d’équité, le
correcteur de reconstruction peut réaliser exactement quatre
actions différentes : (i) changer un élément de la reconstruc-
tion initiale ŝi de 1 en 0 pour un exemple tel que ŷi = 1 (ii)
changer ŝi de 0 en 1, pour un exemple tel que ŷi = 1, (iii)
changer ŝi de 1 en 0, pour un exemple tel que ŷi = 0, ou (iv)
changer ŝi de 0 en 1, pour un exemple tel que ŷi = 0. Par
ailleurs, pour l’opération choisie, le modèle commencera
toujours par les exemples avec les scores de confiance les
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plus faibles (puisqu’on minimise le coût des changements).
Soit n+

1 le nombre d’exemples d’entraînement pré-
dits positivement par le modèle cible h et assignés
au groupe 1 dans la reconstruction initiale de l’atta-
quant : n+

1 =
∑N

i=1 ŝi · ŷi. De même, soit n+
0 =∑N

i=1 (1− ŝi) · ŷi, n−
1 =

∑N
i=1 ŝi · (1− ŷi), et n−

0 =∑N
i=1 (1− ŝi) · (1− ŷi). Ces quatre nombres n+

1 , n+
0 , n−

1

et n−
0 sont les cardinalités des quatre groupes d’exemples

définissant les quatre opérations possibles (resp., (i), (ii),
(iii) et (iv)) du point de vue de l’équité. Pour chaque groupe,
nous trions et cumulons les scores de confiance associés
à ces exemples pour obtenir les tableaux suivants : T1+ ,
T0+ , T1− et T0− . Par exemple, T1+ contient les scores de
confiance associés aux n+

1 exemples prédits positivement
par h et assignés au groupe 1 dans la reconstruction initiale
de l’attaquant. T1+ [i] est la somme des i scores de confiance
les plus bas au sein de ce groupe d’exemples. Ainsi, T1+ [i]
est exactement le coût minimal pour changer la valeur de
l’attribut sensible reconstruit de 1 à 0 pour i exemples pré-
dits positivement par h. Nous utilisons quatre variables de
décision entières, modélisant le nombre de fois où chacune
des quatre opérations est effectuée pour corriger la recons-
truction. Nous définissons alors notre modèle efficace de
correction de reconstruction :RCE(Ŝ, P , Ŷ , ϵ).

Données
— Cardinalités de la reconstruction initiale n+

1 , n+
0 ,

n−
1 et n−

0 .
— Tableaux des scores de confiance de l’attaquant,

triés et cumulés T1+ , T0+ , T1− et T0− .
— Information de l’équité : h respecte une contrainte

d’équité selon une métrique (e.g., SP) et une valeur
de tolérance ϵ

Variables de décision
— s+01 ∈ [0, n+

0 ] : nombre de changements de ŝi de 0
en 1, pour des exemples tels que ŷi = 1.

— s+10 ∈ [0, n+
1 ] : nombre de changements de ŝi de 1

en 0, pour des exemples tels que ŷi = 1.
— s−01 ∈ [0, n−

0 ] : nombre de changements de ŝi de 0
en 1, pour des exemples tels que ŷi = 0.

— s−10 ∈ [0, n−
1 ] : nombre de changements de ŝi de 1

en 0, pour des exemples tels que ŷi = 0.

ModèleRCE(Ŝ, P , Ŷ , ϵ)

min T0+ [s
+
01] + T1+ [s

+
10] + T0− [s

−
01] + T1− [s

−
10] (5)

s.t. : n+
0 + n−

0 − s+01 − s−01 + s+10 + s−10 > 0 (6)

n+
1 + n−

1 − s+10 − s−10 + s+01 + s−01 > 0 (7)

−ϵ ≤
∑N

i=1 ŷi
N

− n+
1 − s+10 + s+01

n+
1 + n−

1 − s+10 − s−10 + s+01 + s−01
≤ ϵ

(8)

−ϵ ≤
∑N

i=1 ŷi
N

− n+
0 − s+01 + s+10

n+
0 + n−

0 − s+01 − s−01 + s+10 + s−10
≤ ϵ

(9)

Tout comme pour le modèle général, l’objectif (5) mini-
mise les changements effectués (pondérés par la confiance

de l’attaquant). Il peut être implémenté efficacement en uti-
lisant des contraintes element au sein d’un solveur de
Programmation par Contraintes (PPC). De telles contraintes
sont utilisées pour accéder à un tableau de constantes à la
position donnée par la valeur d’une variable : T0+ [s

+
01] =

element(T0+ , s
+
01). Par ailleurs, pour minimiser unique-

ment le nombre de changements, il est également pos-
sible de simplement sommer les quatre variables de dé-
cision. L’objectif devient alors linéaire et le modèle peut
dans ce cas être résolu par un solveur PLNE générique.
Les contraintes (6) et (7) s’assurent simplement que la re-
construction contienne au moins un exemple de chaque
groupe protégé. Enfin, les contraintes (8) et (9) encodent la
contrainte d’équité pour la métrique Statistical Parity. Plus
généralement,RCE(Ŝ, P , Ŷ , ϵ) peut être utilisé pour enco-
der n’importe quelle contrainte de taux (utilisant les attri-
buts sensibles) sur les prédictions du modèle cible h, ce qui
inclue toutes les métriques d’équité statistique.
Une fois le modèle résolu, les affectations optimales des
quatre variables de décision définissent les changements de
coût minimal (pondérés par la confiance de l’attaquant) qui
doivent être effectués pour rétablir l’équité. Dans une étape
de post-traitement, les mouvements associés sont appliqués
aux exemples correspondants, par ordre croissant des scores
de confiance (de telle sorte que le coût global soit exacte-
ment la valeur de la fonction objectif (5) du modèle résolu).
On obtient alors la version corrigée de la reconstruction S∗.

3.4 Généralisation des modèles
Les modèles décrits encodent directement la métrique
d’équité Statistical Parity, mais peuvent également être uti-
lisés pour corriger des reconstructions d’attributs sensibles
à partir des autres métriques présentées dans la Table 1.
En effet, la Predictive Equality (PE) vise à égaliser les taux
de Faux Positifs (entre les différents groupes protégés), ce
qui est équivalent à la satisfaction de la Statistical Parity
sur le sous-ensemble des exemples négatifs de l’ensemble
d’entraînement. Ainsi, il est possible d’utiliser directement
le modèle de correction de reconstruction proposé, en l’ap-
plicant uniquement sur ce sous-ensemble. En effet, la PE
ne donne aucune information sur les exemples positifs. De
la même manière, l’Equal Opportunity égalise les taux de
Vrais Positifs, et la correction de reconstruction peut être
faite en utilisant les modèles proposés sur le sous-ensemble
des exemples positifs de l’ensemble d’entraînement. Enfin,
pour la métrique Equalized Odds, il est possible d’appliquer
successivement la méthode de correction de reconstruction
de la Predictive Equality et celle de l’Equal Opportunity.

4 Evaluation expérimentale
Dans cette section, nous présentons une évaluation expé-
rimentale de notre approche de correction de reconstruc-
tion. Nous considérons trois jeux de données de la littéra-
ture, présentant des caractéristiques (taille, attribut sensible,
prédiction) variées, quatre métriques d’équité et de nom-
breuses valeurs de tolérance ϵ. Nous décrivons tout d’abord
l’attaquant baseline considéré et la configuration de nos ex-
périences avant de présenter les résultats obtenus.
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4.1 Reconstruction baseline
Nous instancions le cadre décrit dans la Figure 1 avec un
attaquant de la littérature, notéA′ (implémentant le compo-
sant “attaquant baseline"). De manière consistante avec la
littérature des attaques de reconstruction [11], nous consi-
dérons que le jeu de données contient une “grande quantité
d’information identifiante non-privée et un bit secret, un
par individu." [14]. Ici, le bit secret (privé) de chaque in-
dividu i est la valeur de son attribut sensible si. L’attaquant
baselineA′ connaît ainsi les attributs non sensibles de l’en-
semble d’entraînement X et les labels Y (i.e., toutes les co-
lonnes de l’ensemble d’entraînement à l’exception de la co-
lonne secrète, qui est celle de l’attribut sensible dans notre
cas). Par ailleurs,A′ a également accès à un ensemble d’at-
taque, DA = (XA, SA, Y A) issu de la même distribution
que l’ensemble d’entraînement (mais disjoint avec celui-
ci). Cet ensemble d’attaque modélise la connaissance d’une
approximation de la distribution des attributs sensibles par
rapport aux attributs non sensibles et aux labels. En effet,
l’utilisation d’un tel ensemble d’attaque pour entraîner un
modèle d’attaque est cohérent avec la littérature [1].
L’attaquant A′, proposé par [1], a donc accès à toute l’in-
formation dont notre correcteur de reconstruction aura be-
soin (en réalité, même davantage), ce qui constitue l’atta-
quant baseline le plus fort, que nous allons comparer avec
notre correction de reconstruction. En résumé, A′ a accès
à un ensemble d’attaque DA = (XA, SA, Y A), aux attri-
buts non sensibles de l’ensemble d’entraînement X et à ses
labels Y . Il a également un accès en boîte noire au mo-
dèle entraîné h, qui lui permet de connaître ses prédictions
sur l’ensemble d’entraînement Ŷ = h(X) et sur l’ensemble
d’attaque Ŷ A = h(XA). Cet ensemble d’attaque lui permet
d’entraîner un modèle d’apprentissage à prédire SA à par-
tir de (XA, Y A, Ŷ A). Enfin, il utilise ce modèle d’attaque
pour prédire Ŝ étant donné (X,Y , Ŷ ).

4.2 Scores de confiance
Le modèle d’attaque de l’attaquant baseline effectuant une
tâche de classification binaire (puisqu’on considère le cas
des attributs sensibles binaires), ses scores de confiance se
situent naturellement entre 0.5 et 1.0. Utiliser directement
ces scores pour pondérer l’objectif de notre problème de
correction de reconstruction signifierait donc que modifier
une prédiction dont le score de confiance serait 1.0 (l’atta-
quant était certain de sa reconstruction) serait moins coû-
teux que de modifier deux prédictions avec un score de
confiance de 0.51 (pour lesquelles l’attaquant n’était pas du
tout sûr). Pour encourager la correction de reconstruction
à se concentrer sur les prédictions associées aux scores de
confiance les plus faibles, nous normalisons tous les scores
de confiance avant de leur appliquer un même exposant
k ≥ 1 pour accroître leurs différences. En pratique, l’ex-
posant k est choisi pour maximiser la qualité de la recons-
truction obtenue sur un ensemble de validation D′

A ⊂ DA.
En résumé, l’attaquant A′ produit une reconstruction Ŝ =
{ŝi∈{1...N}} des attributs sensibles de l’ensemble d’en-
traînement, accompagnée de scores de confiance P =
{pi∈{1...N}} normalisés et mis à la puissance k.

4.3 Configuration
Jeux de données Nous considérons trois jeux de données
de tailles différentes, et sélectionnons un attribut sensible
différent pour chacun d’eux afin d’obtenir des scénarios
suffisamment variés. Le premier jeu de données utilisé est
UCI Adult Income [12], un jeu de données très populaire
dans la littérature de l’équité. Il rassemble des données sur
le recensement de 1994 aux États-Unis, et la tâche associée
est de prédire si une personne gagne plus de 50 000$ par an.
L’attribut sensible considéré est le genre (femme/homme).
Nous utilisons également deux jeux de données construits
à partir des résultats d’une enquête du bureau américain
de recensement intitulée “American Community Survey
(ACS) Public Use Microdata Sample (PUMS)". Plus pré-
cisément, ces jeux de données sont issus des données col-
lectées dans l’état du Texas en 2018. Le second, nommé
ACSPublicCoverage [10], contient des données sur des in-
dividus âgés de moins de 65 ans et ayant un revenu infé-
rieur à 30 000$, la tâche associée étant de prédire s’ils sont
couverts par une assurance-maladie publique. L’âge sert ici
d’attribut sensible (quartile le plus jeune/autres). Enfin, le
troisième jeu de données, ACSIncome [10], rassemble des
informations sur des individus âgés de plus de 16 ans, qui
ont indiqué travailler au moins une heure par semaine l’an-
née passée, pour un revenu d’au moins 100$. Comme pour
UCI Adult Income, la tâche de classification associée est de
prédire si les individus gagnent plus ou moins de 50 000$
par an. Nous utilisons une version binarisée de l’origine eth-
nique (“blancs"/autres) comme attribut sensible.
Ces informations sont synthétisées dans la Table 2. Pour
toutes les expériences, chaque jeu de données est partagé
entre un ensemble d’entraînement

(
1
3

)
, un ensemble de test(

1
3

)
et un ensemble d’attaque

(
1
3

)
. Ici, l’ensemble de test

sert uniquement à s’assurer que le modèle équitable a été
correctement entraîné (en particulier, à montrer qu’il n’a
pas sur-appris). L’ensemble d’attaque est connu par l’at-
taquant baseline (comme décrit dans la section 4.1).

Modèles équitables (cibles) Nous utilisons une méthode
populaire d’apprentissage équitable, implémentée dans la
librairie Fairlearn [6]. Cette méthode in-processing,
nommée ExponentiatedGradient [2], formule le problème
de classification équitable comme une séquence de pro-
blèmes de classification pondérée. Etant donné un modèle
de base sensible aux coûts, l’approche consiste en un jeu à
deux joueurs dans lequel un joueur entraîne le modèle de
base tandis que l’autre adapte les poids des exemples d’en-
traînement. Nous utilisons des arbres de décision de la li-
brarie scikit-learn [24] comme modèles de base, avec
une profondeur maximale fixée à 8 et tous les autres para-
mètres laissés à leur valeur par défaut. Notons cependant
que notre approche est agnostique au type d’algorithme
d’apprentissage équitable mis en oeuvre, puisqu’elle utilise
seulement l’information sur l’équité du modèle final.

Métriques d’équité Nous effectuons nos expériences pour
les quatre métriques présentées dans la Table 1. Nous utili-
sons 49 valeurs différentes de tolérance d’inéquité ϵ, variant
de manière non linéaire entre 0.0 (équité parfaite) et 0.20.
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TABLE 2 – Synthèse des jeux de données utilisés dans nos expériences

Ref. Nom Tâche de prédiction (binaire) #Exemples #Attributs non sensibles Attribut sensible
[12] UCI Adult Income Revenu > 50K$ 45 222 7 catégoriques, 6 numériques Genre (Femme/Homme)
[10] ACSPublicCoverage* Couvert par une assurance maladie publique 98 928 17 catégoriques, 1 numérique Age (Premier Quartile/Autres)
[10] ACSIncome* Revenu > 50K$ 135 924 7 catégoriques, 2 numériques “Code" ethnique (Blancs/Autres)

*(État du Texas, 2018)

Modèles d’attaque Les modèles d’attaque utilisés par l’at-
taquant baseline A′ sont des forêts aléatoires de la libra-
rie scikit-learn [24]. Les attributs sensibles étant sou-
vent déséquilibrés [1], nous utilisons une fonction objectif
classe-pondérée. Les hyperparamètres des forêts aléatoires
sont optimisés par la librarie HyperOpt-Sklearn [22],
avec un maximum de 100 itérations pour son algorithme de
recherche “Tree of Parzen Estimators". Cette configuration
permet de s’assurer que l’attaquant baseline représente une
base solide face à notre étape de correction de reconstruc-
tion, et correspond aux pratiques de la littérature.
Correction de reconstruction Notre modèle efficace
de correction de reconstruction RCE(Ŝ, P , Ŷ , ϵ) (dé-
crit dans la Section 3.3) est implémenté et résolu
par le solveur commercial IBM ILOG CP Optimizer
Version 12.10 via l’API Python de modélisation
DOcplex (version 2.21.207) dans sa configuration par dé-
faut. Le nombre de threads utilisés par CP Optimizer est
fixé à 1 et la tolérance d’optimalité (absolue et relative)
est mise à 0.0. En effet, en raison du processus d’exponen-
tiation présenté en Section 4.1, les valeurs des scores de
confiance peuvent être très petites et seraient inférieures à la
tolérance d’optimalité par défaut du solveur. Notre méthode
de correction de reconstruction est implémentée comme
une classe Python et est disponible sur notre dépôt 1.
Paramètres expérimentaux Nous fixons un temps d’exé-
cution maximum d’une minute pour l’étape de correction
de reconstruction (création et résolution du modèle). En
pratique, cette limite n’a jamais été atteinte, et tous les mo-
dèles ont été résolus à l’optimum en quelques secondes
(moins d’une seconde en moyenne). Chaque expérience est
répétée 100 fois, avec différents paramètres pour l’initiali-
sation des générateurs pseudo-aléatoires (pour la séparation
du jeu de données et l’initialisation des algorithmes). Les
résultats sont moyennés sur les 100 exécutions, et les dé-
viations standard sont reportées. Toutes les expériences sont
exécutées sur une plateforme de calcul équipée de proces-
seurs Intel Xeon E5-2683 v4 Broadwell @ 2.1GHz CPU.

4.4 Résultats
Les résultats de nos expériences sont présentés pour les
trois jeux de données et les quatre métriques d’équité consi-
dérés dans les Figures 2a, 2b et 2c. Ils démontrent l’effi-
cacité de l’approche proposée. Comme mentionné en Sec-
tion 4.1, l’attaquant A′ utilise déjà toute l’information dont
dispose notre composant de correction de reconstruction.
Ainsi, toute amélioration de la reconstruction par notre pro-
cessus de correction peut uniquement être expliquée par

1. https://github.com/ferryjul/
SensitiveAttributesReconstructionCorrector/

la sémantique de la contrainte d’équité intégrée explicite-
ment dans notre modèle RCE(Ŝ, P , Ŷ , ϵ). Pour rappel, la
précision de la reconstruction est la proportion d’exemples
d’entraînement ei pour lesquels l’attribut sensible si ∈ S a
été correctement reconstruit (par l’attaquant baseline dans
ŝi ∈ Ŝ ou dans la reconstruction corrigée s∗i ∈ S∗).
On peut observer que la reconstruction corrigée est toujours
plus précise que la reconstruction originale de l’attaquant
baseline, ce qui indique que les changements effectués sont
corrects la plupart du temps. Par ailleurs, plus la contrainte
d’équité utilisée est forte (i.e., petites valeurs de tolérance
d’inéquité ϵ), plus l’amélioration permise par la correction
de reconstruction est importante. En effet, cette dernière est
liée à la quantité de biais atténuée par la méthode d’ap-
prentissage équitable, qui à son tour dépend de la métrique
d’équité considérée, de la tolérance d’inéquité et du biais
des données d’origine. Pour des contraintes d’équité fortes,
on observe des améliorations dans la précision de la recons-
truction allant jusqu’à 0.06 (ou 9%), comme dans le cas de
la métrique Statistical Parity avec le jeu de données AC-
SIncome. De telles améliorations sont uniquement dues à
l’information de l’équité, qui est la seule contrainte dans
notre modèle de correction de reconstruction.
Pour rappel, la métrique Predictive Equality (resp., Equal
Opportunity) s’applique uniquement aux exemples néga-
tifs (resp., positifs). Ces métriques ne peuvent donc corriger
qu’une partie de la reconstruction baseline (cf. Section 3.4).
Les jeux de données utilisés étant déséquilibrés, avec une
majorité d’exemples négatifs, la métrique Equal Opportu-
nity ne s’applique donc qu’à une minorité d’exemples. Par
conséquent, les améliorations de reconstruction observées
avec cette métrique sont plus modestes que pour les autres.
En effet, même avec un taux de modifications correctes
proche, le nombre de corrections effectuées est plus faible.
En variant la tolérance d’inéquité ϵ, la seule entrée de la
méthode de reconstruction baseline qui est modifiée est le
vecteur des prédictions du modèle équitable Ŷ (et l’infor-
mation de l’équité). Le fait que la précision de la recons-
truction baseline de A′ soit quasiment constante lorsque ϵ
varie montre que les prédictions du modèle équitable sont
peu utilisées par les modèles d’attaque construits. A l’in-
verse, notre méthode de correction sait exactement com-
ment interpréter l’information de l’équité vis-à-vis de Ŷ , et
est capable de l’utiliser pleinement pour améliorer la qualité
de la reconstruction.
Finalement, les résultats expérimentaux montrent que notre
méthode de correction de reconstruction est capable d’amé-
liorer significativement la reconstruction des attributs sen-
sibles de l’ensemble d’entraînement d’un modèle, même
par rapport à un attaquant baseline aussi informé.
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(a) Jeu de données UCI Adult Income.
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(b) Jeu de données ACSPublicCoverage.
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(c) Jeu de données ACSIncome.

FIGURE 2 – Qualité des reconstructions baselines (attaquant A′) et corrigées, pour nos différentes expériences.

5 Discussion
Dans ce travail, nous proposons une approche novatrice uti-
lisant la programmation déclarative pour améliorer les per-
formances de reconstruction de n’importe quel attaquant
baseline, en incorporant des contraintes définies par l’utili-
sateur. Bien que le problème général soit difficile d’un point
de vue calculatoire, nous montrons que dans le cas des mé-
triques d’équité statistique (ou d’autres contraintes formu-
lées au niveau des groupes), il peut être reformulé et résolu
de manière très efficace. Par ailleurs, notre large étude ex-
périmentale montre que, parce qu’ils utilisent les attributs
sensibles pour s’assurer de l’équité des modèles construits,
les algorithmes d’apprentissage équitable divulguent in-
trinsèquement des informations sur ceux-ci. En effet, les
contraintes d’équité fournissent des informations sur la dis-
tribution des prédictions (sur l’ensemble d’entraînement)
d’un modèle équitable par rapport aux attributs sensibles
(de l’ensemble d’entraînement). Même si cette information
se situe au niveau des groupes, elle peut être utilisée par
un attaquant pour améliorer sa reconstruction baseline des
attributs sensibles. Par ailleurs, plus la contrainte d’équité
appliquée est forte, plus les améliorations des reconstruc-
tions observées en pratique sont importantes.
Les travaux futurs incluent la combinaison de notre ap-
proche avec différents attaquants baselines, l’optimisation
du traitement des scores de confiance P , ainsi que l’utili-
sation de notre méthode dans le contexte plus général des
attributs sensibles non binaires. Enfin, tirer profit de la na-

ture déclarative de l’étape de correction de reconstruction
pour intégrer d’autres types de contraintes est également
une direction de recherche intéressante.
Notre travail complet [17] contient un certain nombre de
contributions que nous n’avons pas pu présenter ici pour
des raisons d’espace. Nous présentons notamment un état
de l’art plus détaillé, ainsi que des résultats expérimen-
taux supplémentaires, incluant (i) les performances des mo-
dèles équitables (cibles) appris en termes d’équité et de
précision, (ii) les résultats de nos expériences utilisant un
autre attaquant baseline, moins informé que A′ et (iii)
les résultats de nos expériences attaquant d’autres modèles
équitables, entraînés avec des approches de pre-processing
ou de post-processing. Nous discutons des contre-mesures
possibles et montrons notamment que même si l’informa-
tion sur l’équité du modèle n’est pas révélée, un attaquant
peut adopter des stratégies relativement simples pour l’esti-
mer. La correction de reconstruction avec la contrainte esti-
mée présente alors de bonnes performances. Cela démontre
l’applicabilité de l’approche proposée, et suggère que les
métriques d’équité statistique, puisqu’elles utilisent expli-
citement les attributs sensibles, entrent intrinsèquement en
conflit avec la protection de ces derniers. Nous démontrons
par ailleurs que les deux modèles proposés (modèle géné-
ral et modèle efficace) partagent le même ensemble de so-
lutions optimales lorsque les contraintes considérées sont
des contraintes d’équité statistique. Enfin, nous discutons
de l’extension de ces modèles au cas général des attributs
sensibles multi-valués.
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Résumé
Les algorithmes de suréchantillonnage sont des prétraite-
ments utilisés dans l’apprentissage automatique dans le cas
de données fortement déséquilibrées dans le but de rééquili-
brer le nombre d’instances par classe et donc d’améliorer
la qualité des modèles appris. Bien que le suréchantillon-
nage puisse être efficace pour améliorer les performances
des modèles de classification sur les classes minoritaires,
il peut également introduire plusieurs problèmes. Durant
notre travail, nous avons remarqué que les modèles ap-
prennent à detecter le bruit ajouté par les algorithmes
de suréchantilloange au lieu d’apprendre les informations
pertinentes. Dans cet article, nous définirons le suréchan-
tillonnage et présenterons les techniques les plus courantes,
avant de proposer une méthode pour évaluer les algo-
rithmes de suréchantillonnage.

Mots-clés
Données déséquilibrées, suréchantillonnage, SMOTE, aug-
mentation de données, apprentissage automatique, appren-
tissage profond, réseaux de neurones, données synthé-
tiques.

Abstract
Oversampling algorithms are used as preprocess in ma-
chine learning, in the case of highly imbalanced data in
an attempt to balance the number of samples per class,
and therefore improve the quality of models learned. While
oversampling can be effective in improving the perfor-
mance of classification models on minority classes, it can
also introduce several problems. From our work, it came
to light that the models learn to detect the noise added
by the oversampling algorithms instead of the underlying
patterns. In this article, we will define oversampling, and
present the most common techniques, before proposing a
method for evaluating oversampling algorithms.

Keywords
Imbalanced data, oversampling, SMOTE, data augmenta-
tion, machine learning, deep learning, neural networks,

synthetic data.

1 Introduction
Le suréchantillonnage est une technique utilisée pour
résoudre le problème du déséquilibre des classes dans
l’apprentissage automatique. Le déséquilibre des classes
se produit lorsque le nombre d’instances d’une classe
est beaucoup plus faible que le nombre d’instances de(s)
autre(s) classe(s). Ceci génère d’un problème, car le
classificateur aura du mal à apprendre à partir de la classe
minoritaire. Les techniques de suréchantillonnage génèrent
des instances supplémentaires appartenant à la classe
minoritaire afin que le classificateur ait une meilleure
chance d’apprendre à partir d’eux [12, 1].

Le suréchantillonnage crée de nouvelles instances des
classes minoritaires en 1) reproduisant des instances
existantes ou 2) en synthétisant des instances. Parmi les
techniques les plus répandues, citons le suréchantillonnage
aléatoire [5], SMOTE [5], ADASYN [11], Borderline
SMOTE [10], SMOTEN [5], Safe-Level SMOTE [2] , et
Minority Oversampling Technique (MOTE ) [13]. Ces
techniques consistent à dupliquer ou à générer des instances
synthétiques de la classe minoritaire afin d’augmenter sa
représentation dans le jeu de données. Beaucoup de ces
techniques sont des variantes ou des extensions de SMOTE,
une technique de suréchantillonnage largement utilisée qui
interpole entre les instances minoritaires existants pour
générer de nouvelles instances synthétiques.

Bien que le suréchantillonnage puisse s’avérer efficace pour
améliorer les performances des modèles de classification
sur les classes minoritaires, il peut également introduire
plusieurs problèmes. Dans cet article, nous définirons
les problèmes et les défis potentiels liés à l’utilisation du
suréchantillonnage. L’un des problèmes les plus importants
avec les techniques de suréchantillonnage, en particulier
lorsque les données sont très déséquilibrées, est que les
données originales représentent une petite fraction du jeu
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de données résultant pour la classe minoritaire, la grande
majorité des données étant représentée par les données
synthétiques. En conséquence, cela peut entraîner une
redéfinition du problème d’apprentissage. En fait, après
le suréchantillonnage, la classe minoritaire contiendra
principalement des données synthétiques, ce qui peut
amener le modèle d’apprentissage automatique à apprendre
à détecter la nature synthétique des données, c’est-à-dire le
bruit ajouté par le suréchantillonnage, plutôt qu’à prédire la
classe minoritaire à partir des motifs correspondants. Cela
peut entraîner une mauvaise généralisation du modèle,
conduisant ainsi à des faibles performances sur les données
du monde réel [22, 8, 6, 20].

Par conséquent, nous proposons une méthode d’évaluation
des techniques de suréchantillonnage sur un jeu de données
précis et nous l’appliquerons à la prédiction des hémorragie
causée par les médicaments. La méthode consiste à es-
sayer d’apprendre un nouveau modèle capable de prédire
le statut synthétique de l’instance ; les performances de la
technique de suréchantillonnage sont inversement propor-
tionnelles aux performances de ce modèle. Enfin, nous
mettrons à l’épreuve les techniques de suréchantillonnage
les plus courantes et évaluerons leur efficacité dans un ex-
emple de cas d’utilisation.

2 Travaux antérieurs
Plusieurs techniques de suréchantillonnage ont été mises
au point pour remédier au déséquilibre des classes dans les
jeux de données. Voici quelques-unes des plus populaires :

• Suréchantillonnage aléatoire [5] : Cette technique
simple consiste à dupliquer aléatoirement des in-
stances de la classe minoritaire pour augmenter sa
représentation dans le jeu de données.

• Synthetic Minority Oversampling Technique
(SMOTE) [5] : crée de nouvelles instances synthé-
tiques en interpolant entre des instances minoritaires
existants. Elle sélectionne deux instances similaires
et crée une nouvelle instance le long de la ligne qui
les relie. De nombreuses modifications et extensions
ont été apportées à la méthode SMOTE depuis sa
proposition.

• Adaptive Synthetic (ADASYN) [11] : génère des in-
stances synthétiques basés sur la densité de la distri-
bution des données. Elle crée plus des instances syn-
thétiques pour la classe minoritaire qui sont plus dif-
ficiles à apprendre et s’appuie sur la méthodologie de
SMOTE.

• Borderline SMOTE [10] : cette technique est une
variante de SMOTE et se concentre sur des instances
qui se situent à la frontière entre la classe minoritaire
et la classe majoritaire. Elle génère des instances syn-
thétiques uniquement pour les instances situées à la
frontière.

• SMOTEN [5] : est une extension de la technique de
suréchantillonnage SMOTE qui peut traiter des jeux
de données avec des attributs nominaux et continus.
Elle utilise une métrique de distance adaptée aux types
d’attributs mixtes afin de générer des instances synthé-
tiques pour les attributs nominaux.

• Safe-Level SMOTE[2] : cette technique combine à la
fois le SMOTE et le suréchantillonnage aléatoire. Elle
génère des instances synthétiques pour la classe mi-
noritaire, mais ne génère pas d’instances pour ceux qui
entraîneraient un chevauchement avec la classe ma-
joritaire.

• Minority Oversampling Technique ( MOTE ) [13] :
est une variante de SMOTE qui sélectionne unique-
ment les instances mal classées par le modèle actuel
et génère des instances synthétiques uniquement pour
ces instances.

Depuis l’introduction du premier SMOTE, il y a plus de
20 ans, en 2002, de nombreuses nouvelles techniques
ont été mises en œuvre pour l’améliorer. La première
amélioration, Borderline SMOTE, a résolu le problème de
surapprentissage qui peut survenir avec SMOTE lorsque les
instances synthétiques générées sont uniquement pour les
instances de classe minoritaire situées près de la frontière
de décision. ADASYN a été la suivante, elle a ajusté la dis-
tribution de densité de l’espace des attributs pour générer
plus d’instances synthétiques pour les instances de la classe
minoritaire difficiles à apprendre. Safe-Level SMOTE a été
développée pour réduire le risque de mauvaise classifica-
tion en ne générant des instances synthétiques que pour
les instances de la classe minoritaire situées à proximité
d’une classe majoritaire sûre. La plus récente amélioration
est SMOTEN, qui peut gérer des jeux de données avec des
attributs nominaux et continus, en utilisant une approche
différente pour générer des instances synthétiques pour les
attributs nominaux.

Ces techniques de suréchantillonnage ont des forces et
des faiblesses différentes et peuvent donner des résultats
différents en fonction du jeu de données et du problème
de classification. Pour résoudre les problèmes restants,
plusieurs approches ont été proposées, telles que la combi-
naison du suréchantillonnage et du sous-échantillonnage,
l’utilisation de techniques d’échantillonnage synthétique
plus avancées ou l’ajustement du seuil de classification.
Cependant, chaque approche a ses propres avantages et
limites, et une attention particulière est nécessaire pour
sélectionner la méthode de suréchantillonnage appropriée
pour un jeu de données et un problème de classification
particuliers.

3 Problème du Oversampling
La technique de suréchantillonnage la plus courante [12]
et la plus efficace [1] est connue sous le nom de SMOTE
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: Synthetic Minority Over-sampling Technique. Elle
fonctionne en générant des instances synthétiques de la
classe minoritaire par interpolation entre les instances
existantes de la classe minoritaire et leurs k plus proches
voisins dans l’espace des attributs, augmentant ainsi la
représentation de la classe minoritaire sans dupliquer les
instances existantes. Cette technique est souvent utilisée
pour remédier au déséquilibre des classes, un problème
courant dans de nombreux jeux de données du monde
réel où une classe est considérablement sous-représentée.
Bien que le suréchantillonnage puisse être efficace pour
améliorer les performances des modèles de classification
sur les classes minoritaires, il peut également introduire
plusieurs problèmes.

On peut classer les problèmes de SMOTE dans les six caté-
gories suivantes :
1. Tout d’abord, l’un des problèmes les plus courants
associés au suréchantillonnage est qu’il peut introduire un
biais en faveur de la classe minoritaire [22, 8]. Lorsque le
suréchantillonnage est appliqué, la classe minoritaire est
artificiellement gonflée en créant de nouvelles instances
synthétiques, ce qui peut amener le modèle à prédire
trop fréquemment cette classe au détriment de la classe
majoritaire. En conséquence, le modèle peut avoir une
grande précision sur les données d’apprentissage, mais mal
fonctionner sur les données du monde réel, car la classe
minoritaire est beaucoup moins fréquente.

2. Le suréchantillonnage peut par ailleurs entraîner des
incohérences dans les types de données, puisque les points
de données synthétiques peuvent générer des valeurs qui se
situent en dehors de la plage typique de la variable ou dans
un format différent. Par exemple, si les données originales
ne contiennent que des nombres entiers pour l’âge, le
suréchantillonnage peut générer des nombres décimaux qui
ne sont pas présents dans les données du monde réel.

3. Les instances synthétiques créées par suréchantillonnage
sont supposés appartenir à la classe minoritaire, mais
cela peut ne pas être vrai. Il peut également produire des
instances mal étiquetées appartenant à la classe majoritaire,
ainsi que des instances "bruits" absurdes et ne correspon-
dant à aucune classe ou réalité, telle qu’un patient de 3 ans
et pesant 100 kg.

4. La distribution des données peut également être mod-
ifiée par des instances synthétiques. Par exemple, si la
classe minoritaire comprend 50% d’enfants, mais que les
données synthétisées n’en comprennent que 20% alors la
distribution n’est pas la même.

5. Le suréchantillonnage peut réduire la diversité du
jeu de données en créant des instances synthétiques très
similaires aux instances existantes. Cela peut entraîner un
surapprentisssage et avoir un impact négatif sur la capacité
du modèle à généraliser à de nouvelles données. Le jeu
de données suréchantillonné peut ne pas refléter avec

précision la véritable diversité du problème.

Il est important d’examiner attentivement l’impact du
suréchantillonnage sur la distribution et la diversité du jeu
de données pour s’assurer que le modèle résultant reflète
avec précision la véritable nature du problème.

6. Le suréchantillonnage peut augmenter le coût
d’apprentissage d’un modèle, car il nécessite de générer
des points de données supplémentaires pour la classe mi-
noritaire [6, 20]. Travailler sur de grands jeux de données,
implique que la génération de données synthétiques peut
prendre beaucoup de temps et de ressources.

En outre, plus un jeu de données est déséquilibré, moins
le jeu de données suréchantillonné reflète avec précision
la véritable nature du problème [12]. Comme expliqué
ci-dessus, l’algorithme de suréchantillonnage ajustera la
distribution de classe du jeu de données. Ainsi, plus un
jeu de données est déséquilibré, plus de données sont
nécessaires pour ajuster la distribution des classes, ce qui
entraînera plus de données synthétiques dans le jeu de
données suréchantillonné.

Cela peut être particulièrement difficile lors de la manip-
ulation des jeux de données de détection d’anomalies, car
elles ont tendance à avoir des distributions de classe très
déséquilibrées, car la survenue d’événements ou de con-
ditions rares est peu fréquente par rapport à la population
globale. Les jeux de données médicales et de détection
de fraude sont des exemples courants d’ensembles de
données très déséquilibrés où la détection d’anomalies est
essentielle, mais ces anomalies sont rares dans l’occurrence
[4].

Les jeux de données médicales sont extrêmement difficiles
à suréchantillonner, ce sont souvent les jeux de données de
distribution de classe les plus déséquilibrés en raison de la
nature des données médicales. Dans les données médicales,
la survenue de certaines maladies ou conditions médicales
peut être rare par rapport à l’ensemble de la population. Par
exemple, une maladie peut n’affecter qu’un petit pourcent-
age de la population, tandis que la majorité de la population
peut être en bonne santé. En conséquence, le jeu de don-
nées aura une distribution de classe très déséquilibrée, la
classe minoritaire étant la condition médicale d’intérêt [17].

De plus, le coût et la difficulté de la collecte de données
dans le domaine médical peuvent également contribuer
au déséquilibre de la répartition des classes. La collecte
de données médicales nécessite souvent des procédures
coûteuses et chronophages, telles que des tests médicaux
ou des examens d’imagerie, qui peuvent être difficiles à
réaliser sur une population nombreuse et diversifiée. Par
conséquent, les données collectées peuvent être biaisées en
faveur de certains groupes ou données démographiques,
entraînant des distributions de classes déséquilibrées.
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Dans la section suivante, nous illustrerons certains prob-
lèmes rencontrés avec le suréchantillonnage à partir d’un
exemple médical.

4 Méthodologie
4.1 Description de la tâche initiale

d’apprentissage automatique
Notre objectif initial était de prédire le risque d’hémorragie
à partir des prescriptions médicales des patients de MIMIC,
une base de données publique de dossiers médicaux élec-
troniques dépersonnalisés pour les patients admis dans
des unités de soins intensifs (USI) aux États-Unis. Elle
contient des données cliniques complètes sur plus de
40 000 patients en soins intensifs, y compris des données
démographiques, des diagnostics, des résultats de tests de
laboratoire, des informations sur les médicaments et des
signes vitaux [15].

L’objectif était d’identifier les patients à risque
d’hémorragie en raison de certains médicaments, doses
et antécédents médicaux. Les patients labellisés comme
étant à risque d’hémorragie sont ceux qui ont subi une
hémorragie. Il est crucial de les identifier car certains
médicaments, doses et antécédents médicaux d’un indi-
vidu peuvent augmenter le risque d’hémorragie, ce qui
peut mettre en danger la vie du patient. Les médica-
ments couramment connus pour augmenter le risque
d’hémorragie comprennent les anticoagulants tels que
la warfarine, le dabigatran et l’apixaban, ainsi que les
agents antiplaquettaires comme l’aspirine et le clopidogrel.
D’autres médicaments, tels que les anti-inflammatoires
non stéroïdiens (AINS) et les inhibiteurs sélectifs de la
recapture de la sérotonine (ISRS), peuvent également
augmenter le risque d’hémorragie, en particulier lorsqu’ils
sont pris à fortes doses ou en association avec d’autres
médicaments [14].

Nous définissons le problème de classification de
l’apprentissage automatique comme suit :

Prédiction du risque d’hémorragie
Entrée: Historique des prescriptions médicales des
patients, historique des admissions des patients à l’hôpital.
Sortie: Le patient est-il à risque d’hémorragie ou non ?

Pour étiqueter les données, nous avons d’abord dû définir
comment extraire les informations sur les hémorragies
induites par les médicaments. Pour ce faire, nous avons
examiné le dossier d’admission à l’hôpital du patient, qui
comprend la raison de l’admission codée à l’aide du sys-
tème de classification internationale des maladies (CIM).
Ce système est un système de classification médicale
standardisé utilisé pour coder et classer les procédures
médicales, les symptômes et les diagnostics [25]. En
analysant le système de classification internationale des
maladies, nous avons pu définir une liste de codes CIM qui
représentent les hémorragies induites par les médicaments.

En ce qui concerne les données d’entrée, elles comprennent
les informations relatives à l’admission à l’hôpital d’un
patient et les détails de sa prescription actuelle. Les
médicaments sont codés à l’aide du National Drug Code
(NDC), un code unique à 10 chiffres utilisé pour identifier
les médicaments aux États-Unis. Cependant, NDC est
spécifique aux États-Unis et est trop spécifique, car des
codes distincts existent pour les différents dosages, formes
et présentations d’un médicament [23]. Nous avons donc
utilisé le système de classification ATC (Anatomical
Therapeutic Chemical), qui organise les médicaments en
fonction de leurs propriétés thérapeutiques et de leur site
d’action anatomique [24]. Pour remédier à cette différence,
nous avons mis en correspondance les codes NDC à leurs
codes ATC correspondants. Certains médicaments ont
plusieurs codes ATC ; dans ce cas, nous les avons tous
considérés.

Enfin, nous avons codé les médicaments du patient en
utilisant one hot encoding. Il s’agit d’un processus utilisé
dans l’apprentissage automatique pour convertir des
données catégorielles en une représentation numérique
pouvant être utilisée par des algorithmes d’apprentissage
automatique. Cela implique de créer un vecteur binaire
qui a une valeur pour chaque médicament possible, la
valeur étant 1 si le médicament est présent et 0 sinon.
Par exemple, s’il y a trois médicaments - M1, M2 et
M3 - chaque médicament ou ordonnance médicale serait
représenté par un vecteur binaire de longueur trois. Le
médicament M1 serait représenté par le vecteur [1,0,0], le
médicament M2 serait représenté par [0,1,0] et le médica-
ment M3 serait représenté par [0,0,1]. Une ordonnance
associant un médicament M1 et M2 serait représentée par
[1,1,0]. Cela permet aux algorithmes de travailler avec
des données catégorielles, ce qui peut être utile dans de
nombreuses applications telles que la classification de texte.

Le jeu de données résultant était très déséquilibré avec
une classe minoritaire représentant seulement 3,47 %
des patients présentant un risque hémorragique. Cette
nature déséquilibrée du jeu de données peut poser un
défi important au modèle pour prédire avec précision la
classe minoritaire. En effet, le modèle peut devenir biaisé
en faveur de la classe majoritaire, ce qui a entraîné de
mauvaises performances lors de la prédiction de la classe
minoritaire. Pour résoudre ce problème, nous avons utilisé
le suréchantillonnage comme technique courante pour
équilibrer le jeu de données.

4.2 Problème rencontré avec l’oversampling
Après suréchantillonnage, nous avons remarqué que les
performances du modèle s’amélioraient considérablement
à la fois sur l’apprentissage et la validation qui étaient
suréchantillonnées, mais a donné de mauvais résultats sur
les données originales en termes de métriques de perfor-
mance. De plus, prédire le risque d’hémorragie est une
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tâche difficile, car il se produit rarement et il est difficile
de prédire si une prescription entraînera une hémorragie.
Cependant, nous avons obtenu un score f1 de 90% pour
prédire l’hémorragie sur les données d’apprentissage ce
qui semblait trop optimiste.

Pour étudier ce problème, nous avons procédé à une analyse
des prédictions du modèle afin de déterminer s’il répondait
toujours le problème initial. Nous formulons l’hypothèse
que le modèle apprenait à prédire si une instance était syn-
thétique, au lieu de prédire s’il appartient à la classe minori-
taire, ce qui, en effet, revient presque au même, puisqu’une
grande majorité des instances appartenant à la classe mi-
noritaire sont synthétiques.

4.3 Une méthode d’exploration de la dé-
tectabilité des données synthétiques

Pour tester notre hypothèse, nous avons défini un nouveau
problème d’apprentissage automatique pour détecter des
données synthétiques. Nous avons généré un nombre
d’instances synthétiques égal au nombre d’instances de la
classe minoritaire en utilisant le suréchantillonnage, nous
avons ensuite retiré des instances de la classe majoritaire
et labellisé les instances comme étant synthétiques (1) ou
originaux (0). Cette approche a été appliquée à différentes
méthodes de suréchantillonnage afin de déterminer la
facilité avec laquelle les données synthétiques générées
par ces méthodes pourraient être détectées. Les données
synthétiques de moindre qualité étant plus facilement
détectées, cette méthode permet d’évaluer la qualité des
différentes techniques de suréchantillonnage. Notre jeu de
données ainsi affiné a été utilisé pour résoudre le problème
suivant :

Détection de données synthétiques
Entrée : Classe minoritaire VS données synthétiques
produites par suréchantillonnage.
Sortie : Instance synthétique ou originale ?

Nous avons évalué notre méthode en utilisant les métriques
suivantes :

1. Précision, rappel et score F1 : La précision mesure la
proportion d’instances positives correctement prédites
parmi toutes les instances positives prédites, tandis
que le rappel mesure la proportion d’instances posi-
tives correctement prédites parmi toutes les instances
positives réelles. Le score F1 est la moyenne har-
monique de la précision et du rappel. Ces mesures
sont particulièrement utiles lorsqu’il s’agit de données
très déséquilibrées, car elles fournissent une mesure de
la capacité du modèle à identifier la classe minoritaire
[12, 18].

2. Area under the precision-recall curve (AUPRC) :
AUPRC fournit un score unique qui capture le com-
promis entre précision et rappel pour différents seuils

de décision. Il s’agit d’une mesure utile pour les don-
nées très déséquilibrées, car elle se concentre sur la
classe positive et peut fournir une évaluation plus in-
formative que la précision ou ROC AUC [7].

3. Receiver operating characteristic (ROC) et area
under the curve (AUC): ROC trace le taux de vrais
positifs par rapport au taux de faux positifs pour dif-
férents seuils de décision. L’AUC mesure l’aire sous
la courbe ROC et fournit un score unique qui indique
la performance globale du modèle. ROC et AUC sont
utiles pour comparer des modèles qui ont des seuils de
décision différents [12, 18, 9].

4. Matrice de confusion : Une matrice de confusion
fournit une répartition détaillée des prédictions du
modèle, y compris les vrais positifs, les vrais négatifs,
les faux positifs et les faux négatifs. Cela peut aider à
identifier le nombre d’exemples correctement et incor-
rectement classés par le modèle pour chaque classe.

5. Kappa de Cohen : Le kappa de Cohen mesure
l’accord inter-juges entre le jeu de données original
et le jeu de données suréchantillonné. Cela peut être
utile pour évaluer dans quelle mesure les données syn-
thétiques capturent la vraie nature du problème [19].

En utilisant plusieurs métriques et techniques pour évaluer
les performances du modèle avec précision, nous pouvons
acquérir une compréhension plus complète des forces et
des limites du modèle. Cela peut nous aider à prendre
des décisions sur la manière d’améliorer le modèle ou
de l’utiliser dans des applications pratiques, car aucune
mesure unique ne peut fournir une image complète de
l’efficacité du modèle.

Nous avons choisi le réseau de neurones comme approche
d’apprentissage en nous basant sur des études précédentes
qui ont montré l’efficacité de l’apprentissage profond
pour les tâches de classification déséquilibrées [26].
Pour l’implémentation actuelle, nous avons utilisé un
réseau de neurones avec deux couches cachées contenant
respectivement 30 et 20 neurones. Pour éviter le problème
de "neurones morts", nous avons opté pour la fonction
d’activation LeakyReLU, qui s’est avérée performante
dans des applications similaires [16]. La couche de sortie
a été conçue avec une fonction d’activation sigmoid,
couramment utilisée dans les problèmes de classification
binaire.

Pour garantir l’efficacité du modèle d’apprentissage,
nous avons utilisé une technique de réduction du taux
d’apprentissage appelée ReduceLROnPlateau. Cette
technique nous a permis d’ajuster dynamiquement le
taux d’apprentissage de l’optimiseur pendant la phase
apprentissage, en fonction d’une métrique surveillée telle
que validation loss. Ce faisant, nous avons pu aider le
modèle à sortir des plateaux et à continuer de s’améliorer,
même à l’approche de la convergence. Notre modèle a été
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entrainé sur 100 époques, ce qui était suffisant pour assurer
un apprentissage complet et la convergence du modèle.

4.4 Résultats et analyse
Les résultats du tableau 1 indiquent que, pour les quatre
techniques de suréchantillonnage, le réseau de neu-
rones a obtenu de bons résultats en termes de métriques
d’évaluation et a donc été en mesure de prédire des données
synthétiques avec un degré élevé de précision. Parmi toutes
les techniques de suréchantillonnage, SMOTEN a obtenu
le score le plus élevé en termes de score f1, de rappel,
de précision, d’accuracy, de cohen kappa et d’AUC.
L’algorithme Borderline SMOTE conduit également à
des scores élevés dans toutes les mesures d’évaluation, à
l’exception de l’AUC.

Par conséquent, nous pouvons facilement prédire si une
instance est synthétique ou non. Cette prédiction est
beaucoup plus facile que celle du risque d’hémorragie.
Cela confirme donc notre hypothèse : le modèle initial
prédisait en fait la nature synthétique des données au lieu
du risque d’hémorragie.

Figure 1: Courbe ROC pour la détection de la nature syn-
thétique des données.

Comme expliqué ci-dessus, la courbe ROC et la courbe
Precision-Recall fournissent des informations importantes
sur les performances d’un modèle de classification binaire.
Par conséquent, nous avons tracé les deux courbes pour
obtenir une évaluation plus complète des performances
du modèle. La figure 1 résume la courbe ROC pour les
quatre algorithmes de suréchantillonnage. Elle indique
que le modèle est très précis dans la distinction entre
les instances positives et négatives. En fait, une AUC
de 0,5 suggère une classification aléatoire, tandis qu’une
AUC de 1 suggère une classification parfaite. Les valeurs
AUC pour SMOTE, borderlineSMOTE et ADASYN sont

Figure 2: Courbe de précision et de rappel pour la détection
de la nature synthétique des données.

de 0,97, ce qui indique que les performances du modèle
sont très proches de la perfection, avec seulement un petit
nombre de faux positifs et de faux négatifs. De plus, nous
avons observé que les données suréchantillonnées générées
par SMOTEN sur nos données étaient les plus faciles à
détecter, comme le confirme la figure 2, qui résume la
courbe Rappel-Précision.

Par conséquent, le tableau 1 et les figures 1 et 2 suggèrent
que les techniques de suréchantillonnage peuvent être
facilement détectées dans une large mesure. Cependant, le
choix de l’algorithme de suréchantillonnage doit dépendre
des caractéristiques spécifiques du jeu de données et des
mesures d’évaluation qui nous intéressent.

Bien qu’il soit connu que l’algorithme de suréchantillon-
nage ne se comporte pas de la même manière sur différents
jeux de données, les résultats des tests sur les données
médicales, comprenant des prescriptions de médicaments,
et constituant un jeu de données fortement déséquilibré, in-
dique fortement que le suréchantillonnage ne sera pas une
technique considérable pour équilibrer nos données. Une
analyse et une expérimentation plus approfondies peuvent
être nécessaires pour déterminer l’approche la plus efficace
pour équilibrer le jeu de données des prescriptions médi-
cales en question.

4.5 Comprendre pourquoi les données syn-
thétiques sont facilement détectées

Les prescriptions de médicaments suréchantillonnées peu-
vent ne pas refléter fidèlement les données du monde réel,
car elles sont facilement détectables par les algorithmes
d’apprentissage automatique. Pour mieux comprendre
cette problématique, nous avons formulé les hypothèses
suivantes :
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F1 Score Recall Precision Accuracy Cohen Kappa AUC

SMOTE 0.92 0.94 0.90 0.92 0.84 0.97
Borderline SMOTE 0.93 0.96 0.91 0.93 0.86 0.97

SMOTEN 0.97 0.99 0.96 0.97 0.95 0.99
ADASYN 0.92 0.93 0.91 0.92 0.84 0.97

Table 1: Évaluation comparative des métriques de performance de divers algorithmes d’oversampling pour la classification de
données synthétiques.

Hypothèse 1 : Sur ou sous-représentation des drogues.
(Problème #4 dans la section 3)
Les prescriptions médicales contiennent généralement un
nombre limité de médicaments. Cependant, les données
synthétiques générées peuvent contenir un nombre plus
petit ou plus grand de médicaments, ce qui entraîne une
sous-représentation ou une surreprésentation des médica-
ments, ce qui pourrait entraîner des écarts entre les données
synthétiques et réelles.

Le tableau suivant 2 montre que les quatre méthodes
de suréchantillonnage (SMOTE, Borderline SMOTE ,
SMOTEN et ADASYN ) ont entraîné une diminution du
nombre moyen de codes ATC pour les médicaments dans
les données suréchantillonnées par rapport aux données
originales. Cela indique une sous-représentation des
médicaments dans les instances suréchantillonnés.

Nombre Moyen de Codes ATC

Données Originales 34.78
SMOTE 20.11

Borderline SMOTE 21.13
SMOTEN 20.76
ADASYN 19.49

Table 2: Distribution des médicaments dans les données
originales et synthétiques.

Hypothèse 2 : Changement de la nature des données.
(Problème #2)
SMOTE peut introduire de petites perturbations dans les
valeurs des attributs afin de créer des instances synthé-
tiques, ce qui peut entraîner des valeurs non entières ou
à virgule flottante pour les attributs discrètes [21]. Par
exemple, les médicaments sont représentés par des valeurs
discrètes de 0 ou 1, indiquant la présence ou l’absence du
médicament dans une ordonnance. Cependant, les données
synthétiques générées à des fins d’analyse peuvent contenir
des médicaments avec des valeurs continues, ce qui peut
entraîner des inexactitudes dans les résultats.

Après une enquête plus approfondie, nous avons con-
staté que l’application de SMOTE, Borderline SMOTE,
SMOTEN et ADASYN n’a entraîné aucun changement
significatif dans la nature des données suréchantillonnées.
Les quatre méthodes de suréchantillonnage appliquées à
nos données n’ont pas modifié la nature des données.

Hypothèse 3 : Incohérences dans les codes ATC . (Prob-
lème #3)
Certains médicaments comme l’aspirine ont plusieurs
codes ATC , et nous les avons associés à tous leurs codes
correspondants dans les données originales. Toutefois,
dans les instances synthétiques, un tel médicament peut
être associé à un seul de ses codes. Par exemple, une
prescription d’aspirine pourrait être codée comme un
inhibiteur de l’agrégation plaquettaire mais pas comme un
analgésique dans les instances synthétiques.

Hypothèse 4 : Incohérences dans les associations médica-
menteuses. (Problème #3)
Les ordonnances synthétiques générées peuvent inclure des
associations médicamenteuses incohérentes. Par exemple,
des médicaments comme le ramipril et l’énalapril, qui sont
tous deux des inhibiteurs de l’enzyme de conversion de
l’angiotensine et qui ont les mêmes effets, ne sont donc
jamais associés. Cependant, de telles incohérences peuvent
se produire dans les instances synthétiques.

Nous sommes encore en train d’expérimenter et d’essayer
de valider ces hypothèses.

5 Discussion
Dans cet article, nous avons décrit un problème que nous
avons rencontré lors de l’utilisation du suréchantillonnage :
le modèle d’apprentissage automatique apprenait à détecter
la nature synthétique des données suréchantillonnées plutôt
que les informations pertinentes initialement dans les
données originales. Nous avons proposé une méthode
pour identifier ce problème et évaluer les méthodes de
suréchantillonnage, consistant à essayer d’apprendre dans
quelle mesure des données synthétiques peuvent être
détectées.

Dans la littérature, de nombreuses études ont exploré les
problèmes associés au suréchantillonnage et au SMOTE,
cependant, à notre connaissance, aucune d’entre elles n’a
mentionné l’apprentissage de la nature synthétique des
données ni proposé une méthode pour la quantifier.

Les travaux de Tarawneh et al. [22] sont un article de
synthèse complet sur le problème de la résolution du
déséquilibre des classes dans l’apprentissage automatique
et met en évidence la technique de suréchantillonnage

SMOTE : Apprenons-nous à classifier ou à prédire la nature synthétique des données ?

RJCIA@PFIA 2023 40



couramment utilisée pour y remédier. Les auteurs affirment
que le suréchantillonnage peut entraîner un surapprentis-
sage, une augmentation des coûts de calcul et une réduction
des performances de généralisation.

L’article souligne également que le suréchantillonnage peut
augmenter le risque de biais du modèle et peut entraîner
une diminution des performances de généralisation, en
particulier lorsque les données suréchantillonnées sont
utilisées pour les tests. En outre, le suréchantillonnage peut
augmenter le coût de calcul des modèles de formation,
particulièrement dans le cas des grands jeux de données,
car il nécessite de générer et de stocker un grand nombre
d’instances synthétiques. Les auteurs discutent des limites
de l’approche de suréchantillonnage et suggèrent des méth-
odes alternatives, telles que l’apprentissage sensible au coût
et la détection d’anomalies, qui peuvent fournir des solu-
tions plus efficaces au problème de déséquilibre des classes.

Les travaux de R. Buda et al. [3] étudient l’impact du
déséquilibre des classes sur les performances des CNN pour
les tâches de classification d’images et évalue l’efficacité
de différentes stratégies, y compris le suréchantillonnage.
Cependant, l’article suggère que le suréchantillonnage seul
peut ne pas être suffisant pour résoudre le déséquilibre de
classe dans les CNN. En effet, le suréchantillonnage peut
entraîner un surapprentissage dans les CNN, où le modèle
mémorise les données d’apprentissage et fonctionne mal
sur les nouvelles données. De plus, le suréchantillonnage
peut créer des instances irréalistes et redondants, entraînant
une utilisation inefficace des ressources de calcul.

Plusieurs études ont proposé des modifications à la tech-
nique de suréchantillonnage pour résoudre ces problèmes.
Rodríguez-Torres et al. [20] ont proposé le suréchantillon-
nage aléatoire à grande échelle (LRO) pour résoudre les
problèmes de déséquilibre des classes sur les grands jeux
de données.

Dans cette étude, les performances de LRO ont été
comparées à celles de plusieurs autres méthodes de
suréchantillonnage, telles que SMOTE et Borderline-
SMOTE. Les résultats ont montré que LRO atteignait
une précision et un score F1 plus élevés que les autres
méthodes, et était également plus efficace en termes
de calcul. Les auteurs ont identifié certaines limites et
difficultés de la méthode SMOTE, telles que son incapacité
à générer des instances diversifiées et sa sensibilité au bruit.
Dans l’ensemble, les auteurs suggèrent que LRO pourrait
fournir une solution plus efficace et plus évolutive pour les
problèmes de déséquilibre des classes sur de grands jeux
de données.

En résumé, la littérature met en évidence les limites et les
défis potentiels du suréchantillonnage et du SMOTE pour
traiter les données déséquilibrées dans l’apprentissage au-
tomatique, et suggère des approches alternatives et des
modifications pour résoudre ces problèmes. Les articles

présentés couvrent divers aspects du suréchantillonnage
et des problèmes SMOTE, notamment le surapprentissage,
l’évaluation des performances, la gestion de grands jeux de
données, le déséquilibre multi-classes, la gestion du bruit et
le suréchantillonnage synthétique.

6 Conclusion et perspectives

Le suréchantillonnage, en conclusion, peut être un outil
précieux pour améliorer les performances des modèles
d’apprentissage automatique sur des jeux de données
déséquilibrés. Cependant, nos résultats suggèrent que
les algorithmes de suréchantillonnage peuvent introduire
un certain nombre de problèmes. La mauvaise qualité
des données synthétiques dans la classe minoritaire peut
amener le modèle d’apprentissage automatique à ap-
prendre à prédire les données synthétiques plutôt que les
informations pertinentes, ce qui entraîne de mauvaises
performances sur les données du monde réel.

Par conséquent, il est essentiel d’analyser en profondeur les
méthodes de suréchantillonnage pour s’assurer que de tels
problèmes sont évités. Nous avons proposé une méthode
d’évaluation des algorithmes de suréchantillonnage qui
tient compte à la fois de leur efficacité et de leur potentiel
à introduire du bruit détectable. En évaluant la capacité
du modèle à distinguer les données synthétiques des
données réelles, nous pouvons identifier les techniques de
suréchantillonnage qui introduisent trop de bruit et ne sont
pas efficaces. Cette approche permet aux chercheurs de
sélectionner les meilleures techniques de suréchantillon-
nage pour leurs jeux de données spécifiques et d’améliorer
la précision et la généralisation de leurs modèles. En plus,
cela peut aider à déterminer si le suréchantillonnage est
une option viable pour équilibrer le jeu de données.

Pour les recherches futures, notre objectif principal est
de développer un algorithme de suréchantillonnage spé-
cialement conçu pour répondre aux particularités uniques
des données médicamenteuses. En outre, nous souhaitons
étudier les avantages potentiels de différentes tech-
niques existantes, telles que l’apprentissage par transfert,
l’apprentissage par ensemble, d’augmentation des données
et l’apprentissage sensible aux coûts, afin d’améliorer les
performances des modèles d’apprentissage automatique sur
des jeux de données déséquilibrés. Ainsi, une direction fu-
ture intéressante de ce travail serait (1) d’essayer différentes
approches individuellement et de comparer leurs perfor-
mances ; et (2) d’essayer de combiner les différentes ap-
proches ensemble.
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Résumé
Les réseaux de neurones sont aujourd’hui couramment
utilisés pour représenter et apprendre la stratégie des
agents pour la prise de décision séquentielle. Ce domaine
d’application implique de nouveaux défis d’évaluation de
la qualité des logiciels que les pratiques de validation
et de vérification traditionnelles ne sont pas en mesure
de résoudre. En conséquence, des approches novatrices
ont émergé pour adapter ces techniques aux stratégies
basées sur les réseaux de neurones pour la prise de déci-
sion séquentielle. Ce document vise à résumer ces nou-
velles contributions et à proposer de futures directions de
recherche. Nous avons effectué une revue de la récente lit-
térature (de 2018 à 2023), dont les sujets couvrent des as-
pects du test ou de la vérification des stratégies basées sur
les réseaux de neurones. La sélection des travaux a de plus
été enrichie par un processus boule de neige à partir de
ceux précédemment sélectionnés, afin d’étendre la portée
de cette étude et de fournir au lecteur des informations sur
les défis de vérification similaires et leurs récentes solu-
tions. Finalement, nous avons selectionné 18 articles. Nos
résultats témoignent d’un intérêt croissant pour cette prob-
lématique. Ils mettent en évidence la diversité des prob-
lèmes exacts considérés et des techniques utilisées pour y
faire face.

Mots-clés
Test, Réseau de neurones, Prise de décision séquentielle.

Abstract
In sequential decision making, neural networks (NNs)
are nowadays commonly used to represent and learn the
agent’s policy. This area of application has implied new
software quality assessment challenges that traditional val-
idation and verification practises are not able to handle.
Subsequently, novel approaches have emerged to adapt
those techniques to NN-based policies for sequential de-
cision making. This survey paper aims at summarising
these novel contributions and proposing future research di-
rections. We conducted a literature review of recent re-
search papers (from 2018 to beginning of 2023), whose
topics cover aspects of the test or verification of NN-based
policies. The selection has been enriched by a snowballing

process from the previously selected papers, in order to re-
lax the scope of the study and provide the reader with in-
sight into similar verification challenges and their recent
solutions. 18 papers have been finally selected. Our results
show evidence of increasing interest for this subject. They
highlight the diversity of both the exact problems consid-
ered and the techniques used to tackle them.

Keywords
Software testing, Neural networks, Sequential decision
making.

1 Introduction
Last years have seen tremendous advances in solving se-
quential decision making problems with neural networks
(NNs). For example, in game playing [29, 30] or Artificial
Intelligence (AI) Planning [35, 21, 20]. Testing software
systems that employ these NNs as policies is difficult and
encounters several novel challenges. On one hand, most
of the work on NN verification focus on single calls (like
in image classification), without thus accounting for the se-
quential decisions made by the policy tested. On the other
hand, traditional validation and verification (V&V) tech-
niques for sequential decision making must deal with the
major paradigm shift involved by the use of NNs, where the
logic of the program has been learned rather than “coded”.
In fact, they can either leverage the subsequent, specific
information of NN white-box testing (like NNs’ architec-
ture and weights) or assume no information at all about the
NN-based policy under test (i.e, black-box testing). Fortu-
nately, a new research area dedicated to the V&V of NN-
based policies has emerged. However, its contributions are
very diverse: they don’t share the same testing goals and
assumptions, and their respective limitations are unclear.
This paper aims at covering this recent literature (from 2018
to beginning of 2023), by detailing all the sub-problems ad-
dressed, the methodologies used and their current limita-
tions. To cope with the diverse nature of the contributions
and their respective degree of maturity, we categorise them
(methodology-wise) and include in their review insight into
their applicability. Furthermore, we highlight the subse-
quent remaining challenges and suggest possible ideas to
address them. Our purpose is to provide the reader with
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a succinct, yet comprehensive view of this evolving area
of research, in order to stimulate the latter and guide inter-
ested researchers towards the uncovered problems. We thus
address the following questions:

• What approaches have been recently proposed to ad-
dress the V&V of NN-based policies?

• What are remaining gaps with respect to the V&V of
NN-based policies?

Other works have reviewed related topics with different
methodologies than ours. Corso et al. (2022) [8] cover au-
tonomous cyber-physical systems (CPSs) rather than NN-
based policies. Closer to this work, Zhang and Li (2020)
[40] review NN-based CPSs. However, they propose a sys-
tematic literature review (SLR), which drastically differs
from our scope and methodology. Besides, it does not in-
clude the most recent contributions (the papers were gath-
ered from 2011 to 2018). Eventually, Tambon et al. (2022)
[32] propose another SLR, that aims at answering the ques-
tion of the certification of learned-based safety-critical sys-
tems. Therefore, their study adopts a broader approach than
ours and, as [40], lacks the very last contributions this re-
view covers.
We recognise that our survey is not exhaustive and that it
does not cover all the literature directory (as the previously
aforementioned SLRs do). Instead, we aim at analysing
a more restricted and precise research topic, which is the
V&V of NN-based policies for sequential decision making.
The rest of the paper is organised as follows. Section 2
introduces the relevant notions and concepts that are dis-
cussed throughout this paper. We then describe our paper
search and selection methodology in Section 3, as well as
statistical results over the 18 papers analysed. Section 4 de-
tails the review of the papers. In Section 5, we synthesise
the observed limitations. Section 6 concludes this paper by
elaborating on future research directions.

2 Background
In this section, we introduce the key concepts which are
at the core of this study: sequential decision making and
neural networks as policies.

2.1 Sequential Decision Making
Informally, sequential decision making refers to tasks that
can be solved by any decision theory in a step by step man-
ner and which accounts for the dynamics of the environ-
ment [1]. In our study, we consider goal-oriented sequential
decision making problems, where an agent starting from an
initial state of the world can interact with the environment
(e.g, simulations) through step-wise observation-decision-
action processes until a satisfying state is reached. A typical
example is the case of path planning in Robotics, where the
agent is expected to safely reach a given position from an
initial situation. The papers studied in this survey formalise
sequential decision making problems as Markov Decision
Processes (MDPs). It is defined as 4-tuple ⟨S,A,R, P ⟩
where:

• S is a set of states. Referred as observation space, it
specifies what the agent can know about its environ-
ment.

• A is the set of actions. Referred as action space, it
specifies how the agent can act on its environment.

• R is the reward function. It reflects the agent’s per-
formance by associating any pair of state-action with
a numerical value. In goal-oriented problems, such
functions are often sparse, meaning that the agent re-
ceives positive rewards only for goal states (0 other-
wise).

• P is the transition function, which is a probability dis-
tribution over the observation and the action space. It
depicts which state the environment will transit to after
an action is executed.

Solutions to MDPs are called policies (noted π), which are
functions mapping from the observation space S to the ac-
tion space A.

2.2 Neural Networks as Policies
The papers studied in this review consider policies as NNs.
In such a context, the inputs of the networks are usually the
observation space of the MDP of a decision making prob-
lem (or a slightly adapted version), while their outputs de-
scribe a probability distribution over the possible actions.
Consequently, an agent following a policy π means that at
every time step t, it chooses the next action at+1 whose
probability is the highest, i.e, at+1 = argmaxπ(st)).
Furthermore, we introduce stateless and stateful agents,
since some contributions specifically target one or the other.
Stateless agents follow policies modeled by feed forward
neural networks (FFNNs), which consist in multiple hid-
den layers and admit no cycles [2]. On the other hand,
stateful agents rely on recurrent neural networks (RNNs),
whose ability to employ sequential data let them recall in-
formation [23] (thus providing the agent with a “memory").
Note that such stateful problems have an extended defini-
tion compared to the one defined above. Precisely, the ob-
servation space is a set of states (i.e, the current and past
observations).

3 Methodology
In this section, we first elaborate on the selection strategy
of papers for our literature review. Then, we provide a suc-
cinct statistical analysis of the papers selected.

3.1 Paper Search Strategy
Since the topic of this survey is quite narrow, we did not
conduct a keyword-based, automated search in digital li-
braries (as systematic literature reviews do). We adopted
an iterative process instead, whose steps would increasingly
enlarge the scope of the search. That way we were able to
precisely control, for each paper, the relation between its
contribution and the topic of the study, as well as monitor
the total number of papers. Each iteration consisted in a
traditional, two-step process where a first batch of papers

A Review of Validation and Verification of Neural Network-based Policies
for Sequential Decision Making

RJCIA@PFIA 2023 44



Figure 1: Number of analysed papers per year.

is reviewed and then we snowballed from their references.
We sourced the papers in the first step from the 2022 edi-
tion of highly ranked conferences interested in either de-
cision making and AI (ICAPS, IJCAI, AAAI) or software
testing and engineering (ICSE, ISSTA, ESEC/FSE, IEEE
TSE) and looked for terms related to V&V practices (e.g,
testing, verification). In addition, we examined papers re-
viewed in other related surveys [8, 40, 32] whose topics
match the scope of our study.

3.2 Selection Criteria
For each paper gathered during our iterative search, we
looked at its title, keywords (if any) and read the abstract.
We then completed the reading if (i) the abstract described
interests in the validation and verification of programs for
solving any decision making problem and (ii) whose as-
sumptions correspond to the ones of NN-based policies
(e.g, any learned models, black-box agents).
We adopted loose quality selection criteria. Indeed, the re-
search topic studied is very active and, since we aim at pro-
viding the reader with as many diverse approaches as pos-
sible, we argue that only considering peer-reviewed papers
would not have let us fulfill this goal. Therefore, we con-
sidered preprints too.

3.3 Statistical Results

Figure 2: Venue distribution of the selected papers. The
venue types are indicated with different colors.

Figure 1 shows the distribution of the papers’ year of pub-
lication. We can see that most of the papers have been
published in the last three years. Actually, more than half
of them have been published either in 2022 or early 2023.
This observation highlights how V&V of NN-based poli-
cies has recently become popular. Besides, Figure 2 de-
picts the venues represented by our paper selection along
with their type. 14 papers were published in conferences, 3
in journals and 1 is a preprint.

4 Review
We derived from our literature review a set of categories
that we use to classify the 18 papers selected. Figure 3
shows the result as a comprehensive taxonomy tree, where
each leaf denotes a software V&V technique that best de-
scribes the general approach used by at least one of the pa-
pers selected. In the remainder of the section, we present
each paper by describing its contribution, summarising its
assumptions and highlighting its limitations.

4.1 Formal Verification Methods
In our context, verification methods (“Formal Verification”
node on the left side of Figure 3) aim at proving that the
agent following the policy under test is safe with respect to
safety properties. These methods return SAT if the speci-
fications are always satisfied (i.e the policy is verified) or
UNSAT – with the associated counterexample – if they are
not. A counterexample can for example be an entire execu-
tion trace of the agent (interacting with the environment) or
a state of the world the agent led the simulation to.

4.1.1 Statistical Model Checking
Statistical Model Checking (SMC) [18] is an alternative to
Model Checking [6] that aims at alleviating the well-known
state explosion problem by combining simulation and sta-
tistical methods to provide statistical evidence for the sat-
isfaction or violation of the specification. In essence, the
model under test is simulated to generate samples, which
are then evaluated with respect to a given property. As such,
SMC provides an estimation of the value of the property,
along with statistical results on the potential error. Gros
et al. (2022) [15] propose Deep Statistical Model Check-
ing (DSMC), where the NN-based policy under test is used
as an action oracle to select the actions to perform during
the execution of the MDP model of the problem. In other
words, the verification is done through statistical model
checking of the MDP whose transitions follow the policy
tested. The authors evaluate their approach on a simplified
version of the Racetrack benchmark1, an autonomous driv-
ing challenge, where the objective is to reach the goal in a
minimal number of steps without bumping into a boundary
wall. Interestingly, DSMC has already been used to im-
prove reinforcement learned policies under test [13], and
has been integrated inside a toolbox, called MoGym [14],
which enables the training along with the verification of
machine-learned agents in an unified framework. In conclu-

1https://racetrack.perspicuous-computing.
science/
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Figure 3: Representation of the taxonomy of the papers reviewed. Each leaf denotes a software testing approach leveraged by
at least one of the works presented.

sion, this methodology verifies black-box NN-based poli-
cies, but requires a formal (and executable) model of the de-
cision making problem (current implementation uses JANI
[4] models).

4.1.2 Abstract Interpretation
One of the abstract interpretation techniques for formal
verification consists in checking the specification against
an abstract model which over-approximates the concrete
model of the system under test. Thanks to such an over-
approximation, the satisfaction of the property by the ab-
stract model also proves the initial model’s correctness.
Vinzent et al. (2022) [37] use predicate abstraction [12] to
compute a policy abstract state space and checks that none
of its states violates a given safety property. They evaluate
their approach with problems taken from the AI Planning
literature, adapted to include unsafety conditions and non-
deterministic actions. The results show that their frame-
work outperforms standard predicate abstraction (thus ig-
noring the policy) and is more applicable than explicit enu-
meration and bounded model checking baselines.
This methodology has a limited applicability, as it requires
a white-box model of the NN tested, as well as a formal
model of the decision making problem. More importantly,
the technique inputs the abstract predicates (i.e, they are not
computed automatically), which significantly increases the
amount of testing efforts. Besides, most of the optimiza-
tions studied only apply to NNs whose activation functions
are rectified linear unit (ReLU).

4.1.3 Interval Analysis
Formal verification of NNs with reachability methods [38]
leverages interval analysis [26] to compute and analyse the
possible output sets of each layer of the network. However,
the usual definition of safety properties does not allow their
verification in the case of NN-based policies, where the net-
works’ outputs typically encode a probability distribution
over the actions. Corsi et al. (2021) [7] extend this approach

to consider the multiple outputs of NN-based policies by
introducing behavioral properties, and propose to deal with
huge input state spaces of decision making problems (i.e,
all the possible situations of the world) by computing an
iterative bisection of the input intervals. In essence, their
methodology consists in splitting the input space into areas
for which the outputs’ boundaries of the NN-based policy
never overlap (i.e, the policy can be unambiguously evalu-
ated). By doing so, the proposed framework is able to quan-
tify the number of violations, from which a violation rate is
derived (as the percentage of the input area that causes a vi-
olation). This metric brings better insight into how the pol-
icy performs with respect to the given properties (than the
usual SAT/UNSAT output of verification procedures). Be-
sides, their implementation, called ProVe, takes advantage
of the computation independence of the intervals to par-
allelize the process. Consequently, the experimental eval-
uation conducted shows significant performance improve-
ments over state-of-the-art NN verification tools. In con-
clusion, this technique does not need to know the dynamics
of the decision making problem, but requires the NN-based
policy tested to be a white-box and the safety properties
have to be translated in behavioral ones.

4.1.4 Optimization Problem
The formal verification task can be seen as an optimization
problem, where the verification procedure aims at finding a
counterexample as fast as possible.
Bayesian Optimization. Ghosh et al. (2018) [11] encode
safety properties as constraints and use Bayesian Optimiza-
tion (BO) to solve the problem. To do so, the authors first
compute a parse tree of the properties and estimate con-
fidences of the lower bound values of the predicates with
Gaussian Process. Then, they search for a counterexam-
ple in a active testing loop by iteratively minimising the
predicates’ variables through BO. The key idea is that the
aforementioned variables are actually parameters of the en-
vironment, so each new environment selected minimizes
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the worst case prediction of violating the properties. As
a result, the exhaustive search is effectively guided to-
wards adversarial environments. This methodology consid-
ers both the simulator and the NN-based policy as black-
boxes, but requires a bound value on the agent’s trajectories
(i.e, bounded verification).

Mixed-Integer Linear Program. Akintunde et al. (2019)
[3] tackle the case of ReLU-RNN-based policies (i.e, state-
ful policies) by unrolling the neural network to enable
the use of existing white-box verification techniques for
FFNNs. The subsequent problem is then solved with
Mixed-Integer Linear Programming (MILP). They imple-
ment their approach in a tool called RNSVerify and com-
pare two unrolling methods, namely: Input on Start (IOS)
and Input on Demand (IOD). Experimental results show
that IOD performs systematically better than IOS, since the
number of variables and constraints are lower. In conclu-
sion, this first research effort for the verification of stateful
agents requires access to both the NN and the model of the
problem. As for noticeable limitations, one can remark that
such a model has to be linearly-definable (or linearly ap-
proximated), the exhaustive search is bounded (like [11])
and the experimental results revealed scalability issues.

4.2 Testing Methods
Testing methods (referred as “Testing Method” on Figure 3)
aim at generating test cases to probe the quality of the pol-
icy under test with respect to evaluation criteria. The exact
form and meaning of the test cases generated vary from pa-
per to paper, as well as the definitions of the criteria. In any
case, such criteria rely on the availability of an oracle (i.e,
the expected correct output for a given input), which can
be explicit translations of safety properties, computed au-
tomatically during testing (e.g, metamorphic testing [5]) or
based on more advanced testing techniques like differential
testing [24].

4.2.1 Metamorphic Testing
Zhang et al. (2018) [41] test image input-based NNs for au-
tonomous driving systems to detect behavior inconsisten-
cies with metamorphic testing (MT) [5]. MT is a testing
technique that replaces test oracle checking with metamor-
phic relations (MRs) which assess the results of multiple
program executions by specifying how given changes to an
input should affect the output. As such, MR definitions are
usually based on properties of the algorithms implemented.
For example, a program that adds a and b should return the
same result for the inputs (a, b) and (b, a) – whatever the
actual result is – since the addition function is commuta-
tive.
In this work, the MRs induce weather-based scene changes
which are assumed to keep the original semantic for the
neural network (i.e, its outputs should not change). These
transformations are generated by a model that learns to
compute different versions (e.g, rainy, snowing) of a single
input. To do so, the model combines a generative adversar-
ial network and a variational autoencoder. In their experi-
mental evaluation, their implementation – called DeepRoad

– show better synthetic image transformations compared to
DeepTest [34] (a competitive approach, described in 4.2.2),
but this comes with the cost of training the aforementioned
model first. In particular, such a training requires pair-set
data collections, where images of same driving situations
under different weather conditions have to be regrouped to-
gether.

4.2.2 Search-Based Testing
In the following, we analyse contributions whose overall
frameworks are inspired by Search-Based Software Testing
[25]. In general, search-based approaches consist in search-
ing for input test cases and gathering the ones whose out-
puts reveal wrong behaviors of the policy under test. Simi-
larly to other testing methods, erroneous behaviors are de-
tected thanks to test oracles. Since the search space is in
most cases very large, the challenge is to develop optimiz-
ing techniques to efficiently find fault-revealing test cases
within the available test budget.

Genetic Algorithm. Zolfagharian et al. (2023) [42] and
Haq et al. (2022) [16] optimize the search with genetic al-
gorithms [19]. Such algorithms consider test cases as indi-
viduals of a population. The general idea is to iteratively
let the population evolve (through crossover and mutation
transformations) and only retain the most promising indi-
viduals (with a selection function) for the next iteration.
Therefore, a typical genetic algorithm repeats the following
until the test budget is consumed: (i) generating a new set of
individuals with the crossover and mutation operators from
the current population; (ii) calculating their fitness scores
by executing the policy for every individual; (iii) keeping
the test cases which revealed wrong behaviors (given a test
oracle); (iv) selecting the individuals of the population for
the next iteration with the selection function.
Zolfagharian et al. [42] test the policy of Reinforcement
Learning (RL) based agents in a data-box testing set-
ting (i.e, the training data is accessible) by finding faulty
episodes. As such, the individuals of the population are
episodes, and their genes are the state-action pairs of the
execution traces of the latter. An abstract representation
of the observation space (of the MDP model of the prob-
lem) is first computed with the aforementioned training
data, which then lets their framework reason over abstract
states to combine individuals of the population. Precisely,
the combination of two episodes consists of the genes of
the first individual but whose last genes, starting from a
crossover point (randomly selected), are replaced by the
ones of the second individual. The authors best preserve
the consistency of the new episode (i.e, it can be executed
by the RL agent) by checking the two concrete states desig-
nated by the crossover point belong to the same abstract
class. They define three fitness functions, which favor
low-reward episodes, episodes that maximise policy’s un-
certainty level and the ones that minimise the probability
of functional faults, respectively. The probability of those
faults is predicted with Machine Learning (Random Forest)
whose model is trained in an initial step of the methodology
with the training data of the agent under test.
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In addition to the restricted scope of this work (it only ap-
plies to RL agents), we point out several weaknesses. First,
the authors had a hard time ensuring the consistency or real-
ism of the faulty episodes, since they are mutated. Further-
more, the validity of the test cases is only taken into account
when they are finally compared with the execution of the
agent, which may have a negative impact on performance.
A more deeply-rooted weakness lies in the possible incom-
plete computation of the abstract state space. Indeed, since
the latter is based on the episodes of the agent’s training
data, the abstraction of mutated episodes can be impossible
(i.e, unseen abstract states are needed).

Haq et al. [16] also use a genetic algorithm, but aim at re-
ducing the testing computation cost by assisting the search
with surrogate models to avoid the expansive calls to the
simulator. More precisely, they reduce the number of fit-
ness function computations (and so the simulation calls)
by predicating the best test cases through cooperation be-
tween global and local searches. The results of the predic-
tions of each iteration are then used to improve the surro-
gate models’ accuracy. Furthermore, to overcome the trade-
off challenge of finding a balanced number of local surro-
gate models (accuracy versus performance), they introduce
a clustering-based approach that generates one local surro-
gate model per cluster composed of test cases that belong
to the same promising area.

RL-based Optimization. Lu et al. (2023) [22] and Haq
et al. (2022) [17] turn the search problem into a RL task.
The general idea is to train an agent to change in real-
time the environment of the simulations towards situations
where the policy under test exhibits faults. Lu et al. [22]
consider complex, highly configurable environments for
testing autonomous vehicles and learn a Deep Q-learning
agent to find scenarios that maximise their collision. They
compare the safety and current distances between the ve-
hicle under test and its surrounding obstacles to estimate
a collision probability (in a worst-case scenario) that is
then used to define the reward function of the underly-
ing MDP of the RL task. By linking the agent’s rewards
with the collision probability, their framework DeepColli-
sion effectively trains the agent to guide the simulation to-
wards collision-prone scenarios. On the other hand, Haq
et al. [17] check several safety requirements (i.e, the prob-
lem statement is a many-objective search). Consequently,
their framework MORLOT considers a Q-table per safety
requirement and the choice of every next action is based
on the Q-table whose related safety property has not been
violated yet and whose reward for the previously chosen
action was the maximum. Regarding the reward function
definitions, they are not based on the maximisation of the
collision probability of the vehicle under test (as proposed
by Lu et al. [22]) but, rather, on the degree violation of the
requirements. Those functions have thus to be defined for
each safety property, as well as their respective maximum
acceptable violation threshold.

Interestingly, by leveraging the same overall approach,
these two works highlight its limitations and points of con-

cern. Indeed, we can note that they both define the MDP
model of the RL task with context-dependent knowledge
(e.g, changing weather or traffic conditions). More im-
portantly, they also have to constrain the agent with hand-
crafted, behavioral rules to ensure the consistency or real-
ism of the simulations. Eventually, the two methodologies
involve a significant number of parameters, whose defini-
tions and performance impacts might be difficult to define
and measure, respectively (more details in Section 5).

Coverage-guided Search. Tian et al. (2018) [34] detect er-
roneous behaviors of image input-based neural networks
for driving autonomous cars as a neuron-coverage-guided
greedy search. At each step, the input state space is fur-
ther explored with new synthetic images which are gener-
ated with MT. The metamorphic operations to create those
synthetic images involve weather condition changes (like
adding fog or rain), and are assumed to keep the semantic of
the original ones. As such, the metamorphic oracle checks
if the outputs of the NN for the original and the new images
are identical (given an error threshold). The search keeps
track of the images which significantly increase the current
neuron coverage to expand the input space. Even though
the subsequent test cases do not eventually depict action
scenarios like most of the works reviewed do, we decided
to mention this work because we find the use of MT inside a
guided search worth being mentioned. Regarding the scope
and limitations of this approach (called DeepTest), one can
note the use of neuron coverage. Indeed, in addition to re-
cent concerns regarding the effectiveness of such a metric
to guide search-based testing of NNs, it also restricts the
approach to white-box testing setting. Besides, the meta-
morphic relations used in this work can misclassify correct
behavior (since it is not guaranteed that the input transfor-
mations preserve the semantic of the images), meaning that
the test suite generated is likely to include false positives.

Pei et al. (2019) [28] also consider behavior inconsistencies
testing of image input-based NNs. This framework, Deep-
Xplore, relies on a similar neuron-coverage-guided search
(as DeepTest [34]). However, the oracle problem is not
alleviated with MRs but, rather, with differential testing
[24], thus detecting erroneous behaviors when the NNs’
outputs are not at all the same. Consequently, the search
is formulated as a joint optimization problem to maximise
both the neuron coverage and these output differences. Of
course, DeepXplore is therefore only geared towards test-
ing of multiple (white-box) neural networks.

Du et al. (2019) [9] study quantitative analysis of stateful
RNN-based systems. They define an abstract model com-
putation algorithm of the NN under test along with several
quantitative indicators to enable adversarial attack detec-
tion and coverage-guided testing. More precisely, they con-
struct a Discrete-Time Markov chain by first applying state
and transition abstractions on a set of concrete traces (of
the RNN tested), and then computing transition probability
distributions for each abstract state. The coverage metrics
over the abstract model quantify its relative part exercised
by a given concrete trace of the RNN, either state or transi-
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tion wise. Those metrics are used to guide a test case search
procedure similar to DeepTest [34]: new inputs are derived
from the current test input with domain specific metamor-
phic transformations which are assumed to be semantically
preservative. Consequently, faults are detected if the out-
puts of the RNN for the new inputs are not close enough
to the initial one. The benefit of guiding the search with
coverage metrics over an abstract model of the RNN under
test lets the framework consider the latter as a black-box.
However, the subsequent weakness is that the guidance ef-
ficiency depends on the accuracy of the abstraction. Indeed,
in their experimental evaluation, the authors report that the
level of abstraction granularity greatly impacts the resulting
sensitivities of the coverage criteria.
Eventually, Tappler et al. (2022) [33] propose an unusual,
yet demanding search-based framework for safety testing
of RL agents. The authors aim at generating what they call
boundary test cases, that correspond to safety-critical situ-
ations. Precisely, a safety-critical situation is defined as a
state of the environment in which an action can lead to the
violation of a given safety property. The crucial difference
with all the other search-based methodologies reviewed is
that the framework does not look for those boundary states
but, rather, retrieved the latter from the state space explored
by an initial backtracking-based, depth-first search for a so-
lution of the decision making problem. The authors then
define several test suites from those states. For instance, the
“simple test suite” consists of all the states belonging to the
paths that end in a boundary state. In conclusion, the key
limitation of this methodology lies in the fact that it requires
to solve the problem, and supposes that some boundary test
cases will be found through the resolution computation. We
further analyse that such a framework is difficult to apply to
stochastic environments.

4.2.3 Fuzzing
This subsection covers works whose testing procedure re-
lies on fuzzing. In general, fuzzing frameworks employ a
pool of test case candidates (or seeds). At each step, a seed
is taken from the pool and used to create new test cases
(with random transformations or mutation operations). The
ones that successfully make the policy violate the testing
objective(s) are added to the test suite. Those whose selec-
tion criterion value is high enough are inserted in the pool
(or their associated seed). Additionally, some methodolo-
gies define specific strategies – often called seed selection
strategies – to pick the most promising candidate from the
pool, rather than using common random sampling for ex-
ample.
Pang et al. (2022) [27] consider initial simulation environ-
ments as seeds to test NN-based policies. Test cases are
generated by randomly mutating those initial environments
with user-defined operations. For each test case executed,
the framework computes the state sequence density of the
execution trace of the agent. The test cases with the highest
density values are then used to feed the pool. The authors
also propose to guide the choice of the next test case (to
pick from the pool) with a metric called sensibility, which

prioritises test cases that minimise the accumulated reward
obtained by the agent (similarly to one of the fitness func-
tions used in [42]). Their intuition is that execution traces
with low returns would guide the search towards situations
where the agent is less robust and therefore, less safe. Their
approach, which considers both the simulator and the pol-
icy as black-boxes, is implemented in a generic testing tool
called MDPFuzz. However, the mutation operations as well
as the test oracles (to detect errors among the execution
traces) are input parameters and context-dependent.
Xie et al. (2019) [39] study to what extent fuzzing frame-
works are actually relevant for testing NNs in the first place.
Like DeepTest, they consider image input-based NNs for
decision making which are therefore not tested with simula-
tion scenarios but, rather, with non-related test cases. They
implement their approach in a tool called DeepHunter and
extensively benchmark combinations of several seed selec-
tion and semantically preservative metamorphic mutation
strategies, as well as well-known testing criteria to main-
tain the pool of candidates.
Eventually, Steinmetz et al. (2022) [31] and Eniser et al.
(2022) [10] investigate the bug confirmation problem for
NN-based action policies. More precisely, Steinmetz
et al. [31] consider that a policy π contains a bug if another
policy π′ does better. The authors explore the use of heuris-
tic functions used in classical AI Planning to automatically
and efficiently compute test oracles (instead of computing
such π′ policies). They also introduce a policy quality bias
in the action selection of the random walks involved in the
fuzzing framework.
As for Eniser et al. [10], they leverage a similar fuzzing,
pool-based testing framework but rely on MT to automat-
ically derive both the new environment to test the policy
with and the associated test oracle. To do so, the authors de-
sign the metamorphic operations around state relaxation, a
well-studied concept also taken from the AI Planning com-
munity. Their idea is that a relaxed version of a given envi-
ronment should represent an easier problem than the orig-
inal one. Therefore, the agent’s policy under test contains
a bug if it solves the original problem but fails to solve its
“relaxed” counterpart.
Some limitations regarding the works above are worth be-
ing mentioned. In MDPFuzz [27], the consistency of mu-
tation operations are checked arbitrarily, which is a simi-
lar weakness we found in DeepCollision [22] and MOR-
LOT [17]. Similarly, Xie et al. [39] constrain the meta-
morphic mutation operations of DeepHunter with conserva-
tive parameters in order to best ensure the semantic equiv-
alence with the original images. Still, they eventually
assume that they are sufficient to keep the semantics of
the mutated images. The approach proposed by Eniser
et al. [10] is currently limited to invariant checking (i.e,
non-temporal failure condition that must hold in every sim-
ulation state) and the state relaxation functions are input pa-
rameters (i.e, context-dependent). As for the work of Stein-
metz et al. [31], it currently comprises strong restrictions.
In particular, they consider decision making problems of
classical AI Planning, where the dynamics of the environ-

Q. Mazouni, H. Spieker, A. Gotlieb, M. Acher

49 RJCIA@PFIA 2023



ment are specified (i.e, white-box environment) and deter-
ministic.

5 Limitation Summary
We identify redundant limitations as well as similar chal-
lenges among the contributions reviewed. We think that
synthesising these findings can serve as guidelines for fu-
ture researchers. Note that these limitations come on top of
already recognized difficulties related to either V&V prac-
tices or NNs, such as the high computational cost of some
verification methods or the black-box nature of NN-based
systems.
Context-dependent transformations. Methodologies that
involve mutation operations or environment transforma-
tions usually define the latter with respect to specific knowl-
edge. As a result, the concerned frameworks, while being
generically applicable, actually demand domain expertise.
For instance, [42, 27, 17] use mutation operations whose
definitions are bound to the model of each decision making
problem.
Assessing the consistency of the test cases is challenging.
Most of the works that mutate the test cases and/or change
the environment of the simulations end up arbitrarily check-
ing the consistency of the results. It is for example the case
of MORLOT [17] and DeepCollision [22], which enforce
the consistency of the online simulation modifications with
hand-coded rules (e.g, the RL agents cannot modify the
weather conditions “too quickly”). Interestingly, MDPFuzz
[27] mitigates this issue by generating the test cases before
testing (instead of applying online modifications).
Hyperparameters. One can distinguish two issues:
methodologies with a significant number of parameters
(often RL-based) and/or the ones for which the values
of the parameters greatly impact the performance. For
instance, the work of Zolfagharian et al. [42] has an
important number of parameters which, as a consequence,
involves a great amount of effort to fine-tune. On the other
hand, Lu et al. [22] reported that too short time intervals
between each action of their RL agent sometimes led
simulations to chaotic driving situations.
Spurious results. Some works rely on test oracles which
might misclassify actually correct behavior. For example,
[39, 41, 34] involve metamorphic operations that suppose
the new inputs share the same semantic of their original
counterparts, which is unfortunately not guaranteed (and
difficult to assess). Similarly, the test oracles of MORLOT
[17] depend on maximum acceptable degrees of violation,
whose thresholds are left to hyperparameters.
Scope of applicability. Some frameworks have significant
applicability restrictions, that we see as noteworthy limita-
tions. They can be on-purpose limitations (e.g, RNSVerify
[3] specifically addresses the verification of RNN policies),
strong testing assumptions (e.g, DeepXplore [28] test mul-
tiple, white-box NNs) or are due to the early nature of the
methodologies (e.g, Eniser et al. [10] assume single non-
temporal failure conditions and leave temporal properties
as future work).

6 Future Research Direction
Based on our literature review, we conclude this paper by
elaborating on future research directions to guide and stim-
ulate efforts for the V&V of NN-based policies.

Extending existing works. An important part of the papers
analysed are pioneering works (e.g, [10, 31, 37]). As such,
they have opened a new research area and raised questions
which are now left to be addressed. For instance, as men-
tioned previously, Eniser et al. [10] plan to extend their
framework to temporal safety properties. The generalisa-
tion of the V&V techniques could also be increased by re-
laxing their current testing setting requirements (e.g, white-
box to black-box, deterministic to stochastic environments).

Refining existing works. Research efforts are needed to-
wards improving the methodologies themselves: whether it
is performance enhancement (e.g, Haq et al. [16] investi-
gated surrogate models for many-objective search) or ease
of applicability (e.g, enabling automated design of state re-
laxations in [10]). To that regard, Vinzent and Hoffmann
(2022) [36] have recently enabled automated predicate ab-
straction computation (introduced in [37]) with counter-
example guided abstraction refinement (CEGAR).

Combining different approaches/techniques. Several re-
search opportunities could consist in combining parts of ex-
isting works with each other to begin with. For instance,
fuzzing frameworks can benefit from better guidance for
their seed selection strategy and testing criterion. Further-
more, we find research interests in the investigation of dif-
ferent well-known software testing techniques than the ones
the works reviewed opted for. For example, Akintunde
et al. [3] noted that they could have solved the unrolled
FFNN verification task with SMT (instead of MILP).

Benchmarking and comparison studies. Empirical stud-
ies are needed to better assess the applicability of some
approaches. Moreover, this emerging research area lacks
comparison evaluations. To that regard, we especially think
that a scaling comparison between formal verification and
testing methods could reveal possible limitations regarding
the former.

Explainability of the policies tested. Typical verification
frameworks output SAT/UNSAT (possibly with a coun-
terexample), which is not enough in the context of V&V
of intangible policies such as NN-based models. More in-
formative results would help software engineers to under-
stand and fix the non-compliant behaviors reported. Some
of the works reviewed have already contributed to this end,
like ProVe [7] or DSMC [15], where a violation rate that
quantifies the number of specification violations is intro-
duced and a complete quality analysis of the neural network
is provided, respectively. Similarly, finding fault-revealing
test cases is far from being the only desirable feedback soft-
ware engineers need. We argue that it is the very first step
instead. Sharing this observation, we report early works
among the ones reviewed. For example, MDPFuzz [27] in-
vestigates the visualisation of the distributions of the acti-
vated neurons by the fault-revealing states. Additionally,
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we recall that [31, 10] investigate bug confirmation, that
captures avoidable failures among the defects of the policy
under test.
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Résumé
Les algorithmes de recherche d’architecture neuronale
(Neural Architecture Search - NAS) sont utilisés pour au-
tomatiser la conception de réseaux de neurones profonds.
Trouver la meilleure architecture pour un jeu de don-
nées peut prendre beaucoup de temps car ces algorithmes
doivent explorer un grand nombre de réseaux et les évaluer
pour choisir le plus approprié. Dans ce travail, nous propo-
sons une nouvelle métrique qui utilise le score Intra-Cluster
Distance (ICD) pour évaluer la capacité d’un modèle non
entraîné à distinguer les données sans avoir à les entraî-
ner.Pour la recherche de l’architecture, nous utilisons une
méta-heuristique de type FireFly améliorée, plus robuste
face au problème des optimums locaux que l’algorithme Fi-
reFly de base, comme technique de recherche pour trouver
le meilleur modèle de réseau de neurones pour un ensemble
spécifique de données. Les résultats expérimentaux sur les
différents NAS Benchmarks montrent que notre métrique est
valable pour l’évaluation des réseaux de neurones convo-
lutifs ainsi que des réseaux de neurones récurrents, et que
l’algorithme FireFly que nous proposons peut améliorer les
résultats obtenus par les méthodes sans entraînement les
plus récentes.

Mots-clés
Apprentissage profond, recherche d’architecture neuronale,
score sans entraînement, distance intra-groupe, apprentis-
sage automatique, méta-heuristiques, algorithme FireFly.

Abstract
Neural Architecture Search (NAS) algorithms are used to
automate the design of deep neural networks. Finding the
best architecture for a given dataset can be time consuming
since these algorithms have to explore a large number of
networks, and score them according to their performances
to choose the most appropriate one. In this work, we pro-
pose a novel metric that uses the Intra-Cluster Distance
(ICD) score to evaluate the ability of an untrained model to
distinguish between data in order to approximate its qua-
lity. We also use an improved version of the FireFly algo-

rithm, more robust to the local optimums problem than the
baseline FireFly algorithm, as a search technique to find the
best neural network model adapted to a specific dataset. Ex-
perimental results on the different NAS Benchmarks show
that our metric is valid for either scoring CNNs and RNNs,
and that our proposed FireFly algorithm can improve the
result obtained by the state-of-art training-free methods.

Keywords
Deep Learning, Neural Architecture Search, Training-free
Score, Intra Cluster Distance, Machine Learning, Metaheu-
ristics, FireFly algorithm

1 Introduction
Ce document est la traduction de notre travail publié
dans International Joint Conference on Neural Networks
(IJCNN) 2022 [1].
Les avancées récentes dans le domaine de la classification
d’images et de la reconnaissance vocale liées à la recherche
sur l’apprentissage profond, en particulier sur les réseaux
de neurones convolutifs, ont montré l’utilité de ces derniers
pour l’extraction de caractéristiques et la classification, et
semblent les mieux adaptées à de nombreux problèmes de
classification [2–5].
En raison de la croissance du nombre d’hyperparamètres
(couches cachées, unités cachées, etc.) utilisés pour défi-
nir les architectures d’apprentissage profond et, par consé-
quent, la hausse du nombre d’organisations de réseau pos-
sibles (augmentation exponentielle) impliquées par ces hy-
perparamètres, un nouveau défi consiste à trouver des solu-
tions pour concevoir l’architecture elle-même à l’aide d’al-
gorithmes plutôt que manuellement. Pour ce faire, la com-
munauté de l’apprentissage profond a introduit la recherche
d’architecture neuronale (Neural Architecture Search -
NAS), des algorithmes capables d’automatiser la découverte
d’architectures efficaces [8–13].
Afin de comparer l’efficacité des NAS, la communauté du
NAS a conçu des benchmarks spécifiques destinés à cet ef-
fet : [14–17]. En effet, le choix de l’architecture d’un ré-
seau de neurones peut être vu comme un problème combi-
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natoire, où l’objectif est de trouver la combinaison d’hyper-
paramètres (nombre de couches, taille des couches, etc.) qui
offre les meilleures performances. Les benchmarks four-
nissent un espace de recherche fini d’architectures, qui peut
être utilisé pour comparer les algorithmes de NAS. Les
méta-heuristiques sont souvent utilisées pour résoudre ce
type de problèmes, et il existe plusieurs travaux qui ex-
ploitent ces méthodes [18–22]. L’utilisation d’une méta-
heuristique implique l’évaluation des solutions (architec-
tures de réseaux de neurones) afin d’évaluer leurs qualités.
L’un des principaux problèmes liés à l’évaluation des per-
formances d’un modèle est la phase d’apprentissage qui
prend beaucoup de temps, entraînant un temps de recherche
énorme qui peut prendre des jours, même en utilisant des
centaines de GPU [23]. Il existe donc des méthodes permet-
tant de contourner cette phase d’apprentissage et d’évaluer
une architecture à partir de métriques basées sur la distri-
bution de l’activation des neurones par rapport à différentes
valeurs d’entrée rassemblées dans un mini-batch de don-
nées, comme la métrique de Mellor [23] et la proposition
de Lopes et al. [24].
Notre contribution dans ce travail peut être résumée comme
suit :

1. Une nouvelle métrique training-free qui peut ap-
procher la qualité d’un réseau de neurones en éva-
luant sa capacité à distinguer les données. Cette mé-
trique peut être utilisée pour évaluer plus de types de
réseaux de neurones que les métriques précédentes.

2. Une version améliorée de l’algorithme FireFly (Im-
proved Firefly Algorithm - IFA) qui utilise des opé-
rateurs d’algorithmes génétiques, permettant à notre
IFA d’être plus robuste aux optimums locaux que la
version standard.

3. Une combinaison de la métrique proposée et de l’al-
gorithme FireFly amélioré afin de trouver le modèle
le plus intéressant dans un espace de recherche d’ar-
chitecture de réseaux de neurones.

4. Une évaluation de notre proposition qui montre
qu’elle surpasse l’état de l’art en terme de perfor-
mance pour trouver l’architecture la plus adaptée à
un problème de machine learning.

Le reste du document s’organise comme suit : la Section 2
introduit une synthèse des différents travaux réalisés dans
le cadre de l’évaluation des réseaux de neurones pour les
NAS. La Section 3 présente l’algorithme FireFly. Dans la
Section 4, nous présentons notre méthode pour évaluer un
réseau de neurones non entraîné et une proposition d’amé-
lioration de l’algorithme FireFly. En Section 5 nous présen-
tons les résultats expérimentaux obtenus sur 4 benchmarks
NAS, montrant l’efficacité de notre proposition (valide et
améliore les scores de l’état de l’art). Enfin, nous résume-
rons dans la Section 6 les résultats de ce travail ainsi que
les améliorations possibles.

2 Travaux connexes
L’espace de recherche (ensemble de tous les réseaux pos-
sibles) étant très grand, l’évaluation de l’efficacité d’un

algorithme NAS ne peut être faite de manière exhaus-
tive. Ceci a conduit à la création de plusieurs benchmarks
[14–17] qui consistent en des espaces de recherche NAS et
des méta-données relatives à l’entraînement de ces réseaux
dans cet espace de recherche [23].
Le NAS-Bench-101 est composé de 423 624 réseaux de
neurones (CNN) qui ont été entraînés de manière exhaus-
tive, avec trois initialisations différentes, sur le jeu de don-
nées CIFAR-10 pour 4, 12, 36 et 108 itérations (423K * 3 *
4 = 5M modèles entraînés au total) [14]. Le NAS-Bench-
201 comprend 15 625 réseaux entraînés plusieurs fois sur
CIFAR-10, CIFAR-100 et ImageNet-16-120 [15]. Le NAS-
BENCH-NLP est composé de 14K réseaux de neurones
(RNN) entraînés sur le jeu de données Penn Tree Bank et
le jeu de données WikiText-2 [17].
Les algorithmes NAS explorent l’espace de recherche afin
de trouver le meilleur réseau. Cependant, l’entraînement de
chaque architecture de réseau de neurones pour sélection-
ner la plus appropriée est un processus qui prend du temps.
Par conséquent, la possibilité d’évaluer la qualité d’une ar-
chitecture sans l’entraîner est une alternative pour trouver le
réseau de neurones le plus approprié sans passer des jours à
faire des calculs.
Mellor et al. [23] ont proposé une façon d’évaluer un ré-
seau de neurones sans entraînement préalable (les poids du
réseaux sont définis aléatoirement) , en identifiant un indi-
cateur binaire qui se concentre uniquement sur les unités
linéaires rectifiées (ReLU) du réseau (0 pour une unité in-
active, et 1 pour une unité active). L’intuition derrière leur
approche est que plus les codes binaires associés à deux
entrées sont similaires, plus il est difficile pour le réseau
d’apprendre à discriminer ces entrées. Un mini-batch de
données X = [x1, x2, ..., xn] est envoyé à travers un ré-
seau de neurones (composé de ReLU et de plusieurs autres
types d’unités) afin d’obtenir des codes binaires C = [c1, c2,
...,cn], où chaque ci (obtenu uniquement à partir des sorties
ReLU) fait référence au code binaire de xi. Pour évaluer
le réseau de neurones, Mellor et al. [23] calculent le loga-
rithme du déterminant d’une matrice Kh, où chaque com-
posante est calculée en utilisant la distance de Hamming
(Eq. (1)). Plus le score est élevé, meilleur est le réseau

Kh[i, j] = NA −Hamming_distance(ci, cj) (1)

où NA est le nombre d’unités ReLU.
Lopes et al. [24] ont proposé une autre façon d’évaluer un
réseau de neurones sans entraînement. En se basant sur les
travaux de Mellor et al. [23], ils ont proposé d’utiliser les
codes binaires pour calculer une matrice jacobienne (J).
L’objectif est de déterminer si un réseau non entraîné peut
distinguer les opérateurs linéaires locaux pour chaque point
de données, mais aussi obtenir des résultats similaires pour
des points de données similaires (appartenant à la même
classe dans une approche supervisée). Pour estimer ce com-
portement, ils évaluent la corrélation des valeurs de J par
rapport à leur classe en calculant une matrice de covariance
pour chaque classe présente dans J . Les corrélations sont
d’abord évaluées individuellement, car elles peuvent avoir
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des tailles différentes en raison du nombre de données par
classe. Le score final est la somme des scores des matrices
de corrélation individuelles.
L’exploration de toutes les architecture du benchmark NAS
afin de trouver le meilleur modèle peut être une tâche diffi-
cile et longue, même si nous utilisons ce type de métrique
pour éviter l’entraînement du réseau, en raison des millions
de modèles inclus dans cet espace de recherche. Pour évi-
ter cela, il existe plusieurs travaux qui exploitent des méta-
heuristiques pour trouver le réseau le plus approprié à une
tâche donnée afin d’éviter une recherche exhaustive. Par
exemple, Sun et al. [20] ont utilisé un algorithme géné-
tique pour concevoir automatiquement un réseau de neu-
rones convolutif, en utilisant la précision du réseau entraîné
comme fonction objectif de leur algorithme génétique.
Rere et al. [22] ont proposé plusieurs méta-heuristiques (al-
gorithmes SA, DE et HS). Leur fonction objectif était l’er-
reur standard sur l’ensemble d’entraînement. Carvalho et
al. [21] ont proposé une fonction objectif basée sur l’er-
reur d’entraînement et l’erreur de test, qui a été utilisée
avec les algorithmes VNS, SA, GEO et GA. Ayumi et
al. [19] ont utilisé un algorithme de recuit microcanonique
(Microcanonical Annealing Algorithm - MAA) pour conce-
voir un réseau de neurones, en utilisant l’erreur durant la
phase d’apprentissage comme fonction objectif. Strumber-
ger et al. [18] ont préféré utiliser un algorithme FireFly pour
concevoir leur CNN, où la fonction objectif utilisée était
basée sur l’erreur obtenue sur l’ensemble de test. Mellor
et al. [23] ont proposé d’utiliser un algorithme d’évolution
régularisée assistée (Assisted Regularised Evolution Algo-
rithm - AREA), une version améliorée de REA proposée
par Real et al. [13], combiné à la métrique qu’ils ont pro-
posée pour trouver la meilleure architecture de réseau de
neurones.
Dans ce travail, nous nous intéressons à l’utilisation d’une
version améliorée de l’algorithme FireFly, combinée avec
une métrique d’évaluation de modèle sans entraînement uti-
lisée comme fonction objectif. Notons que cette métrique
sera exploitable avec n’importe quel type de cellules.
Notre choix d’utiliser l’algorithme FireFly vient du fait que
cette méthode inclut plusieurs méta-heuristiques telles que
le recuit simulé (Simulated Annealing - SA), ou l’optimi-
sation par essaims de particules (Particle Swarm Optimi-
zation - PSO), en plus de sa convergence rapide vers un
optimum [25].

3 Présentation de l’algorithme Fire-
Fly (FA)

Inspiré par le comportement des lucioles, cet algorithme a
été initialement développé par Xin-She Yang en 2008 [25].
Il est basé sur trois règles :

1. Les lucioles sont unisexes, donc une luciole est atti-
rée par une autre sans tenir compte de son genre.

2. L’attirance est proportionnelle à la luminosité et
toutes deux sont inversement proportionnelles à
la distance (l’attirance et la luminosité diminuent

lorsque la distance augmente). Pour toute paire de
lucioles, la moins brillante sera attirée par la plus
brillante, et se dirigera donc vers elle. S’il n’y a pas
de luciole plus brillante, cette dernière se déplacera
au hasard.

3. La luminosité d’une luciole (solution) est donnée
par la fonction objectif.

Le mouvement d’une luciole i vers une luciole j plus lumi-
neuse est défini par Eq. (2).

xt+1
i = xt

i + β0e
−γr2ij (xt

j − xt
i) + ατ ti (2)

— r : distance entre deux lucioles.
— α : poids du déplacement aléatoire.
— β0 : attirance à r = 0.
— γ : coefficient d’absorption (paramètre à rensei-

gner).
— xt

i : position de la luciole i à l’instant t.
— τ ti : vecteur de nombres aléatoires donnés par une

distribution gaussienne à l’instant t pour la luciole
i.

Le fonctionnement de l’algorithme FireFly est présenté
dans l’algorithme 1.

Algorithm 1 FireFly Algorithm

Générer aléatoirement une population de n lucioles
xi=(i=1,2,...,n).
L’intensité lumineuse Ii de chaque luciole xi est donnée
par f(xi) où f est la fonction objectif
Définir les coefficients α, β et γ.
while critères d’arrêt non atteint do

for i=1 to n do
for j=1 to n do

if Ii< Ij then
Déplacer la luciole i vers la luciole j

end if
Faire varier l’attractivité en fonction de la dis-
tance r.
Évaluer la nouvelle solution et mettre à jour l’in-
tensité lumineuse.

end for
end for
Renvoyer la meilleure solution

end while

4 Méthode proposée
Dans cette partie, nous présentons notre approche basée
sur :

1. L’évaluation de la qualité d’un réseau de neurones
avec une métrique sans entraînement.

2. L’utilisation d’un algorithme FireFly amélioré pour
guider le choix parmi l’énorme quantité d’architec-
tures possibles.
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4.1 Évaluation de la qualité d’un modèle
Nous proposons une nouvelle façon d’évaluer un réseau de
neurones sans l’entraîner, en faisant passer un mini batch
de données par le réseau à évaluer afin d’obtenir le code bi-
naire de chaque donnée d’entrée (0 pour une valeur négative
et 1 pour une valeur positive). Nous suivons la méthodolo-
gie de Mellor et al. [23] sauf que nous utilisons toutes les
unités du réseau, pas seulement celles ayant une fonction
ReLU.
Notre intuition est que les unités qui utilisent une fonction
d’activation autre que ReLU (ou n’en utilisant pas) peuvent
aussi être utilisées pour formaliser la manière dont le mo-
dèle interprète les données (codes binaires). Puisque nous
cherchons à évaluer la capacité d’un modèle à distinguer
des données, nous pouvons éviter de vérifier les similarités
(en calculant la co-variance comme le fait Lopes el al. [24]
par exemple) et nous concentrer davantage sur le degré de
différence entre les représentations. Pour ce faire, nous pro-
posons d’utiliser la distance intra-cluster (ICD), calculée
sur les codes binaires, comme métrique pour évaluer le ré-
seau non entraîné. La figure 1 illustre notre processus d’éva-
luation du réseau, pour un mini-batch de données contenant
4 échantillons.
L’ICD est généralement utilisée pour évaluer la qualité
d’une méthode de clustering où l’objectif est de trouver
un clustering fournissant des groupes qui ont une petite
distance intra-cluster. L’idée est de calculer la distance
moyenne entre chaque point de données et le centre du clus-
ter (moyenne des données).
Dans notre travail, nous évaluons le réseau selon l’ICD cal-
culé en utilisant Eq. (3).

ICD =

∑N
n=1 d(c̄, ci)

N
(3)

Où d est la distance euclidienne, ci est le code binaire de
l’entrée xi, c̄ est le centre des codes binaires (moyenne des
codes binaires) et N est le nombre total de codes binaires
(nombre d’échantillons dans le mini-lot de données).
Une petite valeur ICD signifie que le cluster est compact
(composé d’échantillons similaires), alors qu’une grande
valeur signifie que le cluster est étiré (les échantillons sont
différents). Puisque nous recherchons un réseau capable
de fournir différents codes binaires pour différents échan-
tillons, le cluster composé de ces codes binaires doit être
le plus étiré possible, ce qui donne une valeur ICD élevée.
Plus le score est élevé, meilleur est le réseau.

4.2 Improved FireFly Algorithm
Grâce au mécanisme d’attraction, l’algorithme FireFly at-
teint rapidement un optimum, ce qui augmente les chances
de rester bloqué dans un optimum local, même si l’algo-
rithme FireFly inclut une diversification (la marche aléa-
toire). Afin d’améliorer la diversification, nous proposons
d’utiliser les opérateurs de l’algorithme génétique (sélec-
tion, croisement et mutation) qui pourraient permettre une
meilleure exploration de l’espace de recherche en combi-
nant les composants des solutions déjà explorées. Plus de

détails sur l’implémentation de ces opérateurs de métaheu-
ristiques peuvent être trouvés dans la Section 4.C.
Nous proposons d’exécuter une itération de l’algorithme
génétique chaque fois que l’algorithme FireFly est bloqué
dans un optimum local, afin de créer une nouvelle popu-
lation, complètement différente de l’ancienne. Nous consi-
dérons que l’algorithme FireFly est bloqué dans un opti-
mum local, s’il n’arrive plus à améliorer la meilleure solu-
tion après un certain nombre d’itérations (chances). Avant
chaque exécution de l’algorithme génétique, l’optimum ac-
tuel est stocké dans une liste (candidats), le résultat final
de l’exploration (lorsque le critère d’arrêt est atteint) est la
meilleure solution de la liste des candidats. L’algorithme 2
illustre l’approche proposée.
L’utilisation de ce mécanisme donne la chance à notre al-
gorithme proposé d’effectuer une diversification "mineure"
(marche aléatoire de FireFly) qui lui permet de mieux ex-
plorer une région de l’espace de recherche, avant d’en ex-
plorer une autre obtenue par une diversification "majeure"
grâce à l’algorithme génétique.
La sélection de la meilleure solution dans la liste des can-
didats est effectuée en fonction des performances des mo-
dèles après l’entraînement. Comme notre métrique ne peut
qu’approximer la qualité du modèle et ne peut la mesurer
exactement, le fait de conserver une liste de candidats aug-
mente les chances de trouver une bonne architecture.
Le critère d’arrêt a été fixé en fonction du nombre de popu-
lations générées.

Algorithm 2 Improved FireFly Algorithm

Générer aléatoirement la population de solution
Définir MaxChances
chances = MaxChances
candidats = [ ]
LocalBest = NULL
while critères d’arrêt non atteint do

Exécution d’une itération de FireFly
Bestt = la meilleure solution pour la population ac-
tuelle
if LocalBest = NULL then
LocalBest = Bestt

else
if fitness(Bestt) ≥ fitness(Bestt−1) then
LocalBest = Bestt

else
chances - -

end if
end if
if chances = 0 then

ajouter LocalBest à candidats
LocalBest = NULL
Effectuer une itération de l’Algorithme Génétique
chances = MaxChances

end if
end while
Déterminer la meilleure solution à partir de la liste des
candidats
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FIGURE 1 – Le processus proposé pour l’évaluation de la qualité d’un réseau de neurones : chaque échantillon xi du mini-
batch de données est utilisé pour générer un code binaire ci, en utilisant les sorties des unités cachées données par xi comme
entrée du réseau de neurones. La moyenne de tous les codes binaires est c̄ et est utilisée pour calculer la valeur du ICD.

4.3 Implémentation
Chaque solution (luciole) représente une architecture ré-
seau contenue dans le NAS benchmark, puisque chaque
benchmark a sa propre représentation d’une architecture,
nous devons créer une implémentation dédiée pour chacun
d’entre eux. Dans ce qui suit, nous décrirons notre choix
pour représenter une solution, et l’implémentation des opé-
rateurs de la métaheuristique.

4.3.1 NAS-BENCH-101

Dans le NAS-BENCH-101, tous les réseaux partagent le
même squelette, qui est composé de 3 piles, chacune com-
prenant 3 cellules, comme le montre la partie gauche de la
figure 2. Les réseaux sont différents dans le "module" (cel-
lule), qui est représenté par des graphes acycliques dirigés
(jusqu’à 7 sommets et 9 arêtes). Les opérations valides à
chaque sommet sont "convolution 3x3", "convolution 1x1",
et "max-pooling 3x3" [14]. La partie droite de la figure 2
montre un exemple de module dans le NAS-BENCH-101.

FIGURE 2 – Architecture d’un réseau dans le modèle NAS-
BENCH-101 [14] : La partie gauche est le squelette partagé
par tous les modèles, la partie centrale représente une pile
de cellules alors que la partie droite représente un exemple
de cellule (module).

Dans le NAS-BENCH-101, une architecture possible est

représentée par la matrice d’adjacence du module, et une
liste contenant les opérations à chaque sommet. L’exemple
illustré dans la figure 2 peut être représenté à l’aide de la
matrice d’adjacence présentée à la figure 3 et de la liste
d’opérations suivante : [INPUT, CONV1X1, CONV3X3,
CONV3X3, CONV3X3, MAXPOOL3X3, OUTPUT].




0 1 1 1 0 1 0
0 0 0 0 0 0 1
0 0 0 0 0 0 1
0 0 0 0 1 0 0
0 0 0 0 0 0 1
0 0 0 0 0 0 1
0 0 0 0 0 0 0




FIGURE 3 – matrice d’adjacence pour NAS-BENCH-101

Afin de représenter notre solution, nous choisissons de
conserver la matrice d’adjacence, et d’encoder l’opération
de la chaîne de caractères en nombres réels (entre 0 et 1),
afin de rendre possible le déplacement de la luciole. L’en-
codage se fait comme suit :

— MAXPOOL3X3 = 0
— CONV1X1 = 0.33
— CONV3X3 = 0.66

Les opérateurs de la métaheuristique sont implémentés
comme suit :

— Croisement : après la sélection de deux solutions
(parents), une nouvelle solution est générée par :
— Séparation horizontale des matrices des parents

en deux parties, puis jointure de la partie su-
périeure du premier parent avec la partie infé-
rieure du second, afin de créer la nouvelle ma-
trice d’adjacence.

— Séparation verticale des listes d’opérations co-
dées des parents (aux sommets) en deux parties,
puis jointure de la partie gauche du premier pa-
rent avec la partie droite du second parent, pour
créer la nouvelle liste d’opérations codées.
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— Mutation : sélectionner aléatoirement un sommet,
puis générer un nouveau réel pour son opération
(nombre aléatoire entre 0 et 1).

— Déplacement d’une luciole : le déplacement est ef-
fectué en calculant Eq.(2) par élément (pour chaque
élément de la matrice et chaque élément de la liste
des opérations codées). Après chaque déplacement,
les valeurs inférieures à 0 sont mises à 0 et celles
qui sont supérieures à 1 sont mises à 1.

Afin de rechercher une nouvelle architecture (donnée par
les opérateurs de la métaheuristique) dans le NAS-BENCH-
101, les opérateurs de la valeur des sommets (x) sont déco-
dés comme suit :

operateur(x) =





MAXPOOL3X3, si x < 0.33

CONV 1X1, si 0.33 ≤ x < 0.66

CONV 3X3, otherwise

4.3.2 NAS-BENCH-201

Les architectures du NAS-BENCH-201 partagent le même
squelette, qui commence par une convolution 3 par 3 et
une couche de normalisation par lots (batch normalization).
Trois piles de cellules sont ensuite reliées par un bloc ré-
siduel. Le squelette se termine par une couche de pooling
globale utilisant la moyenne (global average pooling), sui-
vie d’une couche de classification utilisant softmax [15]. Le
NAS-BENCH-201 supporte 5 opérations qui sont codées
comme suit :

— none = 0
— skip connection = 1
— 1-by-1 convolution = 2
— 3-by-3 convolution = 3
— 3-by-3 average pooling = 4

De la même manière que le NAS-BENCH-101, les cel-
lules du NAS-BENCH-201 peuvent être représentées sous
la forme d’un graphe acyclique dirigé [15], elles peuvent
donc être représentées à l’aide d’une matrice d’adjacence
(M ), où M [i, j] définit l’opération existant entre les noeuds
i et j. La figure 5 illustre la matrice d’adjacence utilisée
pour représenter la cellule illustrée dans la figure 4.

FIGURE 4 – Exemple d’un module (cellule) dans NAS-
BENCH-201




0 0 0 0
3 0 0 0
3 4 0 0
1 3 1 0




FIGURE 5 – matrice d’adjacence pour NAS-BENCH-201

Les opérateurs de la métaheuristique sont implémentés
comme suit :

— Croisement : effectué de la même manière que
le croisement des matrices d’adjacence NAS-
BENCH-101.

— Mutation : sélectionner aléatoirement un élément de
la matrice, puis générer un nouvel entier pour sa va-
leur (nombre aléatoire entre 0 et 4).

— Déplacement d’une luciole : se fait de la même ma-
nière que le déplacement des matrices d’adjacence
NAS-BENCH-101. Après chaque déplacement, les
valeurs sont d’abord arrondies à l’entier le plus
proche, puis, celles inférieures à 0 sont mises à 0
et celles supérieures à 4 sont mises à 4.

5 Expérimentation
Dans cette section, nous allons présenter les résultats expé-
rimentaux obtenus sur différents benchmarks/datasets. Tous
les tests ont été réalisés sur un ordinateur portable équipé
d’un CPU Intel i7-11850H, de 32 Go de RAM et d’un GPU
NVIDIA RTX A3000. Notez que dans l’évaluation suivante
du modèle non-entraîné, seuls 100 échantillons ont été uti-
lisés pour noter les réseaux neuronaux.

5.1 Validation de la métrique
Afin de valider notre proposition (basée sur l’ICD) pour
l’évaluation d’un réseau de neurones sans entraînement,
nous suivons le même protocole de test que Mellor et al.
dans [23].
Nous avons utilisé 2000 architectures de chacun des bench-
marks : NAS-BENCH-101, NAS-BENCH-201, NAS-
BENCH-NLP et NDS. Tous ces benchmarks fournissent la
précision et l’erreur pour chaque architecture après son en-
traînement, ce qui nous permet d’évaluer et de valider notre
métrique sur un grand nombre de données en peu de temps.
Nous avons calculé le τ de Spearman pour vérifier s’il
existe une corrélation entre le score du réseau (sans ap-
prentissage) et sa performance finale (après entraînement),
qui est la précision dans le cas de NAS-BENCH-101,
NAS-BENCH-201 et NDS, et l’erreur dans le cas de
NAS-BENCH-NLP. Les résultats obtenus sur les différents
benchmarks/datasets sont illustrés dans le tableau 1.
D’après les τ de Spearman présentés dans le tableau 1,
nous pouvons dire qu’il existe une corrélation dans tous les
benchmarks/datasets testés, atteignant 0,798 et 0,796 dans
NAS-BENCH-201 pour CIFAR-10 et CIFAR-100, ce qui
signifie qu’il existe une forte corrélation entre notre score
avant l’apprentissage et la précision finale après l’appren-
tissage du réseau. La valeur p est égale à 0, signifiant que la
probabilité que la valeur de τ soit due au hasard est nulle. La
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Benchmark Dataset Spearman’s τ p-value
NAS-BENCH-101 CIFAR-10 0.499497 2.212611e-129
NAS-BENCH-201 CIFAR-10 0.798250 0.0
NAS-BENCH-201 CIFAR-100 0.796226 0.0

NDS (DARTS) CIFAR-10 0.624632 7.627274e-217
NDS (Amoeba) CIFAR-10 0.256211 2.408139e-31
NDS (ENAS) CIFAR-10 0.501247 1.031932e-127

NDS (NASNET) CIFAR-10 0.387336 1.369921e-72
NDS (PNAS) CIFAR-10 0.490744 1.044203e-121

NAS-BENCH-NLP Penn TreeBank -0.420435 4.588134e-73

TABLE 1 – Valeur du τ de Spearman et valeur p du score ICD sur différents benchmarks/dataset.

plus petite valeur de τ était de 0,256 obtenue sur le bench-
mark NDS (Amoeba) en utilisant le jeu de données CIFAR-
10, signifiant que la corrélation est faible.
Sur le NAS-BENCH-NLP, nous pouvons remarquer que la
valeur du τ de Spearman est négative (-0,42) : il existe une
corrélation entre le score avant l’entraînement et le résultat
final du réseau. Dans ce cas, la corrélation est négative car le
réseau est évalué en fonction de l’erreur, donc plus l’erreur
est faible, meilleur est le réseau.
La figure 6 illustre les corrélations entre les scores de l’ICD
(avant apprentissage) et la précision finale du test (obtenue
après la apprentissage) à l’aide d’un nuage de points. Nous
pouvons remarquer que dans la plupart des cas, le graphique
obtenu a la forme d’une ligne avec une pente positive, mon-
trant que plus le score avant l’apprentissage est élevé, plus
la précision du test final est élevée. Cela nous permet de dire
que la métrique que nous proposons est valide et peut être
utilisée pour évaluer un réseau de neurones sans apprentis-
sage, que le réseau soit un CNN ou un RNN.

5.2 Comparaison avec Mellor et al. [23]
Dans cette partie, nous comparons les résultats obtenus à
l’aide de notre métrique avec la proposition de Mellor et
al [23]. La comparaison se fait sur les scores τ de Kendall
calculés sur les différents benchmarks NAS. Le tableau 2
montre les résultats obtenus.

Benchmark Dataset ICD Mellor et al.
NAS-BENCH-101 CIFAR-10 0.353 0.285
NAS-BENCH-201 CIFAR-10 0.595 0.574
NAS-BENCH-201 CIFAR-100 0.594 0.611

NDS (DARTS) CIFAR-10 0.457 0.467
NDS (Amoeba) CIFAR-10 0.185 0.223
NDS (ENAS) CIFAR-10 0.362 0.365

NDS (NASNET) CIFAR-10 0.271 0.304
NDS (PNAS) CIFAR-10 0.352 0.382

TABLE 2 – τ de Kendall pour l’ICD (notre proposition)
ainsi que la proposition de Mellor et al. sur différents
benchmarks/datasets

Nous pouvons remarquer que les τ de Kendall obtenus
par la proposition de Mellor et al. et ceux obtenus par
notre score ICD sont similaires de manière générale, avec
quelques meilleurs résultats pour la proposition de Mel-

lor dans certains cas à l’exemple du NDS (Amoeba) avec
CIFAR-10, et de meilleurs résultats pour notre proposition
dans d’autres cas à l’exemple du NAS-BENCH-101 avec
CIFAR-10, mais aucune différence significative n’a été ob-
servée.
D’après les différents résultats, nous pouvons dire que la
métrique proposée par Mellor et al. et notre proposition
ICD sont équivalentes pour évaluer les réseaux sur une
tâche de classification. Cependant, l’utilisation de toutes les
unités du réseau rend notre méthode plus générique, puis-
qu’elle supporte les modèles RNNs (valable sur le bench-
mark NAS-BENCH-NLP).

5.3 Comparaison avec d’autres méthodes
sans entraînement

Dans cette partie, nous comparons notre proposition : la
métrique proposée combinée à l’algorithme FireFly amé-
lioré (IFA), aux méthodes sans entraînement les plus ré-
centes, ainsi qu’à l’algorithme FireFly de base.
Toutes les expériences ont été réalisées en utilisant les pa-
ramètres suivants :

— Critères d’arrêt = 100 générations
— Taille de la population = 20
— Max chances = 5 (pour IFA uniquement)
— β0 = 0.95
— γ = 0.15
— α = 0.5

5.3.1 NAS-BENCH-101
Nous avons comparé nos résultats obtenus (pour 10 exécu-
tions) des FA, GA et IFA sur le benchmark NAS-BENCH-
101, utilisant le jeu de données CIFAR-10, avec les mé-
thodes NASWOT et AREA proposées par Mellor et al. [23].
NASWOT consiste à choisir le meilleur réseau parmi les
N possibilités générées aléatoirement tandis que REA est
la méthode proposée par Rere et al. [22]. Le temps de re-
cherche moyen, la précision moyenne du test et l’écart-type
sont résumés dans le tableau 3.
Tout d’abord, nous pouvons remarquer que l’IFA est plus
performant que la version basique de l’algorithme FireFly,
en donnant une meilleure précision de test avec un plus
petit écart-type (plus stable). Ensuite, nous pouvons éga-
lement remarquer que notre proposition surpasse les autres
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(a) NAS-BENCH-101 (CIFAR-10) (b) NAS-BENCH-201 (CIFAR-10) (c) NAS-BENCH-201 (CIFAR-100)

(d) NDS-Amoeba (CIFAR-10) (e) NDS-DARTS (CIFAR-10) (f) NDS-ENAS (CIFAR-10)

(g) NDS-NASNET (CIFAR-10) (h) NDS-PNAS (CIFAR-10)

FIGURE 6 – Graphiques de notre score ICD pour les architectures non-entraînées par rapport à la précision des tests lors-
qu’elles sont entraînées pour le NAS-Bench-201, NAS-Bench-101 et le NDS . Les entrées lors du calcul du score pour chaque
graphique proviennent de CIFAR-10, sauf pour (c) qui utilise CIFAR-100.

Méthode Recherche (s) Précision de test
NASWOT (N=100) 23 91.77± 0.05

REA 12000 93.87± 0.22
AREA 12000 93.91± 0.29

FA (our) 3260 93.00± 1.44
IFA (our) 3596 94.03 ± 0.12

TABLE 3 – Comparaison sur le NAS-BENCH-101 (CIFAR-
10) de notre proposition et des méthodes de l’état de l’art.
Performances présentées en termes de précision avec une
moyenne±std

méthodes, en donnant 0,12 % de plus de précision que la
méthode AREA et plus de stabilité (0,12 pour IFA contre
0,22 pour AREA). Tout cela en étant plus de 3 fois plus
rapide.

5.3.2 NAS-BENCH-201
Nous avons comparé les résultats obtenus (pour 10 exécu-
tions) de FA, GA et IFA sur le benchmark NAS-BENCH-
201, en utilisant les jeux de données CIFAR-10, CIFAR-
100, ImageNet16-120, avec les méthodes NASWOT et
EPE-NAS. EPE-NAS a été introduit par Lopes et al. [24]
pour être combiné à leur métrique, leur algorithme de re-
cherche est similaire à NASWOT (basé sur des sélections

aléatoires). Comme Lopes et al. [24], nous exécutons notre
proposition sur le jeu de données CIFAR-10, les architec-
tures obtenues sont ensuite entraînées sur le CIFAR-100 et
ImageNet16-120. La précision moyenne du test et l’écart-
type sont résumés dans le tableau 4.

D’après les résultats obtenus, nous constatons que l’IFA
que nous proposons surpasse les méthodes sans appren-
tissage de l’état de l’art sur les trois jeux de données du
NAS-BENCH-201, avec une meilleure moyenne de préci-
sion pour chaque jeu de données.

Nous pouvons également remarquer que la version de base
de l’algorithme FireFly (FA), qui utilise notre métrique
ICD, surpasse les méthodes sans apprentissage de l’état de
l’art sur les jeux de données CIFAR-10 et ImageNet16-120,
et obtient la même précision moyenne que EPE-NAS pro-
posée par Lopes et al. [24] sur le jeu de données CIFAR-
100, mais le FA réussi à produire une valeur std plus petite,
signifiant qu’il est plus stable que EPE-NAS.

En comparant FA et IFA, nous pouvons remarquer que
l’IFA obtient de meilleurs résultats avec une précision su-
périeure et un std plus petit. Comme prévu, l’utilisation des
opérations génétiques rend notre méthode plus robuste au
problème des optimums locaux.
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Method CIFAR-10 CIFAR-100 ImageNet16-120
NAS-WOT (N=10) 92.47 ± 0.04 69.20 ± 1.05 42.20 ± 1.37
EPE-NAS (N=10) 92.63 ± 0.32 70.10 ± 1.71 41.92 ± 4.25

NAS-WOT (N=100) 91.41 ± 2.24 67.18 ± 4.14 41.42 ± 1.53
EPE-NAS (N=100) 91.59 ± 0.87 67.19 ± 3.82 38.80 ± 5.41
NAS-WOT (N=500) 91.71 ± 1.37 67.54 ± 2.23 39.84 ± 3.68
EPE-NAS (N=500) 92.27 ± 1.75 69.33 ± 0.66 42.05 ± 3.09

NAS-WOT (N=1000) 91.20 ± 2.04 68.95 ± 0.72 38.08 ± 1.58
EPE-NAS (N=1000) 91.31 ± 1.69 69.58 ± 0.83 41.84 ± 2.06

FA (our) 92.90 ± 1.07 70.10 ± 1.56 43.38 ± 1.80
IFA (our) 93.58 ± 0.15 70.27 ± 0.75 44.53 ± 1.54

TABLE 4 – Comparaison sur le NAS-BENCH-201 entre notre proposition et les méthodes de l’état de l’art. Performances
indiquées en termes de précision avec moyenne±std

Benchmark(Dataset) Méthode score notre score
NAS-BENCH-101(CIFAR-10) GA-NAS [27] 94.23 94.03
NAS-BENCH-201(CIFAR-10) β-DARTS [26] 94.36 93.58

NAS-BENCH-201(CIFAR-100) β-DARTS [26] 73.51 70.27
NAS-BENCH-201(ImageNet) β-DARTS-RS [26] 46.71 44.53

TABLE 5 – Comparaison sur différents benchmarks/datasets entre notre proposition et les méthodes NAS les plus performantes
de l’état de l’art en fonction de la précision des tests.

5.4 Comparaison avec les méthodes NAS les
plus performantes de l’état de l’art

Dans ce qui suit, nous allons comparer notre méthode pro-
posée avec les méthodes NAS les plus performantes de
l’état de l’art (basées sur l’apprentissage), en fonction de
la précision des tests.
Le tableau 5 comprend la comparaison avec GA-NAS pro-
posé par Rezaei el al. [27] sur le NAS-BENCH-101, et
également la comparaison avec β-DARTS et β-DARTS-RS
proposés par Peng et al. [26]. Nous remarquons que, même
si la méthode sans entraînement que nous proposons n’at-
teint pas les mêmes performances que celles utilisant l’en-
traînement, l’écart entre elles est faible.

6 Conclusion
Les algorithmes NAS sont capables d’automatiser la décou-
verte d’architectures efficaces dans un espace de recherche.
Trouver le modèle le plus intéressant peut prendre beau-
coup de temps car les algorithmes NAS doivent évaluer les
réseaux en fonction de leurs performances pour choisir le
plus adapté.
Afin d’éviter l’entraînement des modèles lors de l’exécu-
tion d’un algorithme NAS, nous avons proposé une nou-
velle métrique, qui permet d’approcher la qualité d’un mo-
dèle sans aucun entraînement. Cette dernière est basée
sur l’utilisation du score Intra-Cluster Distance (ICD). Les
résultats obtenus sur différents benchmarks NAS (NAS-
BENCH-101, NAS-BENCH-201, NDS et NAS-BENCH-
NLP) montrent que notre métrique est valable pour évaluer
les CNN et les RNN.
Nous avons proposé d’utiliser un algorithme Firefly amé-
lioré (IFA) comme technique de recherche pour trouver

la meilleure architecture pour un ensemble spécifique de
données. Cet algorithme utilise les opérateurs de l’algo-
rithme génétique ce qui lui permet d’être plus robuste que
l’algorithme FireFly de base face au problème des opti-
mums locaux. Les résultats expérimentaux sur les bench-
marks NAS-BENCH-101 et NAS-BENCH-201 montrent
que notre IFA, combiné à la métrique proposée, surpasse
les méthodes sans entraînement de l’état de l’art ainsi que
la version basique de l’algorithme FireFly.
Dans le cadre de travaux futurs, nous envisageons de trou-
ver un moyen générique pour représenter les hyperpara-
mètres d’une architecture de réseau de neurones (nombre
de couches, nombre d’unités, type de cellules, etc.) en y in-
cluant d’autres types de couches en plus des CNNs, ce qui
nous permettrait d’exploiter notre proposition dans un pro-
blème d’apprentissage autre que la classification d’images.
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Résumé 
L’analyse de besoins des clients est considérée comme un défi 
majeur pour les entreprises de tous les secteurs. C'est une 
procédure critique et une condition essentielle pour le 
développement réussi de nouveaux produits (NPD). L'adoption 

de technologies et de méthodes d'intelligence artificielle (IA) 
pourrait améliorer le processus de l’analyse de besoins et 
assister les entreprises à renforcer leur position concurrentielle 
dans un environnement commercial en constante évolution et 
dynamique. Cependant, malgré sa popularité, de nombreuses 
organisations sont réticentes à adopter l'IA dans leur processus 

en raison de l'ambiguïté et l'incertitude quant aux avantages 
potentiels qu'elle peut apporter.  
Dans ce contexte, cet article examine le rôle de l'intelligence 
artificielle et l’efficacité de l’IA sur le processus d’analyse de 
besoins en présentant un aperçu des travaux de recherche 
menés dans ce domaine. Cette étude contribue à la théorisation 

des capacités de l'IA pour l’analyse de besoins et fournit des 
orientations pour les futures recherches dans ce domaine. 

Mots-clés 

Intelligence Artificielle, Analyse des besoins Clients, Processus 
d’innovation, Apprentissage Automatique, Apprentissage 
Profond, Traitement du Langage Naturel, Analyse de 

Sentiments, Processus d’Innovation. 

Abstract 

Customer needs analysis is considered a major challenge for 
businesses across all sectors. It is a critical procedure and an 
essential condition for developing new products (NPD) 
successfully. The adoption of artificial intelligence (AI) 
technologies and methods could improve the needs analysis 
process and assist companies in strengthening their competitive 

position in a constantly evolving and dynamic business 
environment. However, despite its popularity, many 
organizations are reluctant to adopt AI in their processes due 
to ambiguity and uncertainty about the potential benefits it can 
bring. 

In this context, this article examines the role of artificial 
intelligence and the effectiveness of AI in the needs analysis 
process by providing an overview of research conducted in this 
area. This study contributes to the theorization of AI 

capabilities for needs analysis and provides guidance for future 
research in this field. 

Keywords 

Artificial Intelligence, Customer Needs, Customer 
Management, Machine Learning, Deep Learning, Natural 

Language Processing, Sentiment Analysis, Innovation Process. 

1 Introduction 
L'importance de l’analyse de besoins des clients dans le 

développement de produits a été largement reconnue dans les 

milieux universitaires et industriels (Zhou et al., 2013). C’est 

l'un des principaux facteurs de succès du développement de 

produits sur le marché. L'analyse efficace des besoins des 

clients est le moteur du développement de nouveaux produits 

innovants En revanche, une mauvaise compréhension des 

besoins des clients et des hypothèses inexactes faites lors de 

du processus de l’analyse peut avoir des implications 

négatives significatives sur la conception et la fabrication du 

produit en termes de qualité, de délai et de coût. 

 

L’analyse des besoins des clients est un processus 

particulièrement difficile qui implique un processus de gestion 

fastidieux entre les clients, les spécialistes du marketing et les 

concepteurs. Le développement de produits et de services avec 

une qualité perçue élevée et l'implication des clients dans la 

co-conception ne sont plus une option pour l'entreprise. Cela 

implique de travailler étroitement avec les clients pour les 

aider à développer une compréhension plus précise de leurs 

besoins, ce qui n'est pas toujours trivial. De plus, il s'agit d'un 

processus avec des difficultés inhérentes de sémantique et de 

terminologie. Cela conduit à l'adoption de méthodes et de 

technologies qui peuvent rendre l'échange fluide et qui 

peuvent gérer le manque de cohérence et de cohésion dans la 

communication et l'échange d'informations. Au cours de la 

dernière décennie, des approches basées sur l'IA ont été 

largement utilisées dans divers domaines pour résoudre des 

problèmes complexes. De même, l'adoption de l'IA a démontré 

son potentiel dans la conception personnalisée de produits et 

la gestion des clients. L'IA avancée offre un grand potentiel 

pour améliorer le processus de gestion des besoins. Dans ce 

contexte, ce travail présente un aperçu sur les travaux et des 

avancées sur l’adoption de l’IA pour analyser les besoins des 

clients, afin de comprendre les multiples dimensions des 

capacités clés de l'IA, ses défis, ses limites et ses orientations 

pour dans la gestion des besoins des clients. 

2 Les challenges liés à l’analyse de 

besoins 
L'analyse des besoins est une étape cruciale pour le 

développement des produits. Cependant, cette étape peut 
s'avérer difficile et complexe, en particulier lorsque les besoins 
des utilisateurs sont mal compris ou mal articulés. Dans cette 
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section, nous présentons les défis courants liés à l'analyse des 
besoins, 
 
Les défis linguistiques : les besoins clients sont exprimés en 
langage naturel et en termes linguistiques, ce qui entraîne des 

différences linguistiques en termes de sémantique et de 
terminologie. Les clients, les équipes marketing et les designers 
expriment leurs besoins dans des contextes, des sémantiques et 
des terminologies différents, les clients manquent souvent de 
termes et de terminologie spécifiques pour décrire la 
spécification technique, ce qui crée un écart entre "ce qui est 

conçu" et "ce qui est désiré".  
 
Les besoins latents : les besoins des clients sont composés de 
besoins explicites et latents. Les besoins latents sont des besoins 
que les clients peuvent ne pas être conscients ou ne pas être en 
mesure d'exprimer consciemment. Toutefois, si ces besoins sont 

satisfaits, les clients peuvent être ravis, mais s'ils ne le sont pas, 
ils peuvent être déçus. Ils sont difficiles à identifier, ne sont pas 
directement mesurables et ne sont pas toujours exprimés par le 
langage naturel. Ils peuvent être exprimés par les émotions, les 
comportements, et les données physiologiques. L'identification 
des besoins latents peut nécessiter l'utilisation de réseaux de 

capteurs spécifiques et sophistiqués, ce qui rend l'identification 
des besoins latents difficile. 
 
Les changements rapides et dynamiques des besoins 

clients :  les besoins clients ne sont pas un concept statique, 
mais plutôt un concept très rapide, dynamique et 

temporellement changeant. Les besoins clients changent 
rapidement avec l'avancement des produits/services 
concurrents. Les données obtenues sur une période spécifique 
deviennent rapidement obsolètes et peuvent ne pas suivre la 
même distribution à un moment ultérieur.  
 

Les défis de l'optimisation des ressources : l'identification des 
besoins clients est un processus fastidieux qui demande souvent 
une multitude de ressources d'experts du domaine. Les retards 
dans l'identification des besoins clients peuvent être longs, avec 
un effort constant de l'équipe de développement de produits. En 
effet, une grande partie des retards dans l'identification des 

besoins clients est due au temps que l'équipe consacre à 
l'observation et à l'analyse des transcriptions et à la synthèse des 
besoins clients. L'effort requis entraîne souvent des retards sur 
le marché et limite l'échelle des données et des informations à 
prendre en compte. Cependant, dans l'environnement 
concurrentiel actuel, l'optimisation du temps et des coûts de 

développement de produits est décisive.  
 
La complexité du processus d'innovation : le processus 
d'innovation implique des décisions critiques avec une 
dimension d'incertitude (Rejeb et al., 2011). Elle implique 
également des équipes avec des caractéristiques individuelles et 

des points de vue différents, ce qui en fait un processus difficile 
qui nécessite un soutien proactif pour le processus de prise de 
décision humain. De plus, la complexité liée à la 
compréhension des besoins dans la phase amont en raison de 
déclarations de clients imprécises, vagues et peu claires peut 
affecter négativement la créativité de la conception de 

l'ingénierie. 

 
Les défis numériques : les opportunités d'expansion 
numérique sont depuis longtemps une priorité claire, même 
avant la pandémie de COVID-19, bien qu'elles soient devenues 
plus apparentes lorsque toutes les interactions quotidiennes ont 

été déplacées en ligne. Le nouvel état normal est numérique, 
agile, durable, écologique, coopératif et personnalisé. Le 
marché complexe et changeant force les entreprises à suivre le 
progrès technologique (Lindemann et al., 2020). La 
transformation numérique et sa capacité à générer des 
informations perspicaces et prévisibles à partir des données ont 

émergé comme un principe de légitimité numérique pour toutes 
les entreprises qui souhaitent rester compétitives et prospères. 
Cette évolution conduit à un fort besoin d'aspects 
technologiques et numériques ainsi que de nouvelles méthodes 
modernes, authentiques et dynamiques pour gérer les besoins 
des clients et comprendre leurs besoins en temps réel. 

 
Les défis de la gestion des données : les défis de gestion des 
données liés à la croissance rapide du commerce électronique 
et des plateformes de médias sociaux, où de grandes quantités 
d'informations de groupes divers de clients sur une multitude de 
produits / services sont disponibles en ligne. Bien que ces 

données soient une source précieuse pour identifier les besoins 
et les préférences des clients, les défis incluent le traitement de 
grandes quantités de données structurées et non structurées 
provenant de diverses sources, la sélection d'informations à 
valeur ajoutée, la gestion de spam et de faux besoins, la 
difficulté à extraire des informations significatives de la 

quantité de données et l'analyse en temps réel. 
 
Plusieurs méthodes conventionnelles ont été largement utilisées 
et ont fait leurs preuves pour relever les défis liés à l'analyse des 
besoins. Cependant, elles restent insuffisantes pour relever les 
défis actuels. Elles reposent fortement sur les capacités et la 

volonté des clients à exprimer explicitement leurs préférences 
et leurs besoins. La qualité des acquisitions dépend fortement 
de la formulation des questionnaires d'enquête présentés aux 
clients actuels/potentiels (Tucker & Kim, 2011). Aussi, ces 
méthodes dépendent fortement des experts, ce qui peut être très 
coûteux en temps et en argent. Elles sont souvent opérées de 

manière subjective, et la qualité des acquisitions dépend de la 
compétence. Les facteurs subjectifs impliqués peuvent 
compliquer le problème et même égarer la sollicitation. Par 
exemple, la méthode de conception empathique est 
chronophage   nécessite une compétence et une expertise 
considérables, elle repose également sur une interprétation 

subjective et constitue une approche basée sur des 
connaissances d'experts. L'effort manuel requis entraîne 
souvent des retards sur le marché et limite l'échelle des données 
et des informations à traiter. La taille de l'ensemble de données 
d'enquête est souvent assez limitée en raison des coûts en temps 
et en argent. De plus, les approches les plus courantes sont 

qualitatives, ce qui peut conduire à des résultats trompeurs et 
insuffisants. Par exemple, les catégories de Kano sont 
généralement qualitatives, et elles ne peuvent pas mesurer 
précisément le degré de satisfaction des clients (Chen et al., 
2013). Pour combler l'écart sémantique entre les clients et les 
concepteurs, les méthodes traditionnelles reposent fortement 

sur l'action humaine et sont toutes exécutées manuellement, ce 
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qui peut être chronophage et nécessiter une connaissance 
étendue du domaine (Y. Wang, Li, & Mo, 2021). Les méthodes 
traditionnelles ne sont ni efficaces ni efficientes pour traiter de 
grandes quantités de données générées par les clients. 
 

Dans un autre contexte, la technologie de l'IA se propage 
rapidement dans tous les contextes pour résoudre des problèmes 
et des défis complexes, et de plus en plus de chercheurs et 
d'experts de l'industrie ont proposé des modèles et des méthodes 
d'IA pour résoudre les problèmes de la vie humaine et améliorer 
l'efficacité du travail. L’objectif de cet article est de présenter 

les capacités de l'IA, de son utilité, de ses défis pour supporter 
le processus de l’analyse de besoins. 
. 

3 L'Intelligence Artificielle peut-elle 

améliorer le processus d’analyse des 

besoins des clients ? 
 
L'intelligence artificielle est une technologie émergente qui 
offre de nouvelles possibilités pour améliorer le processus 
d’analyse de besoins en automatisant certaines tâches et en 
fournissant des insights précis en temps réel, L'annexe 1 
présente une liste non exhaustive d'études utilisant l'IA pour 

l'analyse des besoins. Dans cette section, nous allons examiner 
le potentiel de l'IA pour améliorer le processus d'analyse des 
besoins des clients, en explorant les avantages, les défis et les 
limites de cette approche. 

 
Défis linguistiques et terminologiques : pour l'asymétrie 

cognitive et le gap sémantique entre les domaines des clients et 
des ingénieurs/concepteurs. Contrairement aux méthodes 
traditionnelles qui reposent fortement sur l'action humaine et 
qui sont effectuées manuellement pour combler le gap 
sémantique, ce qui est chronophage et nécessite des 
connaissances étendues dans le domaine, l'IA peut améliorer 

efficacement la cartographie des besoins en spécifications de 
conception de produit, faciliter l'interprétation et la traduction 
en spécifications de produit/service, et contribuer 
considérablement à raccourcir les délais de développement de 
produits. Des solutions basées sur les réseaux de neurones 
conventionnels pour cartographier automatiquement les 

spécifications de produit (Y. Wang et al., 2022) (Y. Wang & Li, 
2021a) (Y. Wang & Li, 2021b) (Y. Wang, Zhao, et al., 2020) 
(Y. Wang, Li, et al., 2020), et cartographier les paramètres de 
conception (Y. Wang, Mo, & Tseng, 2018). Un apprentissage 
automatique supervisé (machine à vecteurs de support) pour 
combler automatiquement le gap sémantique entre les besoins 

perceptuels et les spécifications de produit (Y. Wang & Zhang, 
2017). 
 
Cependant, l'espace de solution pour les spécifications de 
produit n'est pas en expansion et comprend également des 
solutions fixes, ce qui peut entraver le processus d'innovation. 

De plus, le manque d'approches pratiques pour de nombreuses 
questions concernant la commodité dans des contextes réels et 
son accessibilité ressortent. 
 
Les changements rapides et dynamiques du besoin : la 

dimension temporelle de la compréhension des besoins 
constitue un paramètre décisif pour les entreprises ayant un taux 
élevé d'innovation afin d'identifier et de développer des 
nouveaux produits (Arco et al., 2019). En effet, la rapidité pour 
atteindre ses objectifs dans le temps requis pour atteindre les 

changements du marché est crucial, de même qu'une 
compréhension à grande échelle des CN est une exigence clé 
pour la conception innovante. Les entreprises adoptent dans 
leur posture compétitive la manière de collecter, stocker et 
analyser les informations clients, pour acquérir rapidement et 
efficacement des connaissances exploitables pour avoir une 

longueur d'avance. L'analyse des données client dès le stade 
initial de la conception de produits/services s'est avérée efficace 
dans le succès global du développement de nouveaux 
produits/services (Zhou et al., 2020) (Zhou et al., 2015). Un 
nombre limité d'études (Kilroy et al., 2022; Luo & Xu, 2021 ; 
Jin et al., 2016) répondent aux défis des besoins des clients en 

évolution rapide et dynamique. Des approches plus robustes, 
incluant des informations clients dynamiques, sont nécessaires 
pour une meilleure élucidation des besoins des clients, en 
particulier avec le développement de la technologie de l'Internet 
des objets et de la conception de produits basée sur les données, 
qui peuvent soutenir une réponse rapide et aider à suivre le 

rythme des changements rapides des besoins des clients 
 

Les besoins latents : la capacité offerte par l'apprentissage 
automatique à évaluer des détails massifs et à découvrir les 
besoins tacites et spontanés des clients a été exploitée dans 
certaines des études. Par exemple, l'étude (Zhou et al., 2015) 

formule l’élicitation des besoins latents en se basant sur un 
modèle à deux niveaux utilisant le raisonnement par cas et 
l'analyse des sentiments. Cependant, l'évaluation des besoins 
latents dans cette étude était limitée aux études de cas 
exceptionnelles. Une analyse de sentiment basée sur un 
paradigme utilisant l'analyse des sentiments des avis de produits 

en ligne a été proposée par (Zhou & Jiao, 2016), pour répondre 
au défi de l’identification explicite et latente des besoins des 
clients. Le paradigme combine l'apprentissage automatique non 
supervisé pour extraire les attributs des produits, l'apprentissage 
automatique supervisé avec des lexiques affectifs pour la 
prédiction des sentiments, et une mesure de similarité des 

termes, pour faciliter le processus d’dentification des besoins 
latents et explicites des clients. Dans le contexte de la santé, un 
modèle d'analyse de sentiment non supervisé et une méthode 
basée sur l'apprentissage non supervisé ont été utilisés pour 
identifier les maladies infectieuses latentes du monde réel en 
exploitant les données des réseaux sociaux (Lim et al., 2017). 

Un algorithme d'extraction de fonctionnalités d'extraction de 
données pour identifier les fonctionnalités potentielles des 
utilisateurs avancés et des produits latents à partir des données 
sociales (Tuarob & Tucker, 2015). Au niveaux des approches 
basées sur l’IA  l’identificatio automatique des besoins 
explicites est une zone bien explorée avec des résultats 

intéressants et importants. Néanmoins, une quantité limitée de 
recherche permet l'identification des besoins latents. 
 

Analyse émotionnelle/comportementale : l'utilisation de 
l'analyse de sentiment et de l'apprentissage automatique a été 
employée dans de nombreuses études pour analyser les 

émotions, les attentes et les sentiments des clients à partir de 
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données en ligne. Un système de gestion de l'indice de 
satisfaction des produits basé sur l'analyse de sentiment et la 
modélisation de sujets a été proposé pour améliorer la qualité 
des produits et répondre aux attentes des clients (Sun et al., 
2021). Une approche de fouille de texte pour capturer les sujets 

d'intérêt des clients et leur satisfaction à partir des interactions 
avec les chatbots et les clients (Akhtar et al., 2019). Analyse de 
sentiment pour les commentaires en ligne basée sur 
l'apprentissage profond pour modéliser le sentiment et la 
prédiction des évaluations (Luo et Xu, 2021). Modélisation de 
sujets et analyse de sentiment pour évaluer les sentiments et les 

opinions qui surgissent avant et après l'introduction d'un 
nouveau produit à travers deux langues et quatre pays (Wedel 
et al., 2021). Pour comprendre et analyser le comportement des 
clients, de nombreuses études ont émergé ces dernières années 
(Zhao et al., 2021 ; (Chan et Fan, 2020 ; Wu et al., 2019 ; Roh 
et al., 2019 ; Ameen et al., 2021). 

 
L'un des principaux inconvénients de l'analyse émotionnelle et 
comportementale est le fait que les approches utilisent des 
techniques sentimentales ou d'exploration d'opinions pour 
classer les avis des clients en catégories positives ou négatives 
sans contexte ni raisons liées au sentiment défini. Cela peut 

entraîner des résultats incohérents ou trompeurs, car les 
opinions des clients peuvent être nuancées et influencées par 
des facteurs externes tels que leur expérience passée avec le 
produit ou le service, leur état émotionnel actuel, ou même leur 
environnement physique et social. Il est donc important de 
prendre en compte ces facteurs contextuels et de comprendre 

les raisons sous-jacentes derrière les émotions et les 
comportements des clients, afin de fournir des insights précis et 
utiles pour améliorer l'expérience client et l'efficacité des 
stratégies commerciales. 
 

Dépendance à l'expertise et aux compétences des experts : 

Au niveau de l’IA les ressources utilisées restent limitées par 
rapport aux méthodes traditionnelles, elles nécessitent moins de 
compétences d'experts. Notez que la majorité des études qui 
mobilisent des ressources sont pour le codage et l'étiquetage des 
données pour les approches supervisées, et parfois pour 
l'intégration et la validation des résultats. 

 
Prise de décisions proactives : les approches basées sur l'IA 
aide à comprendre et à imiter les comportements des 
concepteurs et à développer de nouveaux systèmes intégrés à 
l'intelligence humaine pour augmenter la conception 
computationnelle. Une approche technique basée sur des 

algorithmes prédominants en régression et en classification 
pour modéliser et valider l'utilité du point de vue du concepteur 
pour sélectionner des critiques clients représentatives (Y. Liu et 
al., 2013). Une plateforme cognitive basée sur des agents pour 
simuler et analyser les processus et performances de conception 
humaine pour modéliser les caractéristiques de plusieurs 

individus dans de petites équipes de conception a été proposée 
par (McComb et al., 2015). Un apprentissage inversé basé sur 
un algorithme d'optimisation bayésien pour imiter les 
démonstrations humaines de recherche de solutions, pour 
poursuivre l'exécution d'une recherche de solutions, même 
après que les participants humains ont abandonné le problème 

(Sexton & Ren, 2017). Une étude des capacités et 

comportements d'apprentissage humain pour résoudre des 
problèmes de conception de configuration a été menée, en 
utilisant une chaîne de Markov et une modélisation basée sur 
des agents (McComb et al., 2017a). Un processus d'extraction 
d'heuristiques humaines basé sur une chaîne de Markov cachée 

(McComb et al., 2017b). Un modèle descriptif pour comprendre 
les stratégies individuelles de prise de décision pour 
l'acquisition séquentielle d'informations, sous contraintes de 
coûts et de complexité de la tâche (Chaudhari & Panchal, 2019). 
Un cadre pour imiter la conception humaine, la génération de 
conception et la visualisation sans aucune information 

spécifique sur les opérations de conception en utilisant 
l'apprentissage profond (Raina et al., 2019). Une comparaison 
de modèles bayésiens de divers Un cadre pour imiter la 
conception humaine et la génération et la visualisation de la 
conception sans aucune information spécifique sur les 
opérations de conception en utilisant l'apprentissage en 

profondeur (Raina et al., 2019). Une comparaison de modèles 
bayésiens de divers heuristiques pour fournir la meilleure 
présentation des décisions d'acquisition d'informations d'un 
concepteur sous plusieurs sources d'informations et des 
contraintes budgétaires limitées (Chaudhari et al., 2020). Un 
logiciel de générateur de motifs émotionnels a été développé 

pour créer des motifs automatiquement en fonction des 
émotions et des sentiments de l'utilisateur en utilisant 
l'intelligence computationnelle (logique floue) (Trautmann et 
Piros, 2020). Une approche d'apprentissage en profondeur pour 
modéliser le comportement de conception et prédire les 
décisions de conception séquentielles en se basant sur le modèle 

fonction-comportement-structure et le modèle de mémoire à 
court terme (Rahman et al., 2021). Un cadre prédictif basé sur 
un réseau de neurones récurrents et la théorie des jeux non 
coopératifs pour modéliser les décisions futures des individus 
pour les processus de conception séquentielle en concurrence 
(Bayrak et Sha, 2021). 

 
Cependant, bien que les approches basées sur l'IA offrent de 
nombreux avantages pour l'analyse des besoins, il existe 
également des limites qui doivent être prises en compte. En ce 
qui concerne la faisabilité économique, l'estimation du coût de 
mise en œuvre des approches basées sur l'IA par rapport aux 

approches traditionnelles reste vague. De plus, l'utilisation de 
telles approches nécessite des compétences difficiles et 
coûteuses à acquérir, ce qui peut être un obstacle pour les petites 
et moyennes entreprises. 
 
En termes de représentativité, l'utilisation de grandes quantités 

de données peut ne pas refléter une grande variété 
d'informations pertinentes et de qualité, et l'utilisation de 
données générées par les clients peut ne pas refléter le véritable 
besoin de l'ensemble ou de différentes catégories de la société. 
De plus, le manque d'adaptabilité à l'analyse de données de 
langue mixte peut limiter l'efficacité de l'identification des 

besoins des clients. 
 

Enfin, en ce qui concerne l'applicabilité, un nombre limité 
d'études ont fourni des outils et des méthodologies qui peuvent 
être facilement mis en œuvre et adoptés dans le processus de 
l’innovation. Il n'est pas clair non plus comment les résultats 

peuvent être intégrés dans le processus d’innovation et la 
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manière dont ces approches peuvent soutenir et aider la 
conception de produits est rarement discutée. Les recherches 
futures devront mener des études supplémentaires pour vérifier 
l'applicabilité et la généralisabilité des méthodes proposées 
dans différents domaines et dans des environnements pratiques 

réels. 

4 Conclusion  
 
Le processus d’analyse de besoins est d'une importance cruciale 
pour le succès des produits/services d'une entreprise. En effet, 
il est évident que si l'identification des besoins n'est pas bien 
faite, il y a peu ou pas de chance que des résultats satisfaisants 
soient obtenus et que les besoins soient satisfaits. La clé du 

succès des produits/services repose sur une meilleure 
compréhension de la voix du client et des liens plus étroits entre 
les préférences et les besoins des clients. La mauvaise 
compréhension des besoins des clients et les hypothèses 
inexactes faites pendant l'identification et l'analyse ont des 
implications négatives significatives sur la conception et la 

fabrication du produit en termes de qualité, de délai et de coût. 
 
L'IA peut avoir le plus grand impact sur la gestion du processus 
de besoins. En particulier, les avancées de l'IA ont le potentiel 
d'améliorer les processus de gestion des clients et d'augmenter 

la connaissance des entreprises sur les préférences, les émotions 
et les comportements des clients. Le déploiement stratégique 
des technologies d'IA à différents points de contact clés avec les 
clients peut donc apporter des avantages significatifs aux 
entreprises et une possible augmentation de la satisfaction des 

clients. L'IA peut rationaliser et améliorer la flexibilité et la 
réactivité de la gestion des processus clients. Par rapport aux 
approches qualitatives, les techniques quantitatives basées sur 
l'IA et la découverte de connaissances semblent plus précises et 
objectives en termes d'interprétation des Besoins. 

 

L'IA peut soutenir la gestion évolutive des besoins des clients, 
en termes de collecte de données des consommateurs à partir 
de nombreuses sources et de fourniture d'informations et de 
prévisions importantes. De plus, l'adoption du paradigme de 
l'IA pourrait améliorer les performances de gestion des 
processus clients dans l'environnement commercial et de 

marché rapide et dynamique d'aujourd'hui. Elle peut aider les 
entreprises à automatiser le processus d'identification des 
besoins, à se protéger contre les coûts de main-d'œuvre élevés 
et à faciliter les opérations de l'entreprise. L'IA peut être 
considérée comme un facteur de conduite pour que les 
entreprises soient plus compétitives et innovantes et les 

soutenir dans leur émergence de la digitalisation. 
 

5 Annexes  
 
Annexe 1 : approches basées sur l’IA pour l’analyse des besoins (Deep Learning « apprentissage profond », Machine Learning  

«apprentissage automatique»  (ML), Texte  Mining «fouille de textes » ( TM),  Sentiment Analysis (SA), Opinion Mining (OM), 
Data Mining (DM),  Natural Language Processing «Traitement automatique des langues» (NLP),  Multi-agent system «Système 
multi-agents » (MSA), Ontologies (Ot), Case-based reasoning «Raisonnement à partir de cas» (CBR), 

L'intelligence computationnelle (IC)) 
 
Référence  Téchniques Automatisatio

n 

Scalabilit

é 

Gestio

n de 

donnée

s 

Changement

s rapides et 

dynamiques 

Opinion/sentime

nt 

Capacités 

d'analyse 

comportementa

le  

Elicitatio

n des 

besoins 

latents  

Défis 

sémantique

s 

(Kilroy et al., 

2022) 

NLP, ML v v v v         

(Y. Wang et al., 

2022) 

NL, DL  v v v         v 

(T. Wang, 

2022) 

NLP v v v         v 

(Y. Wang, Li, 

Zhang, et al., 

2021) 

NLP, DL v v v           

(Y. Wang & Li, 

2021a) 

NLP, DL  v v v         v 

(Jayashree et 

al., 2021) 

SA, NLP v v v   v       

(Y. Wang, Li, & 

Mo, 2021) 

NLP, DL  v   v  v         v 

(Malik et al., 

2021) 

NLP, ML v v v           

(Y. Wang & Li, 

2021b) 

NLP, DL v v  v         v 

(Y. Wang, 

Zhao, et al., 

2020) 

NLP, DL v  v v         v 

(Luo & Xu, 

2021) 

NLP, DL v  v v v v       

(Peddireddy et 

al., 2021) 

DL v  v v           
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(Han & 

Moghaddam, 

2021) 

NLP, DL v  v v    v       

(Wedel et al., 

2021) 

NLP, TM, · 

SA 

v v v   v       

(Bansal, 2019) NLP, SA v  v v   v       

(E. J. Xu et al., 

2020) 

NLP, SA, DL v v  v   v       

(Zhou et al., 

2020) 

ML, TM, SA v v v   v       

(Kühl et al., 

2020) 

NLP, ML v v v           

(Y. Wang, Li, et 

al., 2020) 

NLP, DL v v v         v 

(Q. Liu et al., 

2020) 

NLP, ML v v v           

(Chiu & Tsai, 

2020) 

MSA v v v   v       

(Sharif et al., 

2019) 

NLP, ML v  v v           

(Cantwell & 

Hayashi, 2019) 

TM v v v           

(Timoshenko & 

Hauser, 2019) 

NLP, DL v   v v   v     v 

(Roh et al., 

2019) 

NLP, ML v v v           

(S. G. Kim et 

al., 2019) 

NLP, DL  v v v         v 

(Y. Wang et al., 

2018) 

NLP, DL v v v   v       

(Haque et al., 

2018) 

NLP, SA,  

ML 

v v v           

(H. Xu et al., 

2017) 

TM v v v           

(Rangu et al., 

2017) 

TM v v v           

(Alan et al., 

2016) 

DM, IC v v v           

(Eckstein et al., 

2016) 

ML v v v           

(Algur & 

Biradar, 2016) 

 NLP, SA v v v   v       

(Y. Xu et al., 

2016) 

 DL,IC v v v   v       

(Zhou et al., 

2015) 

SA, NLP, 

CBR,  

v v v       v   

(Jin et al., 2015) NLP, ML v v v         v 

(Chen et al., 

2013) 

Ot,ML v v v           

(Kutschenreiter-

Praszkiewicz, 

2013) 

ML v v v           

(K. Jae Kim, 

2011) 

DM v v v     v     

(Wu et al., 

2019) 

DL  v v v   v   v   

(Tuarob & 

Tucker, 2015b) 

 NLP, DM v v v     v     

(Rahman et al., 

2021) 

 DL, Ot v v v   v       

(Giatsoglou et 

al., 2017) 

SA, ML v v v   v       

(H. Liu et al., 

2021) 

NLP, DM, SA v v v   v       

(L. Wang et al., 

2011) 

TM v v v   v       

(Tuarob & 

Tucker, 2015a) 

NLP, DM, 

TM 

v v v   v       

(Jin et al., 2019) OM v v v   v       

(Jin et al., 2016) OM v v v v v       
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Résumé
En argumentation abstraite, le but est d’extraire des
groupes d’arguments qui satisfont certaines contraintes, en
se basant sur les conflits qui opposent les arguments. Ces
groupes d’arguments peuvent être calculés en utilisant des
outils logiques, dont certains prennent en compte des cas
de généralisation du cadre de base. Une fois ces groupes
d’arguments calculés, on peut vouloir chercher à les expli-
quer. On tâche d’apporter des éléments de réponse à cette
question en se basant sur des critères visuels.

Mots-clés
Argumentation, Explicabilité, Logique, Graphes

Abstract
In abstract argumentation, the aim is to extract groups
of arguments that satisfy some constraints, based on the
conflicts that exist between the arguments. These groups of
arguments can be computed using logical tools, some of
them capturing cases of generalization of the basic frame-
work. Once these groups of arguments are computed, we
may seek to explain them. We try to bring some elements of
answer, that are based on visual criteria, to this question.

Keywords
Argumentation, Explainability, Logic, Graphs

1 Introduction
L’argumentation abstraite est un mécanisme de prise de dé-
cision, introduit par Dung 1995, [4]. L’idée est de modéli-
ser des entités abstraites appelées « arguments », ainsi que
les conflits qui émergent entre eux (i.e. le fait qu’un argu-
ment en contredise un autre). Tout cela est appelé un cadre
d’argumentation. On peut imaginer un cadre d’argumenta-
tion comme étant une sorte de débat, par exemple politique,
pour décider de propositions à appliquer, ou juridique pour
décider d’un jugement à rendre. Une fois un cadre établi,
l’objectif est d’en extraire les arguments qui « gagnent » le
débat, appelés collectivement extension, en utilisant des sé-
mantiques qui définissent la manière de « gagner ».
Certains travaux se sont intéressés à généraliser cette no-
tion. Ces travaux proposent ce qu’on appellera des « enri-
chissements » du cadre de base. On peut citer l’introduction
d’une relation positive, de support, entre les arguments, le
fait que plusieurs arguments contredisent en coalition un
autre argument, ou le fait qu’un argument contredise le fait

qu’un autre argument en contredise un troisième. On parle,
dans le dernier cas, de relation d’ordre supérieur.
Il existe plusieurs méthodes pour calculer les extensions
d’un cadre d’argumentation. L’une d’elles consiste à défi-
nir un encodage logique, pour obtenir les extensions via un
mécanisme d’inférence. Dans cette lignée, Besnard et al.
2022a, [2] propose un encodage générique, qui permet de
capturer plusieurs enrichissements et leurs combinaisons.
Une personne à qui une extension est présentée pourrait re-
mettre en cause sa validité. Cette personne chercherait alors
une explication au fait que les arguments présentés forment
une extension. Čyras et al. 2021, [3] donne un état de
l’art des méthodes d’explicabilité pour l’argumentation abs-
traite, ou l’utilisant pour expliquer. Les travaux de Besnard
et al. 2022b, [1] exhibent des explications pour les proces-
sus d’argumentation qui reposent sur des critères visuels.
Ces explications vont dans le sens de Vesic et al. 2022, [6],
qui montre que des supports visuels aident à mieux com-
prendre le fonctionnement d’un processus argumentatif, et
plus généralement de Miller 2019, [5] qui plaide pour des
explications plus personnalisées et se reposant moins sur
des mécanismes accessibles uniquement aux experts.
Ce papier a pour but de présenter brièvement Besnard et al.
2022a, [2] et Besnard et al. 2022b, [1].

2 Argumentation abstraite
Un cadre d’argumentation est un graphe orienté, où les
noeuds représentent les arguments et la relation binaire re-
présente les conflits. Un argument en attaque un autre s’il
existe un arc du premier vers le deuxième (notion générali-
sable à l’attaque par un ensemble d’arguments).
Dans un contexte politique, les arguments pourraient être
les propositions avancées et les conflits une incompatibilité
entre les propositions. Dans un contexte juridique, les ar-
guments pourraient être les jugements possibles et les élé-
ments du procès, et les conflits une réfutation de véracité.
Un argument est acceptable selon un ensemble d’argu-
ments si cet ensemble attaque tous les attaquants de l’ar-
gument. L’acceptabilité est au coeur des sémantiques clas-
siques qui permettent de sélectionner les arguments qui
« gagnent » le débat. Un ensemble d’arguments est dit sans
conflit s’il n’existe pas d’arc qui relie deux de ses arguments
(i.e. l’ensemble est cohérent). Il est dit admissible s’il est
sans conflit et que tous ses arguments sont acceptables se-
lon lui-même (i.e. il se défend contre tous ses attaquants).
Exemple. Dans le cadre d’argumentation de la figure 1,
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FIGURE 1 – Un exemple de cadre d’argumentation

l’ensemble {a, i, f} est sans conflit et admissible.

3 Encodage logique
Pour calculer les extensions des sémantiques classiques
d’un cadre d’argumentation, Besnard et al. 2022a, [2] a
mis au point un encodage logique. Il utilise la logique du
premier ordre, avec égalité, sans symbole de fonction. Il
comprend deux parties : (i) une première qui encode uni-
quement le graphe ; (ii) une deuxième qui correspond à la
sémantique dont il faut calculer les extensions.
On peut montrer que chaque modèle de la théorie encode
une extension, et que pour toute extension, il existe un mo-
dèle de la théorie qui l’encode.
L’encodage logique est générique pour pouvoir capturer
plusieurs enrichissements. Cela signifie que les formules
de la partie qui encode la sémantique utilisent des prédi-
cats laissés sans définition, dont il faut instancier la signi-
fication selon les enrichissements apportés. On illustre ce
principe avec les formules correspondant à la sémantique
sans conflit. Il s’agit des formules génériques (1).

∀α ∈ Att[Act(α)→ ∃x ∈ E(T (α, x) ∧NA(x))] (1a)

∀x ∈ E
(
NA(x)→ ¬Acc(x)

)
(1b)

Att(x) signifie que x est une attaque, Acc(x) signifie que x
est dans l’extension, NA(x) signifie que x ne peut pas être
dans l’extension, T (α, x) signifie que x est la cible de α.
E(x) et Act(x) sont ici des prédicats qui n’auront de signi-
fication que dans une instanciation particulière d’enrichis-
sements. Ils représentent respectivement le fait que x peut
faire partie de l’extension et que x est une interaction acti-
vable. Si le cadre possède des relations d’ordre supérieur, il
faut instancier les prédicats E et Act avec les formules (2).

∀x
(
E(x)↔ Arg(x) ∨Att(x)

)
(2a)

∀α[Act(α)↔
(∀a ∈ Arg(S(α, a)→ Acc(a)) ∧Acc(α))]

(2b)

Ici, on ajoute Arg(x) qui signifie que x est un argument. Si
le cadre d’argumentation a une relation de support, il faut

instancier les prédicats E et Act avec les formules (3).

∀x
(
E(x)↔ Arg(x)

)
(3a)

∀α[Act(α)↔
(∀a ∈ Arg(S(α, a)→ (Acc(a) ∧ Supp(a))))]

(3b)

Ici, on ajoute Supp(x) qui signifie que x doit posséder un
support. L’aspect modulaire de l’approche se ressent quand
on combine les enrichissements. Par exemple, des formules
(2) et (3), on peut facilement déduire les formules (4), qui
correspondent au cas d’un cadre avec une relation de sup-
port et des relations d’ordre supérieur.

∀x
(
E(x)↔ Arg(x) ∨Att(x)

)
(4a)

∀α[Act(α)↔
(∀a ∈ Arg(S(α, a)→ (Acc(a) ∧ Supp(a)))∧
(Acc(α) ∧ Supp(α)))]

(4b)

4 Explications visuelles
Supposons qu’une personne utilise un système d’argumen-
tation abstraite pour prendre une décision. Le système lui
calcule une extension (sans conflit, admissible, ou autre se-
lon des contraintes) dont les arguments servent de base à sa
décision. Cependant, la personne est surprise par le résul-
tat. Peut-être s’attendait-elle à autre chose, ou n’imaginait
même pas que ce résultat était possible. Elle cherche donc à
savoir ce qui en fait un résultat valable. Autrement dit, elle
cherche à savoir pourquoi l’ensemble qui lui est présenté
est une extension de la sémantique choisie.
Exemple. Une personne veut prendre une décision se basant
sur le cadre d’argumentation de la figure 1. Les contraintes
spécifiées sur la décision correspondent à une extension ad-
missible. Le système lui renvoie l’ensemble {a, i, f}. Mais
la personne est surprise car, par exemple, elle ne s’attendait
pas à la présence de a dans l’extension. Elle cherche donc
à savoir pourquoi {a, i, f} est une extension admissible.
En ce sens, la réponse qui sera fournie à la personne, et
qu’on appellera explication, doit pouvoir lui permettre de
vérifier si un certain ensemble (a priori le résultat sur lequel
elle s’interroge) est bien une extension de la sémantique
choisie ou non. Si elle a accès au cadre d’argumentation
initial, elle pourrait le vérifier elle-même en utilisant les dé-
finitions. Mais le graphe pouvant potentiellement être très
grand et rempli, il semble pertinent de chercher à lui faci-
liter le travail. Afin de tirer parti de la nature visuelle des
graphes, on cherchera donc à calculer une partie pertinente
du cadre d’argumentation initial, telle que le processus de
vérification puisse se reposer sur des conditions pouvant
être vues dans cette partie (i.e. des conditions structurelles).
Nos explications, telles que définies dans Besnard et al.
2022b, [1], sont donc des sous-graphes du cadre initial. On
n’abordera ici que les cas du sans conflit et de l’admis-
sibilité. Pour montrer qu’un ensemble est sans conflit, on
calcule le sous-graphe induit par cet ensemble. On prouve
que l’ensemble est sans conflit (propriété sémantique) si et
seulement le sous-graphe induit ne possède pas d’arcs (pro-
priété structurelle / visuelle). Pour expliquer l’admissibilité
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FIGURE 2 – Explication pour le fait que {a, i, f} est sans
conflit dans la figure 1 (aucun arc entre les arguments)

FIGURE 3 – Explication pour le fait que a, i, et f sont ac-
ceptables selon {a, i, f} dans la figure 1 (ils ont des atta-
quants, en rouge, mais aucun n’est un noeud source)

d’un ensemble, on calcule le sous-graphe induit par l’en-
semble et ses attaquants, puis on ne garde que les attaques
qui vont de l’ensemble vers ses attaquants ou vice versa. On
prouve que tous les arguments de l’ensemble sont accep-
tables (propriété sémantique) si et seulement s’il n’existe
pas de noeud source parmi les attaquants dans l’explication
(propriété structurelle / visuelle). Ainsi, ce sont les deux
sous-graphes décrits ici qui, ensemble, forment une expli-
cation pour l’admissibilité d’un ensemble d’arguments.

Exemple. Les figures 2 et 3 montrent pourquoi (et donc
forment une explication pour le fait que) {a, i, f} est une
extension admissible dans la figure 1. À l’inverse, la figure 4
montre pourquoi {i, f} n’est pas une extension admissible
dans la figure 1.

FIGURE 4 – Explication pour le fait que i et f ne sont pas
acceptables selon {i, f} dans la figure 1 (ils ont chacun un
attaquant qui est un noeud source)

5 Conclusion et perspectives
Pour conclure, on a développé dans Besnard et al. 2022a,
[2] une théorie logique de l’argumentation abstraite qui per-
met de calculer les extensions des sémantiques classiques.
Cette théorie est générique car elle peut être paramétrée
pour correspondre à des cadres plus ou moins enrichis.
Cependant, certains enrichissements ne peuvent pas être
retrouvés par cette théorie, par exemple les sémantiques
graduelles, car ayant un fonctionnement fondamentalement
trop différent. En plus de cela, on a défini dans Besnard et
al. 2022b, [1] des explications qui permettent de certifier
si un ensemble d’argument est une extension d’une séman-
tique ou non en se basant sur des propriétés visuelles. Cela
permet de vérifier des résultats obtenus via des méthodes
d’argumentation abstraite, même en étant non expert, car
la vérification ne se base alors plus que sur des propriétés
structurelles des graphes. En l’état ces explications ne per-
mettent hélas pas encore de répondre à des questions plus
raffinées, par exemple contrastives, comme « Pourquoi tel
argument est présent dans l’extension et pas tel autre? ».
Par la suite, on souhaiterait étendre notre outil logique pour
lui permettre de calculer également les explications que l’on
a définies. Cela aurait l’avantage supplémentaire de pouvoir
étudier ces explications via le prisme des formalismes lo-
giques et donc d’en extraire des qualités mieux exprimables
mathématiquement que le fait de se baser sur des critères
visuels, ou de pouvoir les comparer à des notions déjà exis-
tantes d’explications dans ces formalismes.
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Résumé
Dans le cadre de l’apprentissage incrémental avec les fo-
rêts NCMF, nous proposons une stratégie de génération de
données synthétiques locale à la volée et sur demande. En
outre, cette stratégie permet, contrairement à l’algorithme
original, de continuer à incrémenter le modèle sans néces-
siter l’accès aux anciennes données ; également, elle per-
met de synthétiser un dataset complet. Nos expériences ont
été réalisées sur des ensembles de données de référence de
UCI et offrent des résultats prometteurs.

Mots-clés
Apprentissage incrémental, Données synthétiques, NCMF.

Abstract
In the context of incremental learning with NCMF forests,
we propose a strategy for generating local synthetic data
on the fly and on demand. Moreover, this strategy allows,
unlike the original algorithm, to continue to increment the
model without requiring access to old data ; also, it allows
to synthesize a complete dataset. Our experiments were per-
formed on UCI benchmark datasets and offer promising re-
sults.

Keywords
Incremental Learning, Synthetic data, NCMF.

1 Introduction
Dans de nombreuses applications, les données sont dispo-
nibles que par petits lots au fil du temps [2]. La question
se pose donc de savoir ce que l’on fait du modèle entraîné
sur un sous-jeu de données. La stratégie qui consiste à ré-
entraîner le modèle depuis le début (from scratch) n’est clai-
rement pas efficace [4]. D’une part, cette méthode est très
coûteuse en temps de calcul, d’autre part, elle empêche l’in-
tégration de nouvelles données en temps réel et n’est pas
réalisable lorsque les données initiales ne sont plus dispo-
nibles. Il apparaît ainsi nécessaire de mettre à jour un mo-
dèle existant de manière incrémentale.
Il a été démontré que les forêts aléatoires (RF) [1], en plus
de leur nature multi-classes et leur capacité à généraliser,
ont également la capacité de s’incrémenter en données et en
classes [5]. Les forêts de type NCM (Nearest Class Mean)
proposent une fonction de séparation différente des forêts
classiques, ainsi que diverses stratégies d’incrémentation
[6]. Cependant, les stratégies proposées pour continuer de
faire croître les arbres pendant la phase incrémentale né-
cessitent l’accès aux données précédentes, ce qui peut être

problématique. Nous proposons ici une stratégie qui permet
aux NCMF de poursuivre leur incrémentation sans accéder
aux anciennes données, mais plutôt en les générant sur de-
mande de manière synthétique.
La structure de l’article est décrite comme suit. Dans la sec-
tion 2, nous décrivons la stratégie d’incémentation propo-
sée. La section 3 est dédiée à la génération de données syn-
thétiques avec la NCMF et le modèle de mélange gaussien
(utilisé pour comparaison). Ensuite en section 4, la capacité
générative de la NCMF et la pertinence de la stratégie d’in-
crémentation proposée sont évaluées, en s’appuyant sur des
datasets benchmarks de UCI. La dernière section est réser-
vée pour la conclusion.

2 La stratégie proposée : IGTLGSS
2.1 Nearest Class Mean Forest (NCMF)
Nearest Class Mean Forest (NCMF) [6] est une forêt aléa-
toire (RF) [1] dont les nœuds sont des classifieurs NCM
(Nearest Class Mean) [3]. Dans ces nœuds, des centroïdes
conditionnels aux classes sont calculés et affectés à un
noeud fils gauche ou droit. Une observation parcourant le
noeud est alors dirigée vers le noeud fils associé au cen-
troïde le plus proche. Une fois entraînées sur un premier
jeu d’entraînement, les NCMFs peuvent être mises à jour
avec de nouvelles données. La stratégie d’incrémentation
IGT (Incremental Growing Tree) peut être utilisée à cet ef-
fet.

2.2 Incrémentation avec IGT et limite
La stratégie d’incrémentation IGT, introduite dans [6], pro-
cède comme suit : la nouvelle observation est propagée dans
chaque arbre de la forêt pré-entraînée ; ensuite, les distri-
butions de classes dans chacune des feuilles qu’elle atteint
sont mises à jour. Lorsque l’incrément engendre un chan-
gement de classe majoritaire dans une feuille, alors cette
feuille est transformée en nœud et la construction récur-
sive d’un sous-arbre local débute. Une limite inhérente à
la stratégie IGT est qu’elle nécessite l’accès aux anciennes
données d’entraînement. Pour pallier cette limite, nous pro-
posons la méthode IGTLGSS (Incremental Growing Tree
with Local Generation of Synthetic Samples).

2.3 La stratégie IGTLGSS
La méthode IGTLGSS consiste en la génération de don-
nées synthétiques locales au moyen de la loi normale mul-
tivariée. Pour rendre cela possible, nous avons stocké les
matrices de covariance conditionnelles aux classes au ni-
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veau des noeuds, en plus des centroïdes. Dans la suite,
nous notons K = {k1, ..., kl} l’ensemble de l labels et
(X [INCR], y[INCR]) l’ensemble à partir duquel la forêt
pré-entraînée doit s’incrémenter.
Pour chaque observation (x, y) dans (X [INCR], y[INCR]) :

1. Chaque arbre de la forêt propage l’observation jus-
qu’à une feuille pour prédire un label ki ∈ K.

2. Chaque arbre t, pour lequel la prédiction ki ne
correspond pas au label y, est incrémenté. L’idée
ici est de mettre à jour seulement les arbres en
difficulté en exécutant les étapes suivantes :
(i) (x, y) est propagée jusque dans une feuille,
puis la répartition St(x) = [St(k1|x), ..., St(kl|x)]
stockée dans celle-ci est extraite, où St(ki|x)
correspond au nombre d’occurrences de la classe ki
dans la feuille.
(ii) Pour chaque classe ki, nous utilisons la loi
normale multivariée locale correspondant à cette
classe (dont les paramètres sont stockés dans le
noeud parent, i.e., l’ancienne feuille). De cette
manière, nous générons un ensemble synthétique
local (X [SY NTH], y[SY NTH]).
(iii) L’observation (x, y) est ajoutée à
(X [SY NTH], y[SY NTH]) et, depuis cette posi-
tion, la construction récursive du sous-arbre se
poursuit comme dans une phase d’apprentissage
classique.

Le modèle NCMF devient alors capable de s’incrémenter
à partir de nouvelles données sans avoir besoin d’accéder
aux anciennes données.

3 Génération de données synthé-
tiques

3.1 Nearest Class Mean Forest (NCMF)
Pour générer des données synthétiques à partir d’une
NCMF entraînée, nous proposons la procédure suivante.
Pour chaque classe ki, une observation est générée en trois
étapes : (i) un arbre t est tiré aléatoirement dans la forêt ;
(ii) ensuite, une feuille est tirée aléatoirement, de telle sorte
que plus une feuille contient d’occurrences de la classe ki,
plus elle a de chance d’être choisie ; (iii) enfin, une observa-
tion est générée à partir de la loi normale multivariée locale
correspond à la classe ki (dont les paramètres sont stockés
dans le noeud parent). Les étapes précédentes sont répétées
pour obtenir le bon nombre de données.

3.2 Gaussian Mixture Model (GMM)
Le GMM est un modèle probabiliste exprimé sous forme de
mélange de lois Gaussiennes (lois normales multivariées)
[8]. Il permet d’estimer de façon paramétrique la distribu-
tion d’un ensemble de variables aléatoires interdépendantes
en la modélisant comme la somme de K Gaussiennes. De
plus, chaque loi Gaussienne est associée à une classe spéci-
fique.
Les paramètres du modèle GMM sont généralement es-
timés de façon non-supervisée au moyen de l’algorithme

Espérance-Maximisation (EM) [9]. Cependant, lorsque les
données sont labélisées, comme c’est le cas dans notre
étude, une loi Gaussienne peut être ajustée à chaque classe
de façon supervisée.
Le GMM est un modèle probabiliste qui permet de géné-
rer des données synthétiques. La génération de données est
faite en deux étapes : (i) dans un premier temps, la classe
de l’observation est générée ; (ii) ensuite, l’observation est
générée à partir de la loi Gaussienne correspondante. Les
étapes (i) et (ii) sont répétées jusqu’à l’obtention d’un data-
set synthétique.

4 Expérimentations
4.1 Datasets
Dans nos expérimentations, nous avons considéré six data-
sets benchmarks de UCI dont la description est fournie dans
le tableau 1.

Dataset |K| nobs nfeat

Raisin Dataset (R.) 2 900 4
Breast Cancer Coimbra (B.C.) 2 116 10
Banknote authentication (B.K.) 2 1372 5
Avila (A.V.) 12 20867 10
Speaker Accent Recognition (A.R.) 6 329 12
Optical Recognition of Handwrit-
ten Digits (H.G.)

10 5620 64

TABLE 1 – Description des datasets. De gauche à droite :
nombre de classes, d’observations et de features (https ://ar-
chive.ics.uci.edu/ml/datasets/).

4.2 Protocole expérimental
4.2.1 Évaluation de la capacité générative de la NCMF
Les cinq premiers datasets (c.f. Table 1) ont été consi-
dérés dans cette expérimentation. Chaque dataset a été
découpé en deux parties : un jeu d’entraînement (80%)
et un jeu de test (20%), à l’exception de A.V. pour le-
quel un découpage est déjà fourni. Ensuite, une NCMF
et un GMM ont été entraînés sur chaque jeu d’entraîne-
ment. Enfin, les modèles obtenus ont été utilisés pour gé-
nérer des datasets synthétiques (X [SY NTH]

GMM , y
[SY NTH]
GMM ) et

(X
[SY NTH]
NCMF , y

[SY NTH]
NCMF ), de taille identique aux datasets

d’entraînement et qui respectent la répartition des classes
de ces derniers.
Pour évaluer la qualité des données synthétiques précédem-
ment générées, nous avons suivi la méthode proposée dans
[7]. Plusieurs modèles de classification sont entraînés sur
les données réelles et synthétiques. Ensuite, la performance
des modèles obtenus est évaluée sur un jeu d’évaluation
(composé uniquement de données réelles). Lorsque la perte
de performance résultant de l’utilisation des données syn-
thétiques est faible, les données synthétiques sont considé-
rées suffisamment similaires aux données réelles.
Nous avons considéré les modèles de classification sui-
vants : forêt aléatoire standard (RF), NCMF, Naive Bayes
(NB) et SVM. La mesure de performance utilisée est la
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moyenne des métriques d’accuracy obtenues pour chacun
des modèles. À noter que l’optimisation des hyperpara-
mètres des différents modèles n’entre pas dans le cadre de
cet article.

4.2.2 Apprentissage incrémental

Pour comparer les stratégies d’incrémentation IGTLGSS
et IGT, nous avons considéré le dataset H.G. (c.f. Table
1). Le protocole utilisé s’apparente à celui décrit dans [5].
Les données d’entraînement (80%) sont découpées aléa-
toirement sous forme de 50 sous-ensembles (batchs) de
taille et de distributions de classes identiques. La forêt s’en-
traîne sur le premier batch, puis s’incrémente sur les autres.
L’accuracy du modèle est mesurée à la fin de chaque incré-
mentation.

4.3 Résultats et Analyse
Le tableau 2 compare les performances des modèles entraî-
nés sur les jeux de données réelles et synthétiques. Comme
attendu, les modèles entraînés sur les données réelles ob-
tiennent de meilleures performances en comparaison à
ceux entraînés sur les données synthétiques (à l’excep-
tion du Raisin Dataset). Par ailleurs, les résultats montrent
que les modèles entraînés sur (X

[SY NTH]
NCMF , y

[SY NTH]
NCMF )

surpassent, dans la majorité des cas, ceux entraînés sur
(X

[SY NTH]
GMM , y

[SY NTH]
GMM ). De plus, la perte de performance

obtenue suite à l’utilisation des données synthétiques géné-
rées par le modèle NCMF est seulement de 0.038± 0.029.
Ce résultat est prometteur car, à notre connaissance, nous
n’avons pas vu de forêts aléatoires être en capacité de gé-
nérer des données synthétiques.

Dataset Réel GMM NCMF
R. 0.825 ± 0.026 0.829 ± 0.014 0.846 ± 0.021

B.C. 0.635 ± 0.133 0.583 ± 0.076 0.615 ± 0.205
B.K. 0.945 ± 0.093 0.924 ± 0.080 0.928 ± 0.102
A.V. 0.677 ± 0.280 0.348 ± 0.041 0.642 ± 0.201
A.R. 0.686 ± 0.090 0.629 ± 0.045 0.591 ± 0.113

TABLE 2 – Moyenne des métriques d’accuracy obtenues
pour différents modèles de classification en utilisant les da-
tasets réels et synthétiques.

La figure 1 décrit l’évolution des performances des NCMF
incrémentées suivant les stratégies IGT ou IGTLGSS. Nous
pouvons observer que les performances sont très satisfai-
santes, 0.01 point de moins pour les données synthétiques.
La courbe montre que malgré le fait que les données soient
synthétiques, la NCMF est capable d’améliorer ses per-
formances jusqu’au batch numéro 35. Au delà, la straté-
gie IGTLGSS semble atteindre un plafond, là où la mé-
thode IGT semble permettre un gain de performance. Il se-
rait intéressant d’observer le comportement de la stratégie
IGTLGSS sur des datasets plus larges permettant de consi-
dérer par exemple une centaine de batchs.

FIGURE 1 – Dataset H.G. : évolution de l’accuracy de la
NCMF en fonction du nombre d’incrémentations.

5 Conclusion
Notre proposition permet, contrairement à l’algorithme ori-
ginal, de continuer à incrémenter la NCMF sans nécessiter
l’accès aux anciennes données. Nos premiers résultats sont
encourageants et ouvrent des pistes pour de futures expéri-
mentations.
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Abstract
The pervasive deployment of user-facing automated deci-
sions systems raises concerns over their impact on soci-
ety. The sheer amount of such online platforms and their
growing complexity highlights the need for automated and
robust audits to assess their impact on users. This paper fo-
cuses on a recent theoretical advance named manipulation-
proofness. It aims at guaranteeing successive audits of a
platform cannot be gamed by the platform, provided the la-
bels returned on the audit dataset do not change.
While this constitutes a decisive step for reliable audits, it is
too restrictive, as models naturally evolve with time in prac-
tice. This paper thus explores how manipulation-proofness
can be adapted to better fit actual scenarios, by studying the
effects of relaxing the constraint on the amount of change
the remote model can operate while being audited. Our re-
sults on the COMPAS dataset demonstrate a request gain
in one of the two models considered, while also noticing
the surprisingly good performance of the random strawman
approach. We believe this constitutes an interesting step for
further attempts to improve reliable and manipulation proof
audits.

Keywords
Artificial Intelligence, Algorithmic Auditing, Black-box
models, Active Learning

1 Introduction
The pervasive deployment of user-facing automated deci-
sions systems raises concerns over their impact on soci-
ety. The sheer amount of such online platforms and their
growing complexity highlights the need for automated and
robust audits to assess their impact on users. The advent
of highly publicized audits, such as ProPublica’s story on
COMPAS [12] or Reuters study on Amazon’s recruiting
tool [8], has led to the algorithmic audit field gaining sig-
nificant traction. For the public to trust Artificial Intelli-
gence (AI) systems, and more broadly algorithmic decision
systems, we need methods to explain the decision of such
systems [19, 13], certify their implementation [22, 20] and
automatically and robustly detect misconduct [14, 18].
Inspired by "traditional" financial audits, we focus in this
work on external certification audits. In this type of audit,
an external auditor (e.g. a regulator, or an auditing com-

pany) is commissioned by a platform to certify some de-
sirable property (the absence of bias, for example) of its
system. The system consists in a Machine Learning (ML)
model h∗ (see subsection 3.1) which is accessed by users
through an interface (e.g. a web-page or an Application
Programming Interface). To restrict the scope of this work,
we consider that h∗ is a binary classifier. Furthermore, we
assume that the answers presented through the interface are
faithful to that of the model h∗. We assume that the plat-
form does not give access to the weights or implementation
of the model h∗. The goal of the auditor is thus to certify
the system as implemented and as seen by the users. The
only information the auditor knows about the audited sys-
tem is the hypothesis classH of the model h∗ ∈ H. We dub
this setting remote black-box certification. Yan and Zhang
[22] recently proposed a theoretical framework to model
the problem of remote black-box auditing. They provide
an algorithm to select a minimal set of points S to esti-
mate a property µ(h∗) (demographic parity for example) of
the remote model h∗. While the model h∗ behind the API
is allowed to change after the audit, the auditor is guaran-
teed that the value µ(h) of any model h ∈ H that agrees
with h∗ on S will be close to their estimation µ̂(h∗). This
new estimation problem coined manipulation-proof estima-
tion by Yan and Zhang is a step towards robust auditing as
it provides a framework amenable to theoretical analysis.
In practice, even if the type of model stays the same, be-
cause of retraining, arrival of new users or small tweaks,
models served by platforms change over time. Thus, the
requirement that the output of the API on the audit points
does not change is too restrictive in practice. Moreover, Yan
and Zhang only experimented with linear models on small
datasets. In this work, we relax this recent formalization
and empirically analyze its performance.

Contributions. This paper makes the following contribu-
tions. It first reviews the algorithmic audit setup, and recalls
the concept and shortcomings of manipulation proofness
(Sections 1 and 3). It then proposes a relaxation (coined
r-AFA+) on the tolerated audit errors. We then evaluate
this relaxation in Section 5, with two model classes and the
COMPAS dataset, before we conclude.

1
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Figure 1: Schematic overview of the r-AFA+ algorithm. On the left, S and T are subsets of the input set X . The goal of
the approach is to identify a small set of inputs (left) that quickly reduce the version space (center) to models having close
µ-values (right). Those inputs are iteratively improved to refine an estimate of the property of interest (µ-value).

At each outer iteration (line 2), the algorithm consists in three steps. 1. (black) Train a surrogate ĥ on the current labeled
dataset (S, h∗(S)). 2. (blue) Find dataset T that minimizes the µ-diameter of the version space. 3. (red) Merge T in S,

query the API on T to train a new surrogate ĥ′.

2 Related work
AI audits. The AI audit field seeks to understand Artifi-
cial Intelligence (AI) algorithms as part of a larger socio-
technical system. Most of the published audits include two
phases (see for example [2, 15]). First, the auditor analy-
ses the context of the algorithm: the training data, the users
or the team who built said system. Then, they typically
perform a statistical study to discover potential biases in
the algorithm’s output. Recently, efforts have been made to
formalize requirements dictated by regulatory bodies (such
as the Data Minimization Principle [18]) and provide algo-
rithms to help their enforcement. One challenge of remote
black-box auditing is to limit the number of queries used
to perform the audit. Issuing too few queries prevents any
meaningful analysis but if the auditor requests large bursts
of queries, they risk being blacklisted.

Robust auditing. Audits relying on statistical studies of-
ten make the simplifying assumption that the audited plat-
form is cooperative and honest. While very practical, this is
overly optimistic since there were examples of companies
trying to evade high-stakes audits in the past [11]. With-
out this assumption, many simple audits become theoreti-
cally impossible [21]. To overcome this limit, the notion of
manipulation-proof estimation has recently emerged [22].
Intuitively, this approach aims at constructing an auditing
procedure that is resilient to arbitrary manipulation by the
auditee while making as few assumptions as possible on the
audited target.

Distribution testing. The field of tolerant distribution test-
ing is interested in answering the question: given samples
from an unknown distribution p, is this distribution ϵ1-close
(minq∈P(d, q) ≤ ϵ1) to the set of distributions P or is it
ϵ2-far (minq∈P(d, q) ≥ ϵ2) from it? Some fairness mea-
sures (such as demographic fairness) can be formulated as
the independence between the output of positive labels (e.g.

granting a loan, recruiting a new employee) and sensitive
attributes (e.g. gender, ethnicity, religious beliefs, political
views). Thus, as a specific tolerant distribution test, testing
for independence could certify demographic parity. For an
introduction to distribution testing and its extension to tol-
erant distribution testing, refer to [4] and [5]. It is however
not straightforward how to certify other fairness properties.

Active learning. Active learning is a form of interactive
learning where the learning algorithm can iteratively select
the examples to train on. At each training step, the learn-
ing algorithm can use the performance of the trained model
and past training examples to decide which training exam-
ple to select next in order to optimize the learning process.
The literature on active learning proved that interacting with
the trained model could dramatically reduce learning sam-
ple complexity [10]. Even if the trained model is treated
as a black box, it is possible to iteratively select training
points based on the model’s outputs to reduce the number
of training points needed [7]. These methods cannot be di-
rectly applied to black-box remote auditing because they
need to probe the model on the whole dataset at each itera-
tion, whereas we try to minimize the number of queries to
said model. Yet, the method we present in this work builds
on this idea to select the audit dataset by interacting with a
surrogate of the API instead of the API itself. (We discuss
this notion of surrogate model in more detail in Section 3.)

3 Manipulation proofness with AFA
In this section, we present in more detail the notion
of manipulation-proof estimation introduced by Yan and
Zhang [22] in the context of remote black-box auditing.
We first introduce some key notations and assumptions
and formalize the auditing process as a game between the
auditor and the platform. We then define the notion of
manipulation-proof estimation and present the general intu-
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ition behind the AFA algorithm proposed by Yan and Zhang
to solve the auditing game in a manipulation-proof manner.

3.1 Notations and assumptions
We consider a platform that seeks to solve a classification
task (e.g. whether or not to grant a loan) based on user
features (some information regarding the prospective bor-
rower) grouped in a vector x ∈ X . We assume that the
space of all possible inputs—the sample space X—is fi-
nite. Should X not be finite, it is suffices to sample a fixed
number of instances in X and treat them as a finite sample
space. As explained in [7], it is then possible to adapt the
bounds obtained for a finite X .
When the platform trains its model, it effectively chooses
a hypothesis h∗ ∈ H in a set of possible (deterministic)
models—the hypothesis space H. The hypothesis space
could for example be the set of linear binary classifiers
on X . Since the platform solves a classification task, the
set of possible outputs—the output space Y—is also finite.
Therefore, because X and Y are finite, the space YX of all
functions from X to Y (and by extension H ⊂ YX ) is also
finite. For any set S, we write |S| its cardinal and P (S) the
set of all its subsets.
The auditor seeks to test whether the model h∗ used
by the platform respects some desirable property µ :
(P (X ) ,H)→ R. For simplicity, we use the notation abuse
µ(h) = µ(X , h). Define the demographic parity µDP as

µDP(S, h) =
1

|S ∩A|
∑

x∈S∩A

1 {h(x) = 1}−

1

|S ∩Ac|
∑

x∈S∩Ac

1 {h(x) = 1} (1)

where 1 {P} is the indicator function for the predicate P , A
is the set of samples in X with a positive sensitive attribute
and Ac its complementary in X .
We define the Hamming distance dH(h(S), h∗(S)) =
|x ∈ S : h(x) ̸= h∗(x)|. Simply put, the Hamming dis-
tance is the number of points in S on which two hypotheses
(or models) h and h∗ disagree. Finally, for any subset of the
hypothesis class V ⊂ H, the µ-diameter diamµ(V ) is the
largest difference in the value of µ between any two models
in V .

diamµ(V ) = max
h,h′∈V

|µ (h)− µ (h′) | (2)

3.2 The Auditing Game
The auditing process can be modeled as a game between
the auditor and the audited platform. First, the auditor de-
cides on the fairness measure µ : (P (X ) ,H) → R on
which they want to evaluate the platform. We assume the
auditor can directly query the platform’s output on a given
input x ∈ X , either through an API or through scraping. By
gathering outputs on well-chosen inputs, the auditor seeks
to construct an audit dataset S ⊆ X , which the auditor
will then use to estimate how well the platform respects
the fairness measure µ, by using µ̂ = µ(S, h∗) as an esti-
mation of the true value µ(X , h∗). In practice, platforms

regularly retrain their model h∗, for instance to account for
new users or to improve it. As a result, h∗ is likely to evolve
after it has been audited. Thus, constructing a robust esti-
mator intuitively means constructing an estimator that does
not change too much even if the model is slightly modified
after the audit. More formally, this auditing game can be
described as follows:
Phase 1. At time t0, the auditor constructs an audit dataset
S ⊂ X to build its estimator µ̂(S, h∗

t0) by interacting with
the model h∗

t0 served by the platform. The time needed
to construct the audit dataset is supposed to be negligible
and the remote model is assumed not to change during this
phase.
Phase 2. At any time t > t0 after the audit, and for any rea-
son (retraining, new user or even adversarial change), we
allow the model to change slightly. By re-querying the new
model h∗

t on the same dataset S, we verify that answers to
queries in S have not changed dH

(
h∗
t (S), h

∗
t0(S)

)
= 0.

The auditor’s goal is to detect through their estimation
µ̂(S, h∗

t ) when µ(X , h∗
t ) deviates too much from some tar-

get boundary, in which case the certificate must be revoked.

3.3 Manipulation-proof estimation.
The auditor’s algorithm solves the above auditing game if
it can produce an auditing set S such that for all h ∈ H,
if d (h(S), h∗

t (S)) = 0, then the µ-value of h cannot be at
a distance larger than ϵ to h∗

t0 . To formalize the auditor’s
goal, we first define the notion of version space. It is the set
of models h whose output agree with that of h∗ on S.

H (S, h∗) = {h ∈ H : d (h(S), h∗(S)) = 0} (3)

Then, an estimator µ̂(S, h∗) of µ(X , h∗) is said (r, ϵ)-
manipulation-proof i.i.f.

diamµH(S, h∗) < ϵ (4)

The auditor only queries the labels h∗(x) of points x ∈ S
therefore, they can only base their estimation µ̂(S, h∗) of
µ on (S, h∗(S)). Multiple models in H can have the same
answers on S and the auditor does not have any means to
know which one of them is behind the API. Thus, there is
an uncertainty on the true value µ(X , h∗). The µ-diameter
evaluates how well different audit datasets S might lead to a
smaller/larger uncertainty on µ(X , h∗). In their paper, Yan
and Zhang frame the auditing game as a minimax game and
prove a lower-bound on the number of queries required to
reach ϵ-manipulation proofness. Inspired by the Multiplica-
tive Weight Update method [1], they provide a randomized
approximate algorithm AFA (Active Fairness Auditing, see
our adapted version algorithm 1) to compute a solution with
a query competitive ratio of O (log(H) log(X )).
We present in algorithm 1 the core structure of the algo-
rithm proposed in [22] with the modifications discussed in
Section 4. The intuition behind this algorithm is to use the
black-box teaching algorithm introduced in [7]. To avoid
probing the API on the entire X , we assume that we have
access to an oracleO : P (X )→ H providing surrogates of
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h∗ trained on S (line 4). The oracleO is assumed to be mis-
take bounded, that is there exits M > 0 such that for any
sequence (xi)i of points from X and their corresponding
labels (yi)i,

∑+∞
k=1 1 {O((x1, . . . , xk))(xk) ̸= yk} ≤ M .

Example of such oracles include the perceptron algorithm
[16] and the halving algorithm [3]. This surrogate is then
used with the black-box teaching algorithm in [7] to find a
subset T of X maximizing diamµH(O(S), T ).

4 Robust auditing in practice: giving
some slack on the radius

Because our goal is to systematically analyze the perfor-
mance of [22] in practice, we had to modify it to account
for more realistic settings. The original AFA algorithm re-
quires that after the audit, the labels of the queried points
must not change. We argue that this assumption needs to
be relaxed for two reasons. First, as we said for practical
reasons the model might change slightly over time, modi-
fying a small fraction of labels. Second, the auditor might
not have access to an exact description of H. This im-
plies that the hypothesis space used for the audit Hsurrogate
does not match the one used by the platform HAPI. Be-
cause of this mismatch, the return condition line 19 might
never be met. For these reasons, we relaxed the condition to
d(h(S), h∗(S)) < r in the definition of the version space
(Equation 3) and adapted the algorithm accordingly. We
name this method r-AFA+ (r-radius Active Fairness Audit-
ing) and provide the pseudo-code in algorithm 1.

H (S, h∗, r) = {h ∈ H : d (h(S), h∗(S)) ≤ r} (5)

Theoretically, it is still unclear how these allowed errors
might influence the query complexity of r-AFA+ compared
to AFA. On one hand it definitely increases the cardinal
of the version space, potentially increasing the µ-diameter
for a given budget, requiring a larger T at each inner iter-
ation. On the other hand, the exit condition of the algo-
rithm (line 19) is less restrictive and decreases the number
of outer iterations (and thus the total number of queries in
S). As this is still preliminary work, we leave a more in-
depth analysis of r-AFA+ for future work, and discuss the
empirical results that follow from this relaxation in the next
section.

5 Evaluation
We now quantify the impact of relaxing AFA with a toler-
ance radius of r changes, with r-AFA+.
Implementation Based on the notebooks provided in the
supporting material of [22] we reimplemented algorithm 1
(with our modifications discussed in section 4). The imple-
mentation differs from the pseudocode in two ways. First,
we modify the termination of the algorithm. The joint re-
quirements for termination of estimated µ-diameter smaller
that ϵ (line 10) and surrogate/API agreement (line 19) are
replaced by the condition that |S| does not exceed the bud-
get. Second, instead of querying all the points in T (line 17)
we only query one of them and re-enter the inner loop.

Algorithm 1 Remote black-box certification with r-AFA+
Require: Hypothesis class H, mistake M -bounded oracle

O, target error ϵ, property µ, confidence δ, radius
r

Ensure: audit dataset S
1: S ← ∅
2: while true do
3: T ← ∅
4: ĥ← O(S)
5: w(x)← 1

|X | , ∀x ∈ X
6: τ(x) ∼ Exp

(
ln
(

M
δ |H|

2
))

7: while true do
8: ▷ Estimate the µ-diameter of the current ver-

sion space ◁

9:
(hmin, hmax)← argmin /maxh µ(h)

s.t. d(h(T ), ĥ(T )) ≤ r
10: if µ(hmax)− µ(hmin) < ϵ then
11: break
12: ∆(hmax, hmin) ={

x ∈ X : hmax(x) ̸= ĥ(x) or hmin(x) ̸= ĥ(x)
}

13: ▷ Multiplicative weight update ◁
14: while

∑
x∈∆(hmax,hmin)

w(x) ≤ 1 do
15: w(x)← 2w(x), ∀x ∈ ∆(hmax, hmin)
16: T ← {x ∈ X : w(x) ≥ τ(x)}
17: query h∗ on T
18: S ← S ∪ T
19: if ĥ ∈ H (h⋆, S, r) then
20: return S

Dataset We run our experiments on three datasets : stu-
dent performance [6], COMPAS [12] and the reconstructed
adults dataset [9]. In this preliminary version of our work,
we only showcase results on the COMPAS dataset. COM-
PAS is a tool used by the US Department of Justice to eval-
uate the risk of recidivism among defendants, based on in-
dividual features such as age, gender, localization, origins
amongst others. The COMPAS dataset consists in a list of
6172 defendants with their individual features and recidi-
vism status.

Classifier model We run our experiments with multiple
API hypotheses classes adapted to the classification task on
tabular data: linear regression, support vector machines, de-
cision trees and gradient boosted decision trees. Again, be-
cause it is a preliminary version of our work, we only anal-
yse here the case of decision trees and linear classifiers, as
implemented in scikit-learn [17]. We perform clas-
sical hyperparameter optimization with 5-fold validation to
train the model behind the API.

Auditing algorithms The simplest algorithm we test is a
random sampling baseline. Given a budget b, b points are
uniformly sampled in X without replacement to form the
audit dataset S. The second baseline is the AFA algorithm.
Then we test our method r-AFA+ with two values of r.

Evaluation results In Figure 2, we plot the value of the µ-
diameter diamµH(h∗, S, 5) against the audit budget |S|. On
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Figure 2: µ-diameter of the version space for budgets ranging from 200 to 600 requests. On the left, H is the set of linear
classifiers. On the right, H is the set of decision trees. The figure compares two baselines (random sampling and original
AFA) against r-AFA+ for two radius values (r = 2 and r = 5).

the right,H is the set of decision trees. The figure compares
the two baselines (random sampling and original AFA) and
our method. Note that we are evaluating the audit algo-
rithms in the more realistic setting with r = 5 > 0.

In the case of linear classifiers, both our methods and the
baselines tend to a null µ-radius. Our methods even re-
duce slightly the convergence speed of the µ-radius to 0
(2-AFA+ needs ∼ 50 more queries that random and AFA
to reach a µ-diameter of 0.25). Yet, after 200 queries, all
methods become equivalent in terms of µ-diameter. In ad-
dition, this plot highlights the performance of the simplest
random baseline: it is the best performing method on this
(dataset, api model) combination.

The second situation gives a totally different picture of the
comparison between AFA and r-AFA+. While AFA per-
forms as well as the random baseline, our methods allow
to save up to 400 queries (∼ 66%) to reach a µ-diameter
of 0.25. The intuition behind the performance gap of r-
AFA+ between the decision tree and linear APIs is linked
to the regularity of the decision function. If the decision
boundary is smoother (as is the case for linear models), two
models that do not agree on a given set of points would
not agree on the remaining points with a high probability.
On the other hand, if the decision boundary is very irreg-
ular (as is the case for decision trees), two models that do
not agree on a set of points might still be very close on the
other points. Thus in this case, it seems that allowing for
more disagreement (a.k.a. increasing r) between ĥ and the
µ-optimal model h in line 9 helps to include models similar
to the API h∗ even if ĥ is far from it in the beginning.

The takeways from this evaluation are that i) the gains in
terms of budget are highly hypothesis dependant, 2) AFA
is never substantially better than random, which questions
its utility (high complexity w.r.t. random selection), and 3)
r-AFA+ is at least as competitive as random and AFA on
the long run (i.e. for small diameters).

6 Conclusion
Being robust to slight model changes is a practical require-
ment to take into account the practices of deployed ML
systems that often evolve. In this context, the promising
auditing approach of producing one-shot certificates might
frequently require auditors to re-audit the target model af-
ter each slight update. This paper explores how certificates
can be designed to be robust to such modifications and pre-
sented preliminary results that support this direction.
We have empirically shown that the r-AFA+ relaxation can
provide an interesting gain over AFA in one scenario, and
that the random and computationnaly cheap strawman ap-
proach is also to be considered. We leave to futurework a
full characterization of the model families on which these
observations generalize. Futurework also includes the study
of the impact of removing the assumption that the hypothe-
sis class is known by the auditor. More precisely, allowing
for a restricted hypothesis space while preserving the accu-
racy of audits seems like an important next step for reliable
and practical audits.
As a final remark, throughout this work, we used the term
"Active Auditing" coined by the authors of [22]. Yet since,
this algorithm guarantees that if the platform does not
change H then we can "easily" verify that our estimated
value still holds. Thus, a more accurate term would be "ac-
tive certification". This splits the goal of algorithmic au-
diting: trying to build certificates for platforms to defend
themselves, or finding estimators that are able to uncover
misconduct robust to concealment attempts from the plat-
form.
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Résumé
Les agents conversationnels vocaux sont de plus en plus
utilisés pour des services automatisés d’assistance télépho-
nique (support, réservations, commandes, etc). Après avoir
décrit la chaîne de traitement d’un agent conversationnel,
nous soulignons des spécificités propres au déploiement de
ces systèmes sur plusieurs domaines et proposons un mo-
dèle permettant d’étendre les possibilités de paramétrage
et de généralisation à différents domaines d’activité.

Mots-clés
Traitement naturel du langage, Agent conversationnel, Ap-
prentissage profond, Chatbot

Abstract
Conversational voice agents are increasingly used for au-
tomated phone assistance services (support, reservations,
orders, etc.). After describing the processing chain of a
conversational agent, we highlight specific features for the
deployment of such systems over several domains and pro-
pose a model to extend the possibilities of parameterisation
and generalisation to different domains of activity.

Keywords
Natural language processing, Conversationnal agent, Deep
learning, Chatbot

1 Introduction
Les agents conversationnels sont de plus en plus utilisés
pour leurs capacités d’interaction en langage naturel avec
des utilisateurs, afin de fournir des réponses rapides, per-
tinentes et personnalisées dans différents domaines (suivi
de commandes, etc.). Au-delà de l’automatisation, ceux-ci
offrent aussi une meilleure disponibilité lors de fortes solli-
citations des services, tout en permettant d’orienter l’utili-
sateur vers un conseiller lorsque cela est approprié.
Dans le cadre de ce travail, nous nous intéressons au dé-
ploiement d’agents conversationnels multi-domaines, qui
permettent de traiter des conversations pour des domaines
d’application variés. Nous soulignons dans ce travail des
spécificités que nous avons identifiées propres au déploie-
ment multi-domaine, et proposons un flux de traitement gé-
nérique afin de fiabiliser le déploiement de tels systèmes.

FIGURE 1 – Gestion d’un tour de conversation [1]

En section 2, nous décrivons les méthodes utilisées pour le
déploiement de ces systèmes. Nous introduisons ensuite en
section 3 notre proposition de modèle
pour la mise en application d’un système multi-domaines,
et concluons en section 4.

2 Les agents conversationnels
La gestion de la conversation s’articule autour de différents
composants qui permettent à partir d’un message de l’uti-
lisateur formulé en langage naturel d’identifier l’intention
portée par le message, pour le contextualiser au sein de la
conversation et fournir une réponse adaptée à l’utilisateur.
Nous retrouvons ces composants sur la figure 1, tel que pré-
senté par [1] :

— Le composant CLN [4] (Compréhension du Lan-
gage Naturel) permet d’identifier (souvent grâce a
des réseaux de neurones) l’intention de l’utilisateur
tout en extrayant des informations utiles à la conver-
sation. Sur la figure, on identifie l’intention de réser-
ver et certaines données utiles telles que la ville de
destination.

— L’information ainsi recueillie permet au SED (Suivi
de l’État du Dialogue) de contextualiser l’état de
progression de la conversion, en identifiant des in-
formations encore non renseignées telle que la date
de départ.

— Le DP (Politique du Dialogue) détermine alors
la prochaine action du système, tel que la de-
mande d’informations complémentaires permettant
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de compléter la transaction.
— Le composant de GAT (Génération automatique de

texte) génère quant à lui une réponse appropriée en
langage naturel.

Toutes ces étapes peuvent être implémentées de façon mo-
dulaire ou fusionnée selon l’approche choisie. Les systèmes
de gestion de la conversation peuvent ainsi prendre plu-
sieurs formes, avec des méthodes dites manuelles [6] (la
conversation suit alors son cours en parcourant différents
états et transitions pré-établies), de l’apprentissage automa-
tique (supervisé ou par renforcement [2]) ou des modèles
hybrides [7]. Les méthodes manuelles permettent d’explici-
ter les étapes de la conversation (données à recueillir, infor-
mations à communiquer, etc.). Les méthodes issues du deep
learning requièrent beaucoup de données parfois difficiles à
rassembler. Dans le domaine des systèmes de conversation
orientés but on peut utiliser des approches hybrides pour
contrôler le fil de la conversation, avec un paramétrage des
étapes de la conversation explicite (diagramme d’états et de
transitions) tout en utilisant des classifieurs pour l’identifi-
cation des intentions de l’utilisateur [9].
Les données auxquelles font face ces systèmes pour iden-
tifier les intentions des utilisateurs ne sont jamais connues
entièrement à l’avance. On définit les domaines d’applica-
tion pour lesquels l’agent répondra, ce qui ne correspond
pas est alors identifié "hors du champ" [3] (out of scope).
Parmi les différentes application propres à ce type de sys-
tème, le besoin d’étendre le périmètre de compétence de ces
agents à plusieurs domaines soulève de nombreux défis [5]
tel que la disponibilité des datasets.
Dans cet article, on s’intéresse à étendre la détection des
intentions de l’utilisateur à plusieurs domaines, en limitant
l’introduction de classifieurs spécifiques difficiles à para-
métrer.

3 Des agents conversationnels géné-
riques

3.1 La spécificité a un coût
La société Reecall 1 propose différents services à ses clients
dans des domaines variés tels que l’immobilier ou le e-
commerce. Afin d’adapter les agents conversationnels sui-
vant les besoins spécifiques des clients, la gestion du dia-
logue s’effectue par une modélisation à états finis des étapes
de la conversation, dont les transitions sont déclenchées par
les intentions de l’utilisateur identifiée par différents classi-
fieurs (composant CLN).
Un scénario correspond alors à un échange composé de
questions et d’actions entre l’agent et son interlocuteur afin
de traiter sa demande. De nouveaux domaines sont régu-
lièrement ajoutés au système, ce qui nécessite l’introduc-
tion de classifieurs spécifiques, dont l’apprentissage néces-
site également différents jeux de données dédiés. La ges-
tion de la conversation doit elle-même être adaptée à ces
nouveaux domaines. L’introduction de ces classifieurs peut

1. La société Reecall est spécialisée dans la mise en place d’agents
conversationnels vocaux reecall.com

FIGURE 2 – Détection d’intentions primaire (en bleu) et
secondaires (en vert)

être complexe et introduire des anomalies (jeux d’entraî-
nement déséquilibrés, hors sujet (out-of-scope) difficiles à
définir), la définition de nouvelles politiques de conversa-
tion peut également introduire des incertitudes et des délais
supplémentaires pour le déploiement. Afin d’améliorer la
satisfaction des utilisateurs et de fiabiliser un tel système,
nous proposons ainsi un modèle plus générique qui a pour
vocation de pouvoir s’appliquer et s’adapter aux différents
domaines rencontrés, tout en maintenant des possibilités de
spécialisation des services proposés.

3.2 Un modèle multi-domaine plus générique
Nous proposons un modèle de détection d’intentions qui
s’appuie sur la détection conjointe d’intentions primaires et
secondaires, tel que présenté sur la figure 2. Une interaction
entre l’utilisateur et l’agent est ainsi décomposée de cette
façon : 1) L’utilisateur émet une demande, 2) l’intention
primaire de l’utilisateur est détectée (action à effectuer),
3) l’intention secondaire est détectée à partir de la même
phrase formulée (objet concerné), 4) l’agent identifie ainsi
le contexte et répond à l’utilisateur suivant la combinaison
des intentions primaire et secondaire identifiées.
L’intention primaire et secondaire se complètent donc pour
exprimer la demande de l’utilisateur. Les détections des
deux classifieurs dédiés permettent de détecter l’entièreté
de la demande exprimée par l’utilisateur (par exemple "UD-
PATE" et "ACCOUNT" sur la figure 2).
Si l’une des deux classifications échoue (ce qui se pro-
duit régulièrement en environnement bruité par exemple,
l’échec de reconnaissance pouvant être détecté par diffé-
rentes méthodes de seuils de confiance non détaillées dans
cet article, une détection avec un seuil trop faible ne sera
pas prise en compte), l’agent conversationnel peut tout
de même déclencher un scénario adapté à l’action ou au
contexte identifié. Il pourra par exemple demander des pré-
cisions sur l’objet de la mise à jour ("UPDATE" détecté),
ou inversement demander des précisions sur l’opération à
réaliser sur l’objet ("ACCOUNT" détecté).
En procédant ainsi, le classifieur d’intention primaire qui
identifie l’action est commun et réutilisable pour tous les
clients. Celui associé aux intentions secondaires est mal-
gré tout à différencier suivant le domaine concerné ("Main
Object" correspondra a un "rendez-vous" pour le domaine
des rendez-vous, ou au "produit" pour le domaine du "e-
commerce", avec des formulations spécifiques à définir
pour l’apprentissage), mais pourront être utilisés pour dif-
férents agents conversationnels abordant des thèmes com-
muns, garantissant ainsi une meilleure fiabilité. Le déroule-
ment de la conversation pourra ainsi être défini au cas par
cas suivant les combinaisons d’intentions primaires et se-
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FIGURE 3 – Le système

condaires identifiées détectées au cours de la conversation.

3.3 Des actions génériques pour représenter
toutes les configurations

Nous avons sélectionné les actions (ou intentions primaires)
en s’inspirant du modèle CRUD [8] du domaine des bases
de données, dédié à la manipulation d’objets (create, delete,
read, update). Afin de traiter les actions inconnues, nous
complétons cette liste par l’action oos (out-of-scope).
Concernant le Contexte (intentions secondaires), nous
avons identifié sept classes (mainobject, invoice, quote, ac-
count, payment, escalation, oos) qui peuvent être explici-
tées de façon différente suivant le domaine concerné. Ce
qui correspond à l’objet principal de l’échange pour un do-
maine sera qualifié de mainobject, escalation correspond
à la mise en relation avec un opérateur humain, invoice
concerne la facturation, etc.
Ainsi, si le système détecte "create(ip) account(is)", cela si-
gnifie que l’utilisateur souhaite créer un compte, et le scéna-
rio suivi permet alors de récupérer les informations complé-
mentaires nécessaires. Le contexte est ainsi identifié par la
combinaison de l’intention primaire et de l’intention secon-
daire (par domaine). Certaines applications nécessitent tou-
tefois l’utilisation d’intentions secondaires issues de plu-
sieurs domaines, les classifieurs dédiés aux intentions se-
condaires peuvent alors se compléter, et étendre ainsi les
contextes qui peuvent être identifiés, et orienter le déroule-
ment de la conversation.
Avec un tel système, nous pouvons donc définir une confi-
guration de base stable et éprouvée, selon les besoins du
client pour l’identification des intentions (module CLN), et
créer ou adapter la gestion de la conversation (module SED
et DP).

4 Conclusion
Nous avons présenté dans cet article une mise en appli-
cation pratique pour le développement d’agents conversa-
tionnels vocaux plus génériques. En proposant un système
plus générique, adaptable à différents domaines, nous sou-
haitons fiabiliser le paramétrage et l’agencement des dif-
férents classifieurs dédiés à l’identification des intentions
de l’utilisateur. Améliorer la qualité de détection des in-
tentions de l’utilisateur est en effet primordial pour garan-
tir la pertinence des réponses apportées à l’utilisateur par
le module conversationnel. Cette approche permet égale-
ment un déploiement plus rapide, tout en gardant la possi-

bilité de personnalisation des scénarios suivant les cas d’uti-
lisation. Le modèle proposé s’intéresse principalement à
améliorer le module de reconnaissance des intentions dans
un contexte multi-domaine. Pour de futurs travaux, nous
pourrons étudier l’extension de la généralisation au mo-
dule conversationnel, afin d’automatiser le couplage entre
la configuration utile à la reconnaissance des intentions, et
le module conversationnel, pour les agents conversationnels
multi-domaines.
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Abstract
Attack detection in big networks has become a necessity.
Yet, with the ever changing threat landscape and massive
amount of data to handle, network intrusion detection sys-
tems (NIDS) end up being obsolete. Different machine-
learning-based solutions have been developed to answer
the detection problem for data with evolving statistical dis-
tributions. However, no approach has proved to be both sca-
lable and robust to passing time. In this paper, we propose
a scalable and unsupervised approach to detect behavioral
patterns without prior knowledge on the nature of attacks.
For this purpose, we define novel metrics for graph com-
munity dynamics and use them as feature with unsupervi-
sed detection algorithm on the UGR’16 dataset. The pro-
posed approach improves existing detection algorithms by
285.56% in precision and 222.82% in recall when compa-
red to usual feature extraction (FE) using isolation forest.

Keywords
Features Engineering, Graph community metrics, Scala-
bility, Graph representation, Unsupervised detection ap-
proach, Dynamic graphs, Attacks detection

1 Introduction
Attack detection in big networks requires processing an in-
creasing amount of data. Furthermore, the behaviour of the
data changes over time in ways that cannot be predicted.
This phenomenon called concept drift renders prior exis-
ting models invalid. Thus, it has come to light that there is a
need for scalable and adaptable solutions. Due to the evol-
ving nature of attacks to detect at any given time, methods
which do not use knowledge of specific attacks have gai-
ned the attention of the community [1,5]. To solve this kind
of problems, unsupervised approaches for anomaly detec-
tion have been studied [8]. But unsupervised approaches,
especially outlier detection algorithms have shortcomings
in their inability to choose the right criteria for anomalies
if the configuration scope is unconstrained. This configu-
ration scope is controlled through hyperparameter tuning,
but especially through feature engineering [3]. Only fea-
tures relevant for detecting attacks of interest should be fed
to the anomaly detection algorithm.

Our contributions In this paper we present graph commu-
nity metrics used as features for anomaly detection and spe-
cifically applied to the detection of behaviour patterns for
attack detection. Density and Externality show remar-
kable results, but they do not take into account the evolution
of data over time. We therefore additionally define Local
and Global Stability values as metrics for graph commu-
nity dynamics. They are included in the set of candidate
features for anomaly detection, and fed to anomaly detec-
tion models such as Isolation Forest. The evaluation of these
metrics shows that they have a high correlation rate with
specific attacks such as port scan and dos. Therefore, they
are highly relevant for enhancing detection capabilities. As
a first evaluation of our approach, we apply our pipeline on
the UGR’16 data set [4].

2 Preliminaries
2.1 Problem definition
In this paper, we address a specific attack detection pro-
blem, namely the detection using unsupervised detection
models. The objective is to loosen the dependency on label-
led historical data with attacks and to better perceive novel,
abnormal behaviours. We more specifically focus on the re-
lation between anomaly detection and the characterization
of these anomalies as actual attacks [6]. Anomalies are de-
fined as rare data points or outliers in the data set, and the
features of the data points are the mean to highlight those
outliers. Most of the time, the available features of the data
are not sufficient to properly discriminate attacks from be-
nign data [2]. This can be explained either by the fact that
the features of the dataset do not discriminate attacks more
than benign data or that the attacks are better characterized
not by a single feature, but by a relationship between two
features : identical values (as in IP loops where IP sources
and destination are identical), differences between scalars
(differences of throughput), etc. Another reason for the bad
discrimination of attacks is that the amount of data is too
high and then most outliers are in fact only statistical ano-
maly.
To address this problem, we rely on machine learning out-
lier detection algorithms, but we make use of graph repre-
sentation and community detection as a mean to extract new
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features. Those features are used to better discriminate at-
tacks from other data, and thus to increase the detection rate
for considered attacks. We then evaluate which graph com-
munity metrics are features relevant to attack detection.

2.2 Metrics for graph community analysis
The following metrics have shown different definitions in
the literature [7] or none. We therefore provide here explicit
definitions for those metrics :
Density in community i is the chance for any node inside i
to be adjacent to another given node in i. It is defined as :

ci : Number of connections in i

Ci : Maximum number of connections in i (if i were a
clique)

Densi =
ci
Ci

(1)

Externality is not defined in the literature. It is similar to
the "expansion" found in [7] and in community i is the pro-
portion of communication of between i and others commu-
nities compared to any communication involving nodes in i
as defined as :

M : The number of edge with at least one vertex in i

Me : The number of edge with exactly one vertex in i

Exti =
Me

M
(2)

In addition to those metrics, we define local and global sta-
bility of community in dynamic graph as a contribution :
Local stability is a ratio of similarity between the state of
a community C at time t : Ct, and t+ 1 : Ct+1 defined as :

Vt : Set of nodes belonging to Ct

Vt+1 : Set of nodes belonging to Ct+1

Lsi =
|Vt ∩ Vt+1| − |(Vt ∩ V̄t+1) ∪ (Vt+1 ∩ V̄t)|

|Vt ∪ Vt+1|
(3)

Global stability of a community C at time n is the mean of
all local stabilities between time 0 and n defined as :

Gsi =

∑n
i=1 Lsi
n− 1

(4)

2.3 Performance of metrics extraction
Graph community metrics for dynamic graphs are extrac-
ted using sliding windows for a given time interval. Our
approach shall be applicable to a real time data stream, and
therefore should be scalable. In order to determine the per-
formance of our community metrics extraction algorithm,
we measure the time spent on its application on a time
windowed graph and reproduce the process for increasing
amounts of data (Figure 2).

3 Evaluation
3.1 Relevance of graph community to detec-

tion
Performance metrics are compared for different models
using the Isolation Forest algorithm which shows the best
performances on the same sample of the UGR’16 data-
set [4] in Table 1. Except for the baseline which does not
make use of feature selection (FS) and Hyper-parameter tu-
ning (HPT), the same process is applied for the different
models. The process is repeated 10 times and the average
of each performance metrics are reported.
In addition to the comparison between the different models
including those taking dynamic graphs community metrics
such as stability, the attack distribution in relation to those
metrics is observed.

3.2 Scalability of metrics extraction
In order to evaluate the scalability of our algorithms, we
test them on samples of different size of a same week of
the dataset UGR’16. The biggest sample entails about 539
millions data points extracted for one complete week on the
target system. Every other sample is then an evenly distri-
buted proportion of the complete week. The algorithm is
applied on those samples and the time spent for the extrac-
tion of graph community metrics by our algorithms on each
time windows of the dataset is observed.

4 Results
4.1 Relevance of graph community to detec-

tion

TABLE 1 – Performance evaluation of the chosen approach
Isolation Forest
on UGR’16 F-Score Precision Recall
Baseline 0.00049984 0.00103121 0.00032987
Feature extraction(FE) 0.05641072 0.03454118 0.15377554
FE + Feature Selection(FS) 0.30761931 0.32660442 0.29073454
FE + FS + Hyper Parameter
Tuning(HPT) 0.32155489 0.30152777 0.34444449
FE+FS+HPT+
IP Graph(5 min) 0.48283249 0.46699468 0.49990232
FE+FS+HPT+
Ip&(Ip,port) Graph
(5, 10 & 20 min) 0.80421724 0.85484417 0.75928304

Previous+local stability 0.81157849 0.86104321 0.76750087

The results in Table 1 show that graph community me-
trics as features can significantly improve detection per-
formances. We observe a F-score up to 0.804 with graph
community metrics against 0.322 for common feature ex-
traction. Moreover, we show that using different features,
or combinations of features for node as well as extracting
the community metrics for different time intervals lead to a
significant improvement of performance. A 0.804 F-score
is observed, using both IP and couple of IP and port as
node with 5, 10 and 20 minutes time interval against a
0.423 F-score using IP as node and 5 minutes time interval.

Metrics for community dynamics applied to unsupervised attacks detection

RJCIA@PFIA 2023 88



4.2 Relevance of graph community dynamics

FIGURE 1 – Distribution of positives and negatives in detec-
tion with regard to global stability of communities in dyna-
mic graphs using IP and port as node. The green box shows
where most attacks are located

In Table 1, we additionally observe that our model with dy-
namic graph community metrics is slightly better than the
one with only static graphs metrics for every performance
metrics, with in particular an F-score of 0.812. However,
this model only uses local stability. Nevertheless we can
observe in Figure 1 that there are still unnoticed interesting
behaviours in regard to global stability

4.3 Scalability of metrics extraction

FIGURE 2 – Graph community metrics extraction time de-
pending on the amount of data

As can be observed on figure 2, the graph community me-
trics extraction is sublinear in time complexity . The ten-
dency of the time spent curve seems stable, with about
717% time increase for 900% data increase on average if
we do not take the smallest sample in account. The speed-
up observed of 25.52% is assumed to be due to the amount
of nodes in the graph not scaling as fast as the number of
edges.

5 Conclusions
In this paper, we discussed on the importance of FE and
FS when working with unsupervised detection algorithms.
Graph based approaches are well suited for attack detection
problems. As such, we propose two new metrics for dyna-
mic graph communities with the local and global stability

and obtained a F-score of 0.812. Along others graph com-
munity metrics, in particular density and externality, we
used them as input features for anomaly detection using the
Isolation Forest algorithm and obtained encouraging results
using a scalable approach. However while the approach is
able to detect most of scan and dos attacks, it is unable to
detect the other types of attacks (nerisbotnet, spam) in the
dataset. Due to the ever-changeability and diversity of at-
tacks in the data of our application case, we do not think it
is possible to be able to detect every current type of attacks
or new ones that will come to be. However we hope to be
able to enhance the trustability in the positive detection in
the future.
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Abstract
At this time, cyberattacks represent a constant threat. Many
approaches exist for detecting suspicious behaviors, but
very few of them seem to benefit from the huge potential
of mathematical approaches like spectral graph analysis,
which are able to extract topological features of a graph
using its Laplacian spectrum. For this reason, we consi-
der our network as a dynamic graph composed of nodes
(representing the devices) and of edges (representing the
requests), and we compute its Laplacian spectrum across
time. Since an important change of topology inducing an
important change in the spectrum, we propose new detec-
tors using information on spectrum dynamics for detecting
advanced cyberattacks. The first evaluations show that the
approach is promising.

Keywords
Cybersecurity, anomaly detection, spectral graph analysis,
Laplacian spectrum, graph topology.

1 Introduction
The frequency of cyberattacks has been rising dramatically
over the years, with an increasing number of threat ac-
tors from nation-states and hacker groups that are getting
involved in such activities. The shortage of skilled perso-
nal needed to counter these threats grew at the same time.
Skill shortage leads to an increased need for automation of
cybersecurity analysis, and thus more expressive and po-
werful models for the detection of cyberattacks. To effi-
ciently ease cybersecurity risks, we need advanced solu-
tions that allow us to relate and analyze connections on a
practical scale. Defenders usually depend on lists : alerts
and logs from software tools, and thus supporting heteroge-
neous data sources and formats.
Attackers can find a weakness in the network and exploit it
to gain access to more devices. Graph data representation
and graph analysis models grow as a promising approach
to support analysis, detection and reaction capability, provi-
ding a high level of transparency with respect to the origin
of alerts, and of explainability to help the security analy-
sis react to identified malicious actions. Graphs nowadays

FIGURE 1 – Information extraction using spectral graph
analysis

are concepts that have been widely used in various appli-
cations especially in the cybersecurity domain [1–3] Using
graphs, we can cover cybersecurity patterns and detect ano-
malies and threats on networks [4, 5]. Usually, we model
a network as a graph G = (V,E) whose nodes V are the
devices and whose edges E are the i.e. the communications
between nodes.
The proposed approach in this paper involves extracting the
spectrum of the Laplacian of dynamic graphs and analy-
zing its evolution for the purpose of detecting cyberattacks
(see Fig. 1). The goal is to detect topological patterns using
spectral graph analysis, to allow us to identify cyberattacks
types.

2 State-of-the-Art
Let us present a brief overview of the current state-of-
the-Art in matter of anomaly detection and cyberattacks.
For anomaly detection [6], such approaches are statisti-
cal ones [7] and ML-based ones [8]. The shortage of la-
beled data in network security poses a challenge in trai-
ning classifiers effectively, and the limited existing labe-
led data may not be applicable to other contexts as noted
by [9]. However, graph-based machine learning techniques
are expected to have a considerable impact on the develop-
ment of next-generation cybersecurity systems. One such
technique is walk-based sampling, which involves sampling
graph-structured data by traversing through the graph using
walks. This approach has been investigated in previous stu-
dies [10,11] that introduce the DeepWalk and node2vec me-
thods, respectively. Deep learning has gained significant at-
tention in the field of graph data, with Graph Convolutional
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FIGURE 2 – IP-IP graph representation for Ton-IoT, IoT
Healthcare Security, and Bot-IoT data sets

FIGURE 3 – Two different scenarios. On the left side, Sce-
nario 1 : many interconnections depict that a threat is occur-
ring in the network. On the right side, Scenario 2 : a « nor-
mal » scenario is depicted with no excessive connections or
huge packets.

Networks [12, 13] (GCN) being the best choice for graph
data learning tasks. Another approach is Graph Attention
Networks [14], which utilize the self-attention mechanism
to encode hidden representations of each node.
Spectral graph analysis is a useful tool for extracting to-
pological properties from graphs [15]. The Laplacian spec-
trum can provide features such as the number of connected
components, the bipartiteness [16], and the robustness [17]
to edge rewiring. Spectral analysis has been applied to cy-
bersecurity, such as in change detection in TCP packet
transport [18], in forensic evidence analysis [19], in com-
plexity reduction of graphs [20], in various attacks iden-
tification [21], in clustering evolving graphs [22], and in
anomaly detection. Techniques like power spectral den-
sity [23], diffusion and spectral methods, dictionary lear-
ning, and hypothesis testing have been used in these ap-
proaches.

3 Proposed metrics
In order to effectively evaluate changes in the spectra resul-
ting from different datasets Fig. 2, it is necessary to consi-
der a range of metrics. By observing the spectrum at va-
rious timestamps and tracking the graph’s evolution, it be-
comes possible to identify different factors that can impact
the spectrum. Examples of such factors include flooding of
packets, node connectivity, and degree of nodes. To facili-
tate the evaluation of such changes, we propose four me-
trics.

FIGURE 4 – From left to right, the four dynamic metrics µ1

to µ4 in Scenario 1.

FIGURE 5 – From left to right, the four dynamic metrics µ1

to µ4 in Scenario 2.

The first metric, µ1, called the connectedness, is based on
the number of connected components in the graph. This me-
tric is useful for evaluating the overall connectivity of the
network, and can provide insights into potential areas of
weakness or vulnerability.
The second metric, µ2, called the flood value, takes into
account both interconnections and the weights of connec-
ting edges. This metric is designed to quantify the flooding
events on the network which can have a significant impact
on network performance and security.
The third metric, µ3, called the wiringness, is primarily in-
fluenced by the degrees of the nodes of the graph. Nodes
with a high degree of connectivity indicate potential areas
of interest for further analysis.
Finally, the fourth metric, µ4, called the asymmetry, mea-
sures the cardinality of identical patterns in the network.
The variation of the number of patterns in the network can
be a sign of potential threat.
Thanks to these metrics, it becomes possible to gain va-
luable insights into potential security threats or other issues
impacting network performance.

4 Experiments and observations
Consider a graph G that represents a network of intercon-
nected devices, where the nodes V represent devices and
edges E represent the connections between these devices,
with weights W corresponding to the amount of data trans-
mitted. In Scenario 1 (see Figure 3), we propose to start
with a graph consisting of N = 8 separate connected com-
ponents and gradually connecting the central nodes, as if
a threat is occurring. It has been observed that most of
the traffic information is stored in the first and last N va-
lues of the spectrum. In Scenario 2 (see Figure 3), we start
with N = 8 disconnected star graphs and gradually es-
tablish connections between non-central client nodes and
central server nodes or between two central server nodes.
The corresponding edge in the adjacency matrix is assigned
a weight of 10 to represent the connection. This scenario is
considered normal. Let us recall that the bigger the metric,
the bigger the risk of a threat. If we observe the dynamic
metrics (see Figures 4, 5) , we understand that, compared to
a normal case, the threatening case is easily detected.
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5 Conclusion and future works
As we have observed through many experiments (not de-
picted in this paper due to a lack of space), strong changes
in the topology of the network due to threats imply strong
variations in our metrics ; threats can then be detected more
easily and in a more explainable way. The next phase of
our research involves applying these metrics to real-world
datasets. However, working with real-world datasets pre-
sents numerous challenges, particularly when attempting
to detect changes in the behavior of large graphs. To ad-
dress these challenges, we plan to apply explainable ma-
chine learning algorithms to detect threats, allowing us to
provide detailed warnings to network administrators when
malicious activity is detected.
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Résumé
Un nombre croissant d’applications actuelles confronte les
algorithmes de classification multi-labels à un défi majeur :
celui d’apprendre des modèles avec des ressources de cal-
cul et de stockage limitées et à partir de données en flux
intégrant des changements de distribution de données au fil
du temps. Dans cet article, nous proposons un tour d’ho-
rizon de cette problématique avec un attention particulière
pour des applications dans le domaine de la cybersécurité.

Mots-clés
Classification Multi-Labels, Flux de données, Dérive
Conceptuelle, Cybersécurité.

Abstract
Due to the ever-increasing number of current applications,
multi-labels classification algorithms are facing a major
challenge : their capacity for learning models from strea-
ming data including changes in distributions over time,
while constantly coming up against limited computational
and storage resources. In this article, we offer an in-depth
analysis of this problem which will serve as a basis for a
proposal of algorithms for applications in the cybersecu-
rity domain.

Keywords
Classification Multi-Labels, Data Stream, Concept Drift.

1 Introduction
La classification multi-labels a connu un fort développe-
ment cette dernière décennie stimulé par l’essor des besoins
applicatifs qui nécessitent de prendre en compte des rela-
tions de dépendance entre les labels et qui ne peuvent donc
plus s’appuyer sur les algorithmes éprouvés de la classi-
fication mono-label sous l’hypothèse d’indépendance. Par
exemple, pour l’annotation de textes, de nombreuses labels
coexistant peuvent être liés entre eux - un article sur l’ac-
tualité concernant une conférence sur le changement cli-
matique peut être étiqueté à la fois par les labels « poli-
tique » et « environnement »[1]. En exploitant la corréla-
tion entre ces labels, des travaux ont montré que la classifi-
cation multi-labels améliore grandement la précision de la

prédiction pour la tâche d’annotation des textes. Au cours
des dernières décennies, de nombreuses applications (e.g.
annotation de textes [2], d’images [3] ou de menaces d’in-
trusion dans les réseaux [4]) ont donc stimulé la recherche
sur les techniques de classification multi-labels.
Cependant, les modèles classiques sont aujourd’hui
confrontés à deux défis. Leur complexité computationnelle
se heurte à l’augmentation du nombre de labels pouvant
être pris en compte dans certaines applications. Les jeux
de données peuvent en contenir des dizaines de milliers [9].
De plus, la majorité des modèles s’appuie sur une disponi-
bilité de l’ensemble des données pour leur traitement. Or,
ces données peuvent être produites de manière continu et
en grande quantité. Les ressources de calcul et de stockage
pouvant être limitées par des contraintes techniques et des
coûts énergétiques [6], leur traitement en grand nombre
et leur stockage permanent ne sont plus toujours possible.
S’ajoute à ces évolutions la nécessité de prendre en compte
dans les modèles les changements de distribution des don-
nées qui peuvent apparaître au cours du temps, ce qu’on
appelle la dérive conceptuelle [8].
Ces nouveaux besoins motivent la recherche sur des tech-
niques de classification multi-labels en flux (en anglais
Multi-Label Stream Classification ou MLSC) comme en té-
moigne les études et les travaux récents menées dans ce do-
maine [12]. Dans cette revue de la littérature, nous avons
constaté que la recherche sur ce problème n’a fait qu’ef-
fleurer le sujet. Dans cet article, nous proposons un aperçu
via une formalisation détaillée du problème de classifica-
tion multi-labels en flux.
La classification multi-labels en flux revêt une importance
considérable dans le domaine de la cybersécurité, notam-
ment dans la détection d’URL malveillantes. Les URL mal-
veillantes concernent des contenus non sollicités tels que le
spam et le phishing, attirant ainsi des utilisateurs peu mé-
fiants qui deviennent victimes d’escroqueries, subissant des
pertes financières, des vols d’informations privées et des
installations de logiciels malveillants. Ces activités mal-
veillantes engendrent chaque année des pertes financières
s’élevant à plusieurs milliards de euros. Un système capable
de détecter rapidement ces URL malveillantes et d’appli-
quer les modifications nécessaires peut jouer un rôle cru-
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cial dans la lutte contre un large éventail de menaces en
matière de cybersécurité. Cependant, actuellement, peu de
modèles se concentrent spécifiquement sur ce problèmes.
C’est pourquoi, nous proposons de porter une attention par-
ticulière sur ce sujet en fin d’article.
Dans la section suivante, nous définissons le problème en
détaillant les caractéristiques et les contraintes liées à la
MLSC. La dernière section clôture l’article en détaillant les
travaux en cours traitant du problème de détection d’URLs
malveillantes.

2 Définition du problème
Nous considérons la classification supervisée multi-label
comme un problème de prédiction consistant, pour un
exemple donné et une collection de labels considérés, à
lui associer un sous-ensemble de labels le caractérisant.
Chaque exemple est associé à au moins un label. Dans
le contexte de l’apprentissage en flux, nous considérons
un flux de données infini où chaque exemple arrive à une
grande vitesse et selon une distribution de probabilité in-
connue. La tâche de l’apprentissage en flux de données
consiste à générer un nouveau modèle à chaque instant à
partir du modèle précédent et du nouvel exemple avant l’ar-
rivée du prochain exemple. Le nouveau modèle doit pou-
voir donner une prédiction associée aux labels pour le pro-
chain exemple.

2.1 Caractéristiques du problème
Dans ce qui suit, nous nous concentrerons d’abord sur les
caractéristiques des données multi-labels, puis nous décri-
rons les caractéristiques des données en flux.

Les caractéristiques de données multi-labels. Trois ca-
ractéristiques sont présentes dans les données multi-labels :
la volumétrie de l’espace des labels, la présence de corréla-
tions entre labels et le déséquilibre dans la distribution des
labels [10].

— Espace de sortie à grande dimension. Le nombre
de labels prédéterminés est noté l. Un jeu de don-
nées multi-labels peut avoir 2l combinaisons de la-
bels possibles. Plus le nombre de labels augmente,
plus le volume de l’espace de sortie croît expo-
nentiellement et des données peuvent se retrouver
« isolées » dans l’espace de recherche. Cela est
problématique pour les méthodes qui nécessitent
un nombre significatif de données pour l’apprentis-
sage.

— La présence de corrélations entre labels. Les la-
bels ne sont généralement pas indépendants les
uns des autres ; ils sont corrélés et peuvent appa-
raître conjointement à des fréquences différentes.
Par exemple, les articles de journaux sont plus
susceptibles d’être associés à la fois aux catégo-
ries "science" et "environnement" qu’aux catégories
"environnement" et "sport". Dans une base de don-
nées de films, les labels "famille" et "guerre" n’ap-
paraîtront sans doute que très rarement ensemble.

— Le déséquilibre dans la distribution des labels.

Des déséquilibres peuvent apparaître à deux ni-
veaux : dans la distribution marginale des labels ou
dans leurs distributions jointes. Par exemple pour un
jeu d’images d’animaux domestiques, la combinai-
son de labels "chat" et "chien" apparaît plus souvent
que la combinaison de labels, "chat" et "serpent" ;
de même le label "chat" peut apparaître beaucoup
plus souvent que le label "serpent".

Les caractéristiques de données en flux. Dans le contexte
du problème en flux, outre les caractères soutenu et sans
fin de la génération des données à traiter, une autre caracté-
ristique majeure est la dérive conceptuelle : la distribution
de données peut évoluer d’une manière imprévue sur le
flux [11]. Ce phénomène peut se produire à la suite de
changements dans l’environnement. Un exemple typique
est la manière dont les périodes de croissance des cultures
sont actuellement modifiées en réponse au changement
climatique. Un autre exemple est celui en cybersécurité, où
les contenus des URLs malveillantes changent constam-
ment et deviennent plus difficiles à identifier à mesure que
les techniques évoluent.

Les données étant multi-labels, il convient également de
noter que la distribution des labels change en permanence.
Par exemple, les principaux sujets d’actualité que les gens
suivent changent d’un jour à l’autre : la fréquence du la-
bel "économie" augmente considérablement pendant la pé-
riode d’inflation et la fréquence du label "féminisme" aug-
mente considérablement autour du 8 mars. Non seulement
la distribution marginale des labels peut changer, mais la
distribution jointe des labels peut également changer. Par
exemple, lorsque le climat change, la relation entre la poli-
tique et l’environnement est plus étroite que la relation entre
la politique et l’économie.

2.2 Contraintes du problème

En réalité, la quantité de mémoire disponible pour le sto-
ckage des données et la capacité de calcul des algorithmes
sont limitées par le matériel physique. Dans le même temps,
les données qu’ils doivent traiter sont continuellement gé-
nérées dans de nombreuses applications. A titre illustratif,
chaque seconde, des milliers de requêtes URLs sont réa-
lisées sur internet et 300 heures de vidéo par minute sont
mises en ligne sur Youtube.

Par conséquent, afin de répondre aux exigences posées par
les contraintes imposées par le MLSC, un algorithme doit
non seulement être capable d’apprendre chaque donnée en-
trante en utilisant une quantité limitée de mémoire, mais en
même temps son temps d’apprentissage doit être contrôlé
dans un intervalle de temps très limité. De plus, les modèles
doivent non seulement accumuler les informations au cours
du temps lorsque la distribution de donnée est stable afin de
prédire plus précisément, mais aussi s’adapter rapidement
lorsque une dérive conceptuelle se produit.
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3 Travaux antérieurs
La formalisation du problème MLSC permet de cerner les
caractéristiques et les contraintes du problèmme de détec-
tion des URLs malveillantes dans le domaine de la cyber-
sécurité.
Les URLs (Uniform Resource Locator) sont utilisées pour
référencer des ressources sur Internet. Chaque URL pos-
sède une structure spécifique (e.g, le protocole, le domaine,
le port, le chemin, etc). Les attaquants tentent souvent
de modifier un ou plusieurs éléments de la structure de
l’URL pour inciter les utilisateurs à accéder à des URL
malveillantes. Ces URLs malveillantes redirigent les utili-
sateurs vers des ressources ou des pages où le pirate peut
exécuter du code sur l’ordinateur de l’utilisateur, rediriger
les utilisateurs vers des sites web indésirables, des sites web
malveillants ou d’autres sites d’hameçonnage, ou téléchar-
ger des logiciels malveillants [13]. Ces URLs menant vers
des sites web malveillants sont une menace courante et sé-
rieuse pour la cybersécurité.
Ces attaques informatiques sont parfois de grande am-
pleur et se propagent très rapidement. Si un type d’attaque
se prépare, plusieurs URLs et plusieurs sites peuvent être
concernés. Des alertes peuvent être générées par des orga-
nismes de lutte contre les cyberattaques, mais ces alertes ne
concernent qu’une portion des URLs malveillantes. L’en-
jeu est donc alors d’apprendre très rapidement les motifs
discriminants associés à ces URLs, pour être capable de
reconnaître et d’alerter dans les instants qui suivent toute
URL potentiellement liée à une attaque en cours.
Pour ce type d’application, un mécanisme d’apprentissage
en flux peut s’avérer être pertinent. En effet la capacité
de réactivité et de généralisation en temps réel, à partir de
quelques exemples d’URLs dangereuses, aux autres URLs
dynamiquement générées correspondant à la même attaque
est cruciale. Un système qui apprend d’une manière tradi-
tionnelle, chaque semaine ou même chaque nuit n’est pas
assez réactif et peut passer à côté d’URLs malveillantes qui
ont plusieurs heures ou plusieurs jours pour se propager
puis être consultées par les clients. Par ailleurs la qualifi-
cation des types de menaces, non exclusive, est importante ;
certaines menaces sont corrélées et pourraient être mieux
identifiées via une analyse multi-labels. D’autres menaces
peuvent être moins importantes, ou correspondre à une «
zone grise » où le blocage systématique doit être remplacé
par un message indiquant aux utilisateurs de prendre des
précautions.

4 Conclusion
Dans cet article, nous avons présenté une formalisation des
caractéristiques et des contraintes de la classification multi-
labels en flux. Nous avons mis en évidence la nécessité pour
les modèles de prendre en compte la grande dimension de
l’espace de sortie, la présence de corrélations entre les la-
bels, le déséquilibre dans la distribution des labels, ainsi que
l’adaptation des modèles aux changements de la distribu-
tion de données avec des ressources limitées. Cette analyse
permet d’avoir une vision plus globale de l’enjeu du pro-

blème et contribue à orienter le développement de nouvelles
approches pour aborder ce problème complexe. Enfin, nous
avons complété l’article par une ouverture sur les applica-
tions spécifiques au domaine de la cybersécurité, et plus
spécifiquement dans la détection d’URL malveillantes. En
perspective, nous nous intéresserons plus spécifiquement à
la représentation à utiliser pour structurer des URLs et aux
modèles de classification multi-labels en flux pour répondre
à cette problèmatique.
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Résumé
Cet article présente un travail de thèse s’intéressant aux
systèmes multi-agents de cyber-défense vus comme un en-
semble d’entités autonomes coopérantes et déployables au
plus près des points sensibles d’un environnement en ré-
seau. L’aspect organisationnel de ces systèmes est cen-
tral dans la prise en compte des besoins de cyber-défense.
La modélisation proposée dans l’article fournit un cadre
d’étude pour appréhender son impact dans un environne-
ment de déploiement attaquable.

Mots-clés
cyber-défense, système multi-agents, organisation

Abstract
This article presents a PhD work focusing on multi-agent
cyber-defense systems seen as a set of cooperating and de-
ployable autonomous entities as close as possible to the
sensitive points of a networked environment. The organi-
zational aspect of these systems is central to take cyber de-
fense needs into account. The modeling proposed in the ar-
ticle provides a study framework to apprehend its impact in
an attackable deployment environment.

Keywords
cyber-defense, multi-agent system, organization

1 Introduction
Le développement de l’« Internet of Things » et de l’« In-
ternet of Battle Things » a entrainé une augmentation de la
surface d’attaque des systèmes en réseau. Tenant compte de
ce contexte, le groupe de travail « AICA IWG » 1 développe
des travaux sur les agents AICA (Autonomous Intelligent
Cyber-defence Agent). Un agent est par définition une en-
tité autonome capable de percevoir son environnement local
grâce à des capteurs, et d’agir sur cet environnement à l’aide
d’effecteurs [7]. L’agent AICA doit pouvoir être déployé

1. Ce groupe de travail (voir https://www.aica-iwg.org/)
s’appuie sur les résultats du Research Task Group IST-152 de l’OTAN qui a
travaillé sur le concept des « Intelligent, Autonomous and Trusted Agents
for Cyber Defense and Resilience ».

sur un système hôte pour détecter, identifier et caractéri-
ser des anomalies/attaques, élaborer et piloter l’exécution
de contre-mesures et dialoguer avec l’extérieur. À cette fin,
il est conçu comme proactif, discret et capable d’apprendre.
L’agent AICA peut être conçu comme un Système Multi-
Agent (SMA). Le paradigme multi-agent offre des moyens
de gérer l’ouverture, le passage à l’échelle et l’autonomie
du système hôte en déléguant différents aspects de la cyber-
défense à différents agents. L’agent AICA est alors un
système collectif décentralisé et distribué d’agents cyber-
défenseurs déployés au plus près des composants du sys-
tème [5].
Notre problématique consiste à définir l’organisation du
SMA qui permettrait de répondre à des besoins de cyber-
défense compte tenu des contraintes d’un environnement
de déploiement en réseau.

2 SMA de Cyber-défense
Nous appelons cyber-défense l’ensemble des activités en-
treprises lorsqu’une cyber-attaque est détectée et qu’il est
nécessaire de réagir [10]. Ces activités sont décrites dans le
cadre du « P3R3 Resilience Engineering Framework » [9]
et sont regroupées en trois fonctions de cyber-défense :
R1 - Detect and alarm : détection des cyber-attaques et dé-
clenchement des mécanismes de réponse ;
R2 - Respond and restore : mise en œuvre et suivi des ré-
ponses apportées aux cyber-attaques et à la restauration des
niveaux de services/activités minimaux. La gestion de la
crise provoquée par l’attaque est au cœur de cette fonction ;
R3 - Recover and rebound : rétablissement des parties en-
dommagées du système à défendre et traitement final des
conséquences. Ce point inclut une phase d’apprentissage
permettant l’amélioration du système de cyber-défense.
Nous nommons objectifs de cyber-défense, tous les ob-
jectifs impliquant la mise en œuvre d’une ou plusieurs des
fonctions de cyber-défense.
Dans un SMA de cyber-défense, plusieurs agents at-
teignent un objectif global de cyber-défense par le compor-
tement collectif résultant de la réalisation de sous-objectifs
individuels et/ou de mécanismes locaux [4]. Des exemples
de tels sous-objectifs pourraient être la détection des intru-
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sions, la mise en œuvre d’un plan de récupération, la res-
tauration d’une image, la redirection des ports. . .
Prenant appui sur un rapprochement des notions de SMA et
cyber-défense dans la littérature, nous avons considéré cha-
cun des travaux selon les fonctions de cyber-défense qu’il
couvre. Nous avons constaté que la plupart des objectifs de
cyber-défense des SMA se concentrent principalement sur
la détection d’anomalies et d’intrusions (plus de 50% des
travaux de notre revue complète se focalisent sur la fonc-
tion R1).
Pour chacun de ces mêmes travaux, nous nous sommes
aussi intéressés aux caractéristiques principales de l’organi-
sation et de l’environnement de déploiement. Nous consta-
tons qu’indépendamment des objectifs de cyber-défense,
l’organisation centralisée et/ou hiérarchique est la plus ré-
pandue parmi les SMA de cyber-défense étudiés.
La centralisation des données acquises de l’environnement,
en un seul point, favorise de meilleures performances pour
l’analyse de la situation globale et le contrôle du système
de cyber-défense. Ces types d’organisation semblent moins
facilement s’appliquer pour des réseaux dynamiques, mais
sont répandus sur des systèmes de taille moyenne avec des
contraintes connues [11].
Les organisations alternatives identifiées comme décentrali-
sées prennent davantage en compte l’incertitude des cyber-
attaques en laissant l’autonomie aux agents de s’organiser
sans atteindre d’organisation définies a priori. Cependant,
elles restent peu établies en tant que solution de cyber-
défense.
Cette revue a permis d’identifier de premiers mécanismes
sous-jacents à un SMA de cyber-défense. Cependant, la
diversité (des objectifs, des environnements, des architec-
tures d’agents, des protocoles d’interaction. . .) des SMA de
cyber-défense disponibles rend l’appréciation générale des
organisations difficile sans cadre commun. Il apparaît né-
cessaire d’avoir un modèle permettant de modéliser le sys-
tème hôte sur lequel sont déployés des agents attaquants et
défenseurs.

3 Établissement d’une modélisation
Environnement de déploiement des agents Repre-
nant un cas d’usage de l’AICA [10], nous nous intéressons
à un environnement réseau constitué de nœuds sur lesquels
des agents d’attaque et de défense peuvent être déployés
pour les observer et agir. Ces nœuds peuvent être décrits
par un ensemble de propriétés liées aux processus, au sys-
tème de fichier, au système d’exploitation, à l’architecture
matérielle, etc. Les observations et actions des agents sont
conditionnées par leurs propriétés propres (dont les proprié-
tés connues par eux) et une éventuelle non-certitude. Par
exemple, la lecture d’un fichier donné ou une redirection
des ports peut nécessiter un niveau de privilège élevé ; ou
encore, la réception de données d’un capteur physique n’est
pas assurée en tout temps. Chaque agent appliquant une/des
action(s), modifie les propriétés d’un ou plusieurs nœuds.
Cela change l’état de l’environnement induisant un éloigne-
ment/rapprochement des agents de leur(s) objectif(s).

Vers une modélisation de l’environnement Les carac-
téristiques de cet environnement de déploiement l’ins-
crivent comme un cas spécifique d’un « Partially Obser-
vable Stochastic Game » (POSG) et plus spécifiquement
d’un « Decentralized Partially Observable Markov Deci-
sion Process » (Dec-POMDP). Les POSGs et les Dec-
POMDPs sont tous les deux des cadres de modélisation ma-
thématique de problèmes de prise de décision dans lesquels
les agents interagissent entre eux et dans un environnement
stochastique [2]. Dans un POSG, un groupe d’agents in-
teragit avec un environnement stochastique et partiellement
observable. Chaque agent agit en fonction de ses propres
observations et d’une politique locale. Les agents peuvent
avoir des objectifs différents et le jeu est généralement sup-
posé non coopératif [8]. Dans un Dec-POMDP, les agents
doivent coordonner leurs actions pour atteindre un objectif
commun en étant capables de communiquer [3].

Modélisation Dec-POMDP Notre modèle Dec-POMDP
intègre la notion de propriétés de nœud modifiables par des
actions qu’appliquent les agents. Adoptant le jeu séquen-
tiel simple du modèle « Agent Environment Cycle » [8],
dans notre modèle, chaque itération se déroule de la façon
suivante : i) Un agent choisit une action à partir des obser-
vations précédentes (propriétés connues) selon une fonction
de comportement ; ii) L’environnement est mis à jour par
une fonction de transition dépendant de l’état précédent et
de l’action prise par l’agent (changement de propriétés une
fois la pré-condition satisfaite) ; iii) Une observation est
renvoyée à l’agent en se basant sur l’état actuel (propriétés
connues de l’agent) et l’action associée selon une fonction
d’observation. Une récompense basée sur l’évaluation des
métriques recueillies pour cet état courant est également en-
voyée à l’agent.
Nous posons les éléments relatifs aux propriétés des nœuds,
agents et actions de l’environnement suivants :
Ag = {ag1, .., ag|Ag|} : L’ensemble des agents
Pj = {p1, .., p|Pj |} : L’ensemble des propriétés du nœud
j (j ∈ N ). Par exemple, les identifiants des processus en
cours d’exécution, les fichiers disponibles dans un dossier,
le type de système d’exploitation, etc.
P = {P1, .., P|P |} : L’ensemble des propriétés de tous les
nœuds.
Kb : P × Ag → PAg, PAg ⊂ P : Donne les propriétés
connues par un agent.
Action : P(P ) → P : L’ensemble des relations qui asso-
cient une pré-condition de propriétés à un à un ensemble de
propriétés nouvelles. Par exemple, les propriétés « l’agent
X est root », « l’agent X accède à Vim » et « l’agent X
connaît l’emplacement du fichier .bashrc » forment une pré-
condition pour y associer les propriétés précédentes en plus
de la propriété « fichier .bashrc est modifié par agent X ».
Metrics : P → Rn : Donne les métriques associées à un
ensemble de propriétés. Par exemple, le nombre de nœuds
encore actifs, le nombre de déplacements latéraux, etc.

Reprenant la description formelle d’un Dec-POMDP [6],
nous proposons le modèle suivant :
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S = {s1, ..s|S|, si ⊆ P} : L’espace des ensembles de pro-
priétés possibles.
Ai = {a1i , .., a

|Ai|
i } with aki ∈ Action (with k ∈

1, .., |Ai|) : L’ensemble des actions pour l’agent i.
T (s, a, s′) = IP(s′|s, a) : La probabilité de transition d’un
état ; et IP(s′|s, a) = 0 si s′ ne satisfait pas la pré-condition
de a.
R : S×A→ N = Eval◦Metrics◦Next : La fonction de
récompense avec Eval : Rn → R, associant les métriques
à une récompense ; et Next : S × A → S, donnant l’état
induit par une action.
Ωi ⊂ Im(Kb) ⊂ P : L’ensemble des observations pour
l’agent i. Par exemple, le contenu d’un fichier, la sortie de
logs d’une commande, le résultat d’un scan des ports, etc.
O(s′, a, o) = IP(o|s′, a) : La probabilité qu’un agent ob-
serve un ensemble de propriétés. Avec IP(o|s′, a) = 1 si
l’état s′ contient les propriétés de o. Par exemple, un agent
joue l’action « l’agent X lit un fichier de log", il résulte
un nouvel état dont une propriété appartenant à la connais-
sance de l’agent X est « le contenu du fichier de log ’abc’
est connu de l’agent X". L’observation « le contenu du fi-
chier de log est ’abc’ » sera donc retourné à l’agent X.

4 Vers une implémentation
Parmi les simulateurs que nous avons identifiés pour implé-
menter le modèle Dec-POMDP, aucun ne permet de cou-
vrir à la fois la prise en compte d’un environnement cy-
ber multi-agent selon le modèle Dec-POMDP et le besoin
d’accessibilité du code (code ouvert) permettant de façon
simple l’implémentation des agents attaquants et défen-
seurs. Cependant, nous avons identifié le framework Py-
thon « PettingZoo », conçu pour permettre l’implémenta-
tion d’un Dec-POMDP [8]. Il fournit un framework où le
concepteur dispose d’outils pour faciliter la mise en place
de l’espace des observations, des actions, de la gestion des
agents à chaque tour et des récompenses associées [8].
Le développement de notre modèle avec PettingZoo, per-
met de proposer le simulateur « Multi Cyber Agent Simu-
lator » (MCAS) [1]. Un aperçu de l’interface de ce simu-
lateur est présenté Figure 1. En l’état actuel du développe-
ment, ce simulateur permet de charger/sauvegarder un en-
vironnement, de lancer l’exécution des agents de cet envi-
ronnement en mode tour par tour via le terminal (en bas à
droite de la Figure 1). Il permet aussi d’afficher les proprié-
tés des nœuds de l’environnement sous format json (partie
gauche de la Figure 1) et visualiser l’environnement sous
forme d’un graphe et l’affichage des métriques.

5 Conclusion
Un SMA de cyber-défense déployé sur un système hôte en
réseau permettrait de relever les défis liés à la complexité
et la rapidité de cyber-attaques. Une première étude biblio-
graphique donne un aperçu des liens entre l’environnement
de déploiement, les objectifs et l’organisation adoptée par le
concepteur du SMA de cyber-défense. Montrant des limites
pour une compréhension générale, nous proposons une mo-

FIGURE 1 – Aperçu de l’interface du simulateur

délisation sous la forme d’un Dec-POMDP fournissant un
cadre théorique général pour notre problématique et béné-
ficiant de plusieurs approches algorithmiques de résolution
établies. La mise en œuvre de ce modèle prend la forme
d’un simulateur pensé pour être utilisé dans le futur avec un
protocole expérimental visant à évaluer et tirer des recom-
mandations sur l’organisation d’un SMA de cyber-défense.
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Résumé
Cet article s’intéresse à la notion de réalisme des simu-
lations informatiques de l’activité humaine. Nous propo-
sons une liste de propriétés de l’activité humaine basée sur
l’ergonomie comme base pour qualifier le réalisme de ces
simulations. Nous proposons une critique des approches
informatiques de simulation de l’activité humaine à par-
tir de ces propriétés. Nous proposons d’étudier ces pro-
priétés sous le prisme des données afin d’identifier celles
qui contribuent au réalisme de la simulation de l’activité
humaine. Enfin, nous proposons un début d’approche hy-
bride prenant en compte des facteurs impactant l’activité
humaine, permettant de dépasser les limites des autres ap-
proches de l’état de l’art.

Mots-clés
Simulation de l’activité humaine, réalisme d’une simula-
tion, ergonomie.

Abstract
This article focuses on the notion of realism of computer
simulations of human activity. We propose a list of proper-
ties of human activity based on ergonomics as a basis to
qualify the realism of these simulations. We propose a cri-
tique of computer approaches to simulating human activity
based on these properties. We propose to study these pro-
perties under the prism of the data to identify those which
contribute to the realism of the simulation of human acti-
vity. Finally, we propose the beginning of a hybrid approach
considering factors impacting human activity, allowing to
overcome the limits of other approaches of the state of the
art.

Keywords
Human activity simulation, realistic simulation, ergono-
mics.

1 Introduction
En informatique, la simulation consiste à « reproduire
artificiellement [...] un système, un phénomène, à l’aide
[...] d’un programme informatique [...] » 1. La simulation
informatique de l’activité humaine est utilisée à différentes

1. https://www.cnrtl.fr

fins dont deux que nous retenons particulièrement : 1)
prédire et analyser un phénomène dépendant de l’activité
humaine sur un temps long (e.g., la consommation d’éner-
gie) [1, 41, 35], 2) analyser des phénomènes difficilement
reproductibles en conditions réelles comme l’évacuation
d’un bâtiment lors d’un incendie [34] ou la propagation
de virus due aux interactions sociales [14]. La simulation
informatique de l’activité permet d’étudier ces phénomènes
pour se préparer aux crises. Les interactions entre les indi-
vidus ainsi qu’entre ces derniers et leur environnement sont
simulées. Quel que soit l’usage ou la finalité de la simu-
lation, respecter les propriétés de l’activité humaine dans
la simulation est incontournable pour tirer des conclusions
fiables et de qualité. Ceci nécessite toutefois de se doter
d’une définition robuste de ce qu’on entend par le réalisme
d’une simulation informatique de l’activité humaine.
Pour répondre à cette question de recherche, nous pro-
posons d’investiguer les apports de l’ergonomie, dont un
des concepts centraux est celui d’activité humaine. Selon
l’International Ergonomics Association, "L’ergonomie
(ou les facteurs humains) est la discipline scientifique qui
vise la compréhension fondamentale des interactions entre
les humains et les autres composantes d’un système [...].
L’ergonomie est une discipline orientée vers les systèmes,
qui s’étend aujourd’hui à tous les aspects de l’activité
humaine." 2.

Tout d’abord, nous présentons les apports de l’ergonomie
pour appréhender les propriétés de l’activité humaine.
Puis nous présentons différentes approches informatiques
pour simuler l’activité humaine. Ensuite nous discutons
des limites des différentes approches informatiques qui
visent à simuler les propriétés de l’activité humaine, et des
différents types de données alimentant ces modèles de si-
mulation informatique. Enfin, nous proposons une nouvelle
approche permettant de dépasser les limites identifiées
en couplant un modèle informatique hybride d’activité
humaine avec une démarche de recueil de données.

2. https://iea.cc/
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2 L’activité humaine en ergonomie
Comment définir l’activité humaine? Pour répondre à cette
interrogation, nous allons identifier des propriétés de l’ac-
tivité humaine telles qu’elles sont appréhendées en ergono-
mie, en vue de définir ce que pourrait être le réalisme de la
simulation informatique de l’activité humaine.

2.1 L’activité humaine
2.1.1 Différentes visions de l’activité humaine
L’activité définie dans [13] possède les propriétés sui-
vantes :

— « L’activité est saisie au travers des comportements
"visibles" » ([[13], p. 48]). L’activité et le comporte-
ment se distinguent : le comportement est "ce qu’on
voit" [25]. Les gestes, les postures, les regards et les
communications entre individus sont des exemples
[13]. Le comportement n’est qu’une partie visible
de l’activité.

— L’activité peut être expliquée par des logiques d’ac-
tion. Autrement dit, les enchaînements de décision
ne sont pas anodins et sont sous-tendus par des rai-
sonnements et, plus largement, des processus cog-
nitifs.

— Les humains ne sont pas impassibles. Leurs proces-
sus cognitifs sont impactés par leur "vécu", leurs ex-
périences et leurs émotions.

— Les humains sont des êtres biologiques. Leur ac-
tivité et leur processus biologiques sont liés. Par
exemple, l’ergonome peut interpréter les compor-
tements en analysant leurs mesures physiologiques
comme le rythme cardiaque.

Les émotions sont aussi une composante importante de
l’activité humaine [10]. La vision de l’activité dans [15] re-
joint celle dans [13] en disant que l’activité humaine repose
sur la cognition car elle "mobilise et construit des savoirs".
Dans le contexte des formations des adultes, nous déga-
geons à partir des travaux dans [16] les propriétés suivantes
de l’activité humaine :

— L’autonomie des individus : chacun peut évoluer
tout en étant indépendant de facteurs extérieurs.

— L’activité est collective : c’est leur capacité de s’or-
ganiser ensemble. L’activité collective émerge à
partir des activités individuelles.

— Le couplage individu-environnement : chaque in-
dividu possède sa propre vision de son environne-
ment.

— Le vécu et l’expérience de l’individu.
Dans le cadre de l’activité domestique, les propriétés théo-
riques de l’activité présentées dans [24] rejoignent celles
dans [16] : l’autonomie des systèmes vivants traduite par
l’activité individuelle des acteurs, l’activité collective, et le
couplage asymétrique de l’acteur avec son environnement.
« Cette interaction est asymétrique car c’est l’acteur qui dé-
finit ce qui est significatif/pertinent pour lui dans son envi-
ronnement. » ([[24], p. 7]. Néanmoins la dimension émo-
tionnelle des individus n’y figure pas. Les auteurs de l’ar-
ticle [24] prolongent la définition de l’activité humaine par

des analyses empiriques sur l’activité humaine avec les tra-
vaux de l’article [18]. Ils ont permis d’identifier plusieurs
propriétés de l’activité réelle des personnes des ménages :

— La dynamique individuelle caractérisée par la flexi-
bilité des activités. Les individus peuvent arrêter
leur activité en cours pour la déplacer plus tard,
l’interrompre totalement... Par exemple, un individu
faisant des travaux chez soi, peut les interrompre
et les reprendre le lendemain. L’activité de l’in-
dividu possède des variabilités structurées autour
d’une routine quotidienne.

— La dynamique collective caractérisée par l’articula-
tion de plusieurs dynamiques individuelles. Les in-
dividus se coordonnent, ils interagissent ensemble
et forment cette dynamique collective. Ils peuvent
participer à la même activité.

— Le couplage de l’activité à l’environnement : la
disposition des éléments composant l’environne-
ment impacte l’activité humaine. L’agencement des
pièces dans une maison impacte l’activité des indi-
vidus.

Les travaux empiriques présentés dans [18] et la défini-
tion de l’activité humaine dans [16] et dans [24] ont alors
en commun les activités individuelles et collectives, et la
prise en compte de l’environnement. Le caractère empi-
rique rejoint le comportement visible et capturable [13].
Enfin, la notion de variabilité est importante en ergono-
mie. Les états des personnes, les objets composant l’envi-
ronnement peuvent changer au cours du temps et impacter
l’activité sous la forme de "variabilités de situations" [11].
Un déterminant ici, est un élément, un facteur, impactant
l’activité. Le déterminant est la cause de ces variabilités.
Les déterminants peuvent être externes, propres à la situa-
tion, comme l’organisation, l’environnement etc ; ou alors
internes, propres à l’Homme, comme le sexe, l’âge, l’expé-
rience, les états instantanés (physique, psychique, etc.), etc.
L’auteur dans [3] reprend cette différence entre les détermi-
nants internes et externes.

2.1.2 Les propriétés de l’activité humaine retenues
Bien qu’il existe un socle de base partagé au sein des théo-
ries de l’activité mobilisées en ergonomie [12], les auteurs
se centrent sur certaines propriétés de l’activité humaine se-
lon leur objet de recherche. Dans notre cas, nous propo-
sons une liste de propriétés de l’activité humaine qu’il nous
semble essentielle dans un objectif de réalisme de la simu-
lation de l’activité humaine.

— L’activité est individuelle : elle est caractérisée
par des variabilités et des régularités à différentes
échelles temporelle et spatiale.

— L’activité est collective : les individus sont capables
de s’organiser et d’interagir ensemble. Ainsi l’arti-
culation des activités individuelles forment une ac-
tivité collective. Autrement dit, l’activité collective
émerge à partir des activités individuelles.

— Le couplage individu-environnement : les individus
évoluent dans un environnement, dont chacun a sa
propre vision. L’individu interagit avec son environ-
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nement.
— L’autonomie des individus : les individus sont ca-

pables d’évoluer en relative indépendance des ca-
ractéristiques de l’environnement dans lequel ils
évoluent.

— La cognition et les émotions : l’activité dépend pour
partie des processus mentaux des individus, et de
leurs émotions.

Comment pouvons-nous qualifier le réalisme de la simula-
tion de l’activité humaine au regard de ses propriétés que
nous venons de définir ?

2.2 Le réalisme de la simulation de l’activité
humaine

Les principes théoriques et les analyses empiriques des
auteurs dans [24] leur « [...] ont permis de situer le réalisme
de la simulation par rapport à l’activité humaine. » ([[24],
p. 15]). Dans ce cas, les principes théoriques et empiriques
de l’activité humaine qu’ils ont établis sont tous représentés
dans leurs simulations. Cependant, nous pouvons identifier
des limites au réalisme des simulations basées sur ces
propriétés. Par exemple, leurs simulations manquent de
variabilités temporelles. Les simulations produisent des
activités globalement similaires d’un jour à l’autre. De
plus, les émotions ne sont pas simulées. Pour autant, ils
considèrent leurs simulations comme réalistes.
Ainsi dans la même idée, il est possible d’avoir une
simulation de l’activité humaine réaliste sans pour autant
respecter toutes les propriétés de l’activité humaine. À la
place, nous pourrions parler plutôt de simuler de manière
réaliste une ou plusieurs propriétés de l’activité humaine
que nous aurions choisies.

Comment pouvons-nous les traduire dans le cadre de la
simulation de l’activité humaine ? Autrement dit, quelles
sont les propriétés non plus de l’activité humaine, mais de
sa simulation?

— L’activité est individuelle : les simulations doivent
pouvoir se situer à l’échelle d’un individu. De plus,
l’activité individuelle doit aussi bien posséder des
variabilités que des régularités.

— L’activité est collective : les individus simulés
doivent pouvoir interagir et se coordonner entre-
eux. Une activité collective doit donc pouvoir émer-
ger à partir de plusieurs activités individuelles.

— Le couplage individu-environnement : les activi-
tés individuelle et collective doivent être structu-
rées dans un environnement. Les interactions entre
les individus et leur environnement doivent pouvoir
être prises en compte, ce qui signifie que les fac-
teurs environnementaux doivent être représentés et
impacter l’activité humaine et inversement.

— L’autonomie des individus : La capacité d’adap-
tation des individus dans leur environnement doit
pouvoir être simulée. La simulation doit prendre en
compte la réactivité des individus.

— La cognition et les émotions : représenter les pro-

cessus mentaux et cognitifs basiques, des émotions
simples et leurs impacts sur les activités simulées.
Les changements émotionnels doivent pouvoir être
simulés.

Nous venons de dégager plusieurs propriétés de l’activité
humaine simulée. Nous pouvons alors nous demander si les
simulations informatiques de l’activité humaine existantes
respectent ces propriétés, et lesquelles ? Intéressons-nous
alors aux approches informatiques simulant l’activité hu-
maine.

3 Les simulations informatiques de
l’activité humaine

Il existe différentes façons de modéliser l’activité humaine :
les approches non-centrées agent (déterministes ou statis-
tiques), et les approches multi-agents (classiques, couplées
aux statistiques ou basées sur la simulation participative).
Cette dernière se centre sur la simulation d’individus qui
entrent en interaction, ce qui permet de produire des phé-
nomènes émergents que l’on peut ainsi observer et dont on
peut analyser les processus d’émergence.

3.1 Les approches non-centrées agent
3.1.1 Les approches déterministes
Les approches déterministes ont deux caractéristiques prin-
cipales.
La première est l’immuabilité des simulations de l’activité
humaine avec des mêmes paramètres d’entrée.
La seconde concerne la simulation en elle-même, l’activité
générée durant la simulation est répétitive et manque alors
de variabilités. Ces limites sont rencontrées par exemple
parmi les simulations informatiques urbaines, il est pos-
sible d’utiliser des profils déterministes d’occupation des
résidences [9]. Il existe aussi plusieurs modèles détermi-
nistes pour générer les emplois du temps représentant l’ac-
tivité humaine [21]. Un emploi du temps est décrit par un
enchaînement d’activités que font les individus durant une
période de temps donnée. Les approches déterministes sont
ainsi efficaces lorsque que l’on souhaite simuler une activité
humaine statique. Elles le sont en revanche moins lorsque
que l’on souhaite comme nous, simuler aussi bien des régu-
larités que des variabilités à l’échelle individuelle.

3.1.2 Les approches statistiques
Les approches statistiques sont des approches stochas-
tiques. Chaque simulation exécutée diffère l’une de l’autre,
et, chaque simulation varie elle-même au cours du temps,
produisant des variabilités inter- et intra-simulation.
Parmi ces approches, le processus de Bernoulli génère des
évènements qui sont indépendants des uns des autres [47],
contrairement aux chaînes de Markov [32]. Ces dernières
sont utilisées par exemple pour générer des probabilités
d’activation des activités [29], et des emplois du temps
d’individus simulés [31]. L’activité courante choisie par
l’agent va dépendre des activités choisies précédemment.
Bien que ces approches permettent de simuler l’activité
humaine tout en intégrant des variations entre les simu-
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lations, la coordination et la réactivité des individus ainsi
que leur évolution dans un environnement sont complexes
à reproduire [38].
L’approche formulée dans [29] présente des facteurs
d’influence, dont quelques-uns issus de l’environnement,
mais ne les intègrent pas dans leur modèle de simulation.
Ils sont plutôt traités en pré-simulation. Ainsi si l’envi-
ronnement change, il faut traiter à nouveau les données
issues de l’environnement avant d’exécuter de nouvelles
simulations. L’activité simulée ne s’adapte donc pas de
façon réactive aux changements de l’environnement.
L’approche exprimée dans [27] repose sur une modélisation
statistique des comportements des ouvertures et fermetures
de fenêtre dans un logement en prenant en compte des
facteurs physiques environnementaux, mais la prise de
décision collective n’est pas prise en compte.
Dans [48] la modélisation des interactions entre les
émotions est suggérée car elles sont une composante
importante de la cognition et elles sont une réponse à des
stimuli de l’environnement. Ainsi les auteurs ont modélisé
les émotions avec les chaînes de Markov, où chaque état
représente une émotion. L’approche employée dans [33]
simule aussi les changements émotionnels, en se basant
sur des automates finis. Mais les interactions entre les
individus ne sont pas simulées.

En conclusion, les approches statistiques, en particulier
les chaînes de Markov, permettent de simuler un enchaî-
nement d’évènements dépendants des précédents. Leur
caractère stochastique permet d’obtenir des simulations
non-déterministes intégrant des variabilités inter- et intra-
simulations. Elles peuvent aussi prendre en compte des
facteurs d’influence comme ceux issus de l’environnement.
Néanmoins ces approches ne visent pas à reproduire des
interactions réactives entre les individus et leur environ-
nement. Les propriétés de l’activité simulée d’activité
collective et d’autonomie des individus ne sont pas simu-
lées.
Pour prendre en compte la réactivité des agents face à
l’environnement et l’aspect social entre les individus, il
faut se diriger vers les approches multi-agents.

3.2 Les approches multi-agents
3.2.1 Les approches classiques
Le caractère stochastique des systèmes multi-agents se
décrit par deux critères [46]. Premièrement, l’agent agit
sur son environnement au cours de la simulation, ce qui
signifie que l’environnement peut être modifié en fonction
des actions de l’agent. L’environnement n’est alors pas
figé. Deuxièmement, les décisions de l’agent en interaction
avec son environnement ne sont pas déterministes.
En plus de leur autonomie et de la prise en compte de
leur environnement, les coordinations entre agents sont
une caractéristique forte des systèmes multi-agents. Les
interactions notamment spatiales entre les agents sont
au cœur de la simulation. Dans le milieu urbain, les
déplacements humains sont reproduits pour simuler leur

impact sur la propagation de virus dans un environnement
[44, 42, 20], mais aussi pour étudier l’activité des piétons
[45]. L’avantage ici, est la reproduction des activités col-
lectives émergentes à partir des comportements individuels
articulés ensemble.

Le modèle BDI (Belief-Desire-Intention) reprend ces deux
points sur l’environnement : l’agent possède des croyances
sous forme d’informations sur son environnement et sur
les autres agents du même environnement, et chaque agent
possède des objectifs et prend ses propres décisions pour
les atteindre [7].
Ce modèle permet de prendre en compte la cognition et
les émotions au sein de l’activité des agents dans l’objectif
de rendre les simulations plus réalistes d’un point de vue
social, par exemple dans le cadre d’une évacuation d’un
bâtiment incendié [6]. Le modèle EBDI (Emotion, Belief,
Desire, Intention) proposé dans [26] intègre les émotions
dans le modèle BDI.

Il existe aussi d’autres approches cognitives, comme celles
présentées dans la review [37]. Les approches décrites
dans cette dernière sont des modèles multi-agents prenant
en compte la notion de confiance et de réputation entre
les individus. Néanmoins la plupart des modélisations
de la cognition de la review ne sont pas ou difficilement
implémentables à cause de leur complexité [37].

Les approches classiques multi-agents peuvent considérer
toutes les propriétés de l’activité humaine simulée. Néan-
moins il peut être compliqué de calibrer les régularités
et variabilités de l’activité des agents. Pour cela, il existe
des approches mixant les approches multi-agents et les ap-
proches statistiques.

3.2.2 Les simulations multi-agents couplées aux statis-
tiques

Cette hybridation permet une calibration de l’activité des
agents grâce à des données statistiques pour l’échelle
macroscopique, tout en ayant une activité autonome et
coopérative à l’échelle microscopique. Le modèle proposé
dans [38] génère statistiquement les emplois du temps
d’agents en fonction des typologies des individus et de
leurs journées. Dans [1], des modèles probabilistes sont
utilisées pour simuler les différents états d’un occupant de
foyer tout en ayant des agents réactifs.

Ce couplage des statistiques avec le système multi-agent
possède plusieurs avantages. Tout d’abord, elle permet
aussi bien de simuler l’échelle microscopique grâce à l’ap-
proche centré sur l’agent, et à l’échelle macroscopique avec
des données statistiques. Ainsi pour vérifier la validité des
résultats à une large échelle, les données simulées peuvent
être comparées aux données réelles, grâce à l’agrégation
des données individuelles simulées [38]. Néanmoins, les
données simulées peuvent ne pas être réalistes, dans la me-
sure où elles peuvent être proches des statistiques, mais
éloignées des phénomènes opérant à l’échelle individuelle.
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En revanche, nous ne sommes pas assurés que la calibration
à l’échelle microscopique est comparable à la réalité. Com-
ment pouvons-nous nous assurer que l’activité individuelle
simulée l’est de manière réaliste ?

3.2.3 Les simulations multi-agents participatives
Les simulations participatives sont un moyen de répondre
à ce questionnement. Ce sont des simulations multi-agents
où les agents peuvent être contrôlés par des personnes
réelles, notamment au travers d’IHM dédiées [19]. Cette
méthode est exploitée afin de valider qualitativement
à l’échelle microscopique leur modèle multi-agent en
confrontant les simulations à la vie de personnes dont la
vie quotidienne est simulée sur une semaine [23]. Les
auteurs précisent que les participants ont pu effectivement
reproduire des moments de la vie réelle. Néanmoins, les
participants se concentraient sur les régularités de leur vie
quotidienne et non pas sur sa variabilité. Les participants
peuvent alors omettre les variabilités durant la simulation.

Outre la validation de la simulation, un autre objectif de la
simulation participative est décrit dans [2]. Il s’agit de la
construction de nouvelles idées à partir de réflexions col-
lectives grâce à la simulation participative. Cette méthode
participative est utilisée pour stimuler l’apprentissage
social [28].
En faisant participer des humains dans les simulations, les
relations sociales complexes sont alors intégrées dans la
simulation comme la réputation et la confiance [19]. De
plus, grâce aux traces de la simulation enregistrées [19],
des analyses peuvent être faites sur les simulations afin de
comprendre les règles régissant les interactions entre les
humains [4]. Comme les systèmes multi-agents classiques,
des activités collectives peuvent émerger.

Enfin, il est possible de combiner cette participation
avec un aspect ludique afin d’éveiller des réflexions sur
la réduction de la consommation d’énergie à l’échelle
d’un ensemble de ménages [5]. D’ailleurs, la simulation
participative est comparée avec les jeux de rôles dans [8].
Mais cet aspect ludique peut être un obstacle au réalisme
car les participants pourraient ne pas reproduire la même
activité dans la réalité sans le cadre ludique.

En conclusion, les approches multi-agents ont le principal
intérêt de jouir de l’autonomie des agents. Ils sont capables
de réagir et de s’adapter par rapport à leur environnement et
par rapport aux autres agents. Mais l’activité peut être dif-
ficile à calibrer. Pour cela, il est possible de les combiner
avec les approches statistiques. Une autre façon est de rem-
placer le contrôle virtuel des agents par le contrôle humain
grâce à la simulation participative qui ne nécessite pas de
données statistiques.

3.3 Synthèse
Nous venons de présenter plusieurs approches informa-
tiques permettant de simuler l’activité humaine. Chacune de
ces méthodes simule différemment l’activité humaine. Cer-

taines propriétés de l’activité humaine simulée sont prises
en compte, d’autres non, en fonction de l’approche em-
ployée.
Toutefois, bien que certaines propriétés de l’activité hu-
maine simulée soient modélisées par ces approches infor-
matiques, elles le sont de différentes manières. Nous al-
lons voir quelles sont les approches informatiques les plus
à même de les simuler.

4 Discussions
4.1 Comparaisons des approches informa-

tiques en vue de simuler une activité hu-
maine réaliste

Nous pouvons désormais lier les approches à leurs proprié-
tés en indiquant le degré d’adaptation au réalisme de la
simulation de l’activité humaine.
Pour cela, nous comparons la capacité des différentes
approches informatiques à simuler les propriétés de l’acti-
vité humaine simulée. Nous notons cette capacité sur une
échelle de 0 à 2 dans le tableau 1, allant du plus faible
niveau d’adaptation au plus élevé.

Les approches non-centrées agent, ne peuvent en général
simuler l’activité collective car elles ne simulent pas les
interactions entre les individus. De plus, elles ne simulent
pas non plus la réactivité des agents, et donc leur caractère
autonome.
Les approches déterministes non-centrées agent peuvent
simuler l’activité humaine à l’échelle individuelle. La
dualité régularités/variabilités n’est pas simulée car les
variabilités ne sont pas prises en compte. Un environne-
ment est dynamique, il peut changer au cours du temps,
ainsi il ne peut être pris en compte par une approche
déterministe. Inversement pour les mêmes raisons, les
approches statistiques et probabilistes simulent la balance
régularités/variabilités et peuvent prendre en compte
l’environnement et son couplage avec l’individu. Les
changements émotionnels nécessitent des variations et
peuvent être des réponses à notre environnement, donc
seules les approches non déterministes peuvent les prendre
en compte.
Néanmoins, dans ces approches, l’activité de l’individu
n’est pas le centre de la simulation, contrairement juste-
ment aux approches centrées agent, qui elles ont des agents
représentant des individus. Les agents sont réactifs, ils
s’adaptent à leur environnement. Inversement, l’environ-
nement est impacté par l’activité des agents. Grâce à leur
réactivité et adaptabilité, les agents sont donc autonomes.
Le modèle BDI permet de reproduire des processus cogni-
tifs basiques. Nous pouvons imaginer aussi un couplage des
méthodes probabilistes modélisant ces processus cognitifs
basiques, combinées avec les systèmes multi-agents sans
passer par le modèle BDI. Les agents virtuels sont capables
d’interagir ensemble et de se coordonner spatialement.
L’activité collective émerge alors à partir des activités
individuelles. Cependant les simulations participatives
avec des vrais humains améliorent cette facette puisqu’ils
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Activité
individuelle

Régularités
/

Variabilités

Activité
collective

Individu
-

Environnement
Autonomie

Cognition
-

Emotion
Déterministes

non-centrées agent 1 0 0 0 0 0

Statistiques, probabilistes
non-centrées agent 1 1 0 1 0 1

SMA (BDI) 2 1 1 2 2 2
SMA-statistiques 2 1 1 2 2 1

SMA participatives 2 1 2 2 2 2

TABLE 1 – Les approches informatiques et leurs propriétés de l’activité humaine
0 : mauvaise adaptation au réalisme ; 1 : adaptation passable ; 2 : bonne adaptation

peuvent communiquer ensemble réellement. Le problème
reste la prise en compte des régularités et des variabilités
puisque les statistiques ne permettent que de simuler des
données moyennes, et les vrais individus des simulations
participatives peuvent parfois ne se focaliser que sur les
régularités de leur activité [24].

En conclusion, les systèmes multi-agents sont les plus adap-
tés pour simuler les propriétés de l’activité humaine. Ce-
pendant, nous remarquons qu’aucune approche n’arrive à
simuler entièrement ces propriétés. Par exemple, les régu-
larités et les variabilités ne sont pas simulables entièrement
pour toutes les approches.
Par ailleurs, se pose la question des données nécessaires
pour alimenter les modèles notamment les systèmes multi-
agents, qui doivent les utiliser pour initialiser et calibrer
l’activité des agents. Les données statistiques purement
quantitatives et agrégées ne sont probablement pas suffi-
santes. Qu’en est-il des données qualitatives et/ou indivi-
duelles ?

4.2 Les données pour les propriétés de l’acti-
vité humaine simulée

Pour chaque propriété de l’activité humaine simulée, des
données sont nécessaires et impactent la capacité de l’ap-
proche à simuler l’activité humaine.

— L’activité est individuelle : les données peuvent
être qualitatives. Par exemple, l’activité des per-
sonnes peut être filmée et analysée ensuite [18].
Elles peuvent aussi être quantitatives, dans [39] des
données de eye-tracking sont exploitées pour analy-
ser l’activité des pilotes d’avion. Un autre moyen est
d’utiliser les enquêtes emploi du temps pour simu-
ler statistiquement l’activité à l’échelle individuelle
[22]. Ce sont des journaux de bord où les individus
écrivent leurs activités durant quelques jours. Il est
aussi possible d’utiliser une application mobile en
guise de journal de bord pour récolter les mêmes
types de données [17].

— L’activité est collective : elle utilise des données in-
dividuelles et agrégées. Par exemple, des données
agrégées d’enquête emploi du temps sont utilisées
dans [38] pour valider les simulations à l’échelle

macroscopique.
— Le couplage individu-environnement : L’environne-

ment peut être généré à partir de données géogra-
phiques [43].Les interactions entre les individus et
leur environnement peuvent être filmées pour en-
suite être analysées et reproduites [24].

— L’autonomie des individus : les données sont qua-
litatives et peuvent utiliser les mêmes données que
celles exploitées par l’activité individuelle [24].

— La cognition et les émotions : les données peuvent
être aussi bien quantitatives puisque les émotions
peuvent être modélisées stochastiquement. Mais
elles peuvent aussi exploiter des données qualita-
tives et les convertir en données quantitatives. Par
exemple, pour simuler les émotions faciales des
agents conversationnels, il est possible de filmer des
acteurs et d’utiliser des modèles statistiques pour
modéliser et simuler les émotions [36].

Ainsi pour une même propriété, il existe plusieurs types
de données que ce soit quantitatives que qualitatives. Des
mêmes données peuvent être exploitées pour différentes
propriétés de l’activité humaine.
Toutefois, à notre connaissance, aucune source de donnée
ne donne une vision sur l’équilibre entre les régularités
et les variabilités de la propriété de l’activité individuelle.
Par exemple, les enquêtes emploi du temps de l’INSEE
ne donnent qu’un jour de semaine et qu’un jour de week-
end au maximum par individu. Nous ne pouvons donc pas
connaître les variabilités entre les différents jours de la se-
maine des individus.
Nous proposons donc une nouvelle approche couplant un
nouveau modèle informatique et un nouveau recueil de don-
nées, permettant d’obtenir cet équilibre entre les régularités
et les variabilités de l’activité.

4.3 Proposition d’une nouvelle approche
Ces notions de régularités et de variabilités au sein de l’ac-
tivité impactent plusieurs propriétés à la fois : le couplage
individu-environnement pour l’aspect spatial, mais aussi
l’individu lui-même puisque son activité individuelle est
concernée. De plus, malgré l’utilisation des données citées,
ces limites ne sont pas dépassées.
Toutefois, nous avons mentionné la notion de déterminant
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étant à la base des variabilités de l’activité. Nous faisons
l’hypothèse que la prise en compte des déterminants de
l’activité humaine rendrait la simulation de l’activité hu-
maine plus réaliste en résolvant les limites associées à
l’équilibre entre la routine et la variabilité. Nous proposons
donc d’intégrer cette notion de déterminant dans les mo-
dèles informatiques.
Les systèmes multi-agents sont les modèles les plus adap-
tés, et nous proposons de repartir de ces modèles puisque
notre tableau 1 nous montre qu’ils permettent de simuler
de la manière la plus réaliste l’activité humaine.
Plus particulièrement, les simulations multi-agents partici-
patives permettent un meilleur réalisme de la simulation de
l’activité humaine. Nous pourrions donc repartir de cette
approche afin de prendre en compte les déterminants.

Néanmoins la simulation participative est coûteuse en
temps pour les participants. À long terme, il s’agirait
d’avoir des agents logiciels. Dans ce cas, une idée serait
d’utiliser un modèle hybride BDI-statistiques intégrant les
déterminants de l’activité humaine, afin d’avoir des agents
émotionnels calibrés avec des méthodes statistiques.
Les travaux décrits dans [40] et [30] proposent ce couplage
hybride statistiques à base de règles, mais ils sont focalisés
sur la simulation de dialogues. D’autres aspects de la
simulation de l’activité humaine comme par exemple, le
déplacement des agents dans leur environnement, ne sont
pas visés.

La simulation participative aurait donc comme première
utilité de récolter de nouvelles données qualitatives pour
analyser les activités de vraies personnes, afin de nous ai-
der à modéliser nos agents hybrides BDI-statistiques réac-
tifs aux déterminants de l’activité humaine.
Un autre type de recueil de données est celui présenté dans
[17], où une application mobile fait office de journal de
bord. Un recueil de données qualitatives et quantitatives de
ce type pourrait être directement adapté aux finalités d’un
modèle informatique de l’activité.

5 Conclusion
Nous avons défini des propriétés de l’activité humaine
sous le prisme de l’ergonomie. Puis nous avons présenté
plusieurs types d’approches informatiques pour simuler
l’activité humaine, ce qui nous a permis de conclure que
les approches multi-agents sont les plus adaptées pour
simuler les propriétés de l’activité humaine. Cependant
aucune approche actuelle ne valide entièrement toutes les
propriétés, de plus les régularités et variabilités de l’activité
humaine ne sont pas simulées de la meilleure façon pour
toutes les approches mentionnées.
En perspective, nous proposons donc de développer une
nouvelle approche multi-agent hybride intégrant la prise
en compte des déterminants de l’activité humaine et une
nouvelle source de données.
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Résumé 

  L’optimisation des procédés de fabrication des matériaux 

organiques pour l’énergie photovoltaïque est un processus qui 

manque de transparence sur la chimie et la physique qui 

agissent sur les matériaux et qui peuvent ou non conduire à une 

optimisation des performances du dispositif qui en dérive. Ceci 

est particulièrement pertinent pour les dispositifs 

photovoltaïques organiques (OPV) qui dépendent de relations 

très complexes entre les structures chimiques et les propriétés 

photovoltaïques. Aujourd’hui, l’intelligence artificielle (IA) 

peut saisir la complexité d’un dispositif et construire des 

modèles qui peuvent prédire l’efficacité de conversion. Des 

approches fondées sur les petits jeux de données ont été 

développées au cours de la dernière décennie. En particulier, 

de nouvelles approches telles que le design of experiments 

(DoE) combiné avec l’analyse de l’apprentissage artificiel 

permettent à l'expérimentateur d’utiliser les ressources rares 

plus efficacement, avec une probabilité plus élevée d’arriver à 

un véritable optimum. Dans ce travail, nous discuterons de 

l’utilisation de méthodes ML basées sur DoE pour 

l’optimisation des dispositifs OPV. Aussi, nous élargirons notre 

exploration des méthodes d’IA pour les petites données en 

utilisant des concepts d’apprentissage actif afin de surmonter 

les limites du DoE. 

Mots-clés 

Intelligence artificielle, apprentissage artificiel, plan 

d’expériences, cellules photovoltaïques organiques, petits jeux 

de données, apprentissage actif. 

Abstract 

  The optimization of materials manufacturing processes for 

photovoltaic energy is a process that lacks complete 

transparency of chemistry and physics that relies on constraints 

imposed by the user that may or may not lead to an overall 

optimum. This is particularly relevant for organic photovoltaic 

devices (OPV) which depend on a very complex relationship 

between chemical structures and photovoltaic properties. 

Today, artificial intelligence (AI) can grasp the complexity of a 

device and build models that can effectively predict and achieve 

optimal conversion efficiency. Small data approaches have 

grown significantly over the past decade. Recently, new 

approaches such as the Design of experiments (DoE) combined 

with machine-learning analysis allow the experimentalist to use 

scarce resources more efficiently, with a higher probability of 

achieving a true optimum. In this work, we will discuss the use 

of DoE-based ML methods for optimizing OPV devices. In 

addition, we will expand our exploration of AI methods for 

small data using active learning concepts to overcome DoE 

limitations. 

Keywords 

Artificial intelligence, machine learning, design of experiments 

(DoE), organic photovoltaic (OPV) cells, small data, active 

learning.  

1. Introduction 
L’intelligence artificielle (IA) est aujourd’hui présente dans 

de nombreux domaines des sciences, tels que la physique, la 

chimie, la biologie, la santé, et bien d’autres. On l’emploie 

également de plus en plus dans tous les secteurs de l’industrie, 

tels que l’automobile, la construction aéronautique, les semi-

conducteurs, l’énergie et bien d’autres encore [1]. Cet intérêt 

pour l’IA s’explique en grand partie par les progrès dans le 

traitement des données massives, aussi appelé big data, 

lesquelles permettent une nouvelle approche pour analyser les 

processus industriels mais pose également le problème de la 

redondance de l’information, c’est-à-dire de l’information qui 

n’est pas strictement nécessaire pour définir les modèles de 

prédiction en toute confiance [1]-[2]. Il existe une alternative au 

big data par la collecte d’ensembles de données plus petits mais 

plus riches et plus sures en information. Cette approche, plus 

connue sous l’appellation small data, représente un vecteur 

d’innovation récent et prometteur mais encore complexe à 

traiter en IA [3]. Par exemple, la production de semi-

conducteurs nécessite d'énormes quantités de données afin de 

pouvoir contrôler, améliorer et gérer la complexité des procédés 

de fabrication, d’autant plus si l’on souhaite accompagner les 

faibles latences des marchés. Ainsi, le concept de small data 

s’avère comme une solution d’avenir, bien que ce dernier reste 

une voie de recherche complexe de l’IA, et encore peu diffusée 

dans la littérature [4]. Récemment, des recherches en small data 

ont montré que la combinaison d’un simple plan d’expériences 

(design of experiments - DoE) avec un concept classique 

d’apprentissage artificiel (AA) (machine learning - ML) 

permettait d’accélérer l’optimisation de dispositifs à base de 

matériaux complexes pour l’énergie [2]. Cette méthode 

prometteuse reste encore à explorer, sachant que les 

performances prédictives des modèles d’apprentissage restent 

encore très en dessous des exigences industrielles [5]–[7]  

Dans cet article, nous proposons un état de l’art sur les 

concepts de small data employés dans l’optimisation des 

matériaux et dispositif dérivés. Nous nous intéresserons 
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particulièrement au domaine des matériaux organiques pour 

l’énergie photovoltaïque (organic photovoltaic - OPV). En 

effet, l’organique présente la particularité de produire des 

cellules photovoltaïques par voie chimique ou liquide, ce qui le 

rend très attractif en termes d’intégration et de coût de 

production. Par contre, la complexité chimique de ces 

matériaux impose encore aujourd’hui un traitement long, 

délicat et nécessitant de nombreuses variables. Dans ce 

contexte, l’IA peut s’avérer comme une solution pour accélérer 

les développements dans cette technologie, laquelle se base sur 

des jeux de données réduits propres au small data. 

2. Contexte scientifique 

2.1. Matériaux : OPV 

Tout comme leurs parents inorganiques, les cellules OPV 

utilisent l'effet photovoltaïque pour transformer l’énergie 

lumineuse en électricité. Par contre, les matériaux organiques 

ont l’avantage de produire des dispositifs beaucoup plus légers, 

flexibles, transparents, respectueux de l’environnement, et 

s’intégrant avec des substrats très variés. Ils sont également 

moins chers à produire grâce aux technologies de fabrication 

développées dans l’industrie de l’électronique flexible (e.g. 

OLED, etc.) [4]. Par contre, l’OPV reste encore aujourd’hui peu 

bénéfique en termes de rendement énergétique, durée de vie, 

stabilité, dégradation par exposition à l’oxygène, et dépendance 

à l’énergie solaire [5], [8], [9]. Pourtant, récemment, grâce à la 

découverte de nouveaux matériaux, l’OPV semble avoir rompu 

de nombreuses barrières technologiques telles que le rendement 

énergétique et de stabilité, ce qui les placent aujourd’hui en 

compétition directe avec les solutions PV classiques à base de 

matériaux inorganiques [5], [9]. 

Technologiquement, les matériaux OPV sont constitués de 

matériaux donneurs d’électrons et accepteurs d’électrons plutôt 

que de jonctions classiques 𝑝𝑛 semi-conductrices. Les cellules 

OPV sont ainsi fabriquées à partir d’une couche active 

contenant un polymère actif donneur d’électron et un accepteur 

d’électrons à base de molécules fullerènes ou non fullerènes. 

On parle de cellules solaires en polymère à hétérojonction en 

vrac ou BHJ (bulk heterojunction) [2]. La figure 1 présente la 

structure par couches d’une cellule OPV à BHJ. 

 

Figure 1 :  Structure d’une cellule OPV à BHJ pour la 

conversion électrique. 

 

Les BHJ nécessitent un contrôle sensible de la morphologie 

des matériaux à l’échelle nanométrique. Les variables 

importantes comprennent les matériaux, les solvants et le 

rapport pondéral donneur-accepteur, ce qui constitue toute la 

complexité chimique de la couche active photovoltaïque. De 

plus, la cellule OPV doit aussi prendre en compte la conception 

et l’adaptation des couches d’interface et des électrodes pour 

compléter le dispositif photovoltaïque [9]–[11]. Chacune des 

couches supplémentaires de la cellule OPV va entraîner de 

nouvelles variables expérimentales qui vont d’autant plus 

contraindre le travail d’optimisation de ces dispositifs 

énergétiques.  

Récemment, de nouveaux matériaux ont été développés à 

partir d'accepteur non fullerène (NFA), ce qui a permis une 

progression spectaculaire des performances des dispositifs 

OPV. Dans la littérature, il a déjà été enregistré des rendements 

énergétiques supérieurs à 18% pour des durées de vie d’au 

moins 10 ans [9]. Ces résultats s’approchent et même dépassent 

les performances des cellules classiques PVs à couche minces à 

base de silicium. Cependant, pour poursuivre ces progrès, 

l’OPV doit à présent élaborer et optimiser une variété de 

matériaux type NFA, ce qui nécessitera de lourds 

investissements de recherche et de développement, aussi bien 

académiques qu’industriels. C’est dans ce contexte que l’IA et 

le small data offrent au secteur photovoltaïque une opportunité 

d’accélérer la découverte et d’optimiser les matériaux et 

dispositifs OPV [2]. 

2.2. Approche expérimentale : DoE 

En matériaux, la plupart des découvertes ont été obtenues de 

manière empirique, généralement par le biais d’une approche 

expérimentation de type « Edisonienne » ou dite « à une 

variable à la fois » (One factor at a time - OFAT) [2]. Pourtant, 

cette méthode a de nombreux défauts car les caractéristiques 

des systèmes basés sur les matériaux ne sont ni simples, ni non 

corrélées, ce qui entraîne une quantité exhaustive du nombre de 

variables à expérimenter. En effet, il faut savoir que la 

modification d'une variable expérimentale peut avoir de 

multiples effets imprévus en raison de l’inter-connectivité entre 

leurs propriétés des matériaux. Généralement, on utilise une 

approche expérimentale basée sur les principes de DoE, 

lesquels englobent de nombreux calculs statistiques et 

permettent une analyse multi-variables. On peut donc tester et 

optimiser plusieurs variables simultanément, accélérant ainsi le 

processus de découverte et d'optimisation tout en économisant 

du temps et de précieuses ressources. Dans ce domaine, les 

travaux de Fisher [12], Box et Wilson [13] font depuis 

longtemps références dans le domaine de l’approche par DoE. 

Plus récemment, on mentionnera la méthode de Taguchi [14]. 

Bien que la méthode par DoE ait déjà fait ses preuves, cette 

dernière reste fondamentalement dépendante de 

l'expérimentateur, malgré le semblant d’automatisation. En 

effet, si le choix des DoEs se base sur des règles strictes 

d’échantillonnage, qui permettent d’explorer un grand nombre 

de paramètres dans un espace multidimensionnel, la méthode 

utilise un volume de données où l’expérimentateur est tenu de 

sélectionner les facteurs d'entrée qui doivent être inclus dans les 

expériences [12], [15]. Il est donc nécessaire d’avoir une bonne 

connaissance du processus d’élaboration du matériau ou du 

dispositif dérivé. 
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2.3. IA : Concept de small data 

Il existe un intérêt croissant de l’emploi des concepts d’IA 

dans la recherche des matériaux et des dispositifs dérivés. 

Cependant, pour des raisons de coûts matériel et de 

développement, les jeux de données produits dans l’étude des 

matériaux sont généralement plus petits et plus diversifiés 

comparativement à d’autres domaines[3], [5], [16]. Si la 

réduction de la taille des jeux de données peut sembler être un 

désavantage dans l’élaboration des modèles d’IA, il faut aussi 

considérer les avantages, comme la fiabilité, l’accessibilité, la 

compréhension et l’exploitation des données [8]. Par définition, 

les modèles d’IA appliqués aux matériaux font souvent 

références au concept de small data. Dans l’approche de l’IA 

pour les matériaux, si le concept de small data reste encore peu 

développé et présent dans la littérature, il commence tout de 

même à bénéficier des développements dans le domaine général 

de l’IA , et l’on voit de plus en plus d’articles faisant mention 

de ce thème [3], [16]. 

Récemment, une étude publiée par Zhanh et al. [3] présente 

des travaux permettant d'analyser de manière exhaustive 

l’interaction entre la disponibilité des données sur les matériaux 

et la capacité prédictive des modèles d’AA. Dans un premier 

temps, les auteurs donnent une représentation des erreurs de 

précision prédictive en fonction de la taille des jeux de données 

qu’ils ont collectées dans la littérature, comme le reprend la 

figure 2. 

 

  Figure 2 :  Représentation des erreurs de précision prédictive en 
fonction de la taille des jeux de données, comme collectées dans la 

littérature [3]. 

Par la suite, une stratégie pour améliorer la précision 

prédictive des modèles classiques d’AA appliquée à des petits 

jeux de données pour études de matériaux est proposée. Les 

auteurs analysent l'interaction fondamentale entre la 

disponibilité des données sur les matériaux et la capacité 

prédictive des modèles d'AA. Leurs travaux révèlent que 

l'augmentation de la précision se fait au prix d'un degré de 

liberté (degree of freedom - DoF) du modèle. Pour remédier à 

ce problème, les auteurs proposent d’incorporer dans l'espace 

des caractéristiques un coefficient appelé « estimation brute de 

la propriété » (crude estimation of property - CEP). Puis, ils 

présentent trois cas d’étude de prédiction sur des matériaux : (i) 

bandes interdites de semiconducteurs; (ii) conductivité 

thermique; (iii) module d'élasticité des zéolithes. A travers ces 

exemples, les auteurs valident leur stratégie en démontrant que 

le CEP a effectivement amélioré la précision prédictive des 

modèles d’AA[2], [4]. 

3. Approche par apprentissage artificiel 

3.1. Combinaison DoE-AA 

Récemment, l’équipe du professeur J. Buriak de l’Université 

d’Alberta (Canada) a proposé de combiner les données de plan 

d’expériences (DoE) avec un modèle d’AA pour optimiser les 

performances de rendement d’un matériau pour OPV [2]. Un 

premier DoE est choisi pour initier le premier modèle d’AA à 

partir d’un jeu de seulement 16 conditions expérimentales. Puis, 

après visualisation des prédictions de la cible par cartographie 

(mapping), le DoE est affiné et le modèle peut être optimisé 

autant de cycles que nécessaire (boucle d’affinement). Le flot 

de la méthode appelée DoE-AA est illustrée sur la figure 3. 

 

Figure 3 : Flot de la méthode DoE-AA pour l’optimisation des 

performances de rendement des matériaux pour cellules OPV  

La méthode DoE-AA ne permet pas d’automatiser 

entièrement le processus d’IA mais il réduit significativement 

la dépendance à la décision de l’expérimentateur. En effet, si le 

choix du premier plan d’expériences (DoE) reste à l’initiative 

de l’expérimentateur, les autres cycles de décision sont 

fortement assistés par l’aide cartographique, laquelle ne 

nécessite pas intrinsèquement de connaissance en matériaux 

OPV. A noter que l’intérêt de cette méthode ne se limite pas aux 

matériaux OPV puisque plusieurs travaux de recherche s’en 

sont depuis inspirées pour diverses applications, telles que les 

électrodes transparentes [1]–[5], [8]–[11], [17], [18]. 

3.2. Etude des biais en AA et solutions 

La méthode DoE-AA décrite dans la section précédente ouvre 

la voie de l’automatisation des processus d’optimisation des 

matériaux à partir de petits jeux de données. Cependant, la 

dépendance à l’utilisateur reste un point critique de la méthode. 

Dans l’article de review de Zhao et al. [2] les auteurs analysent 

plusieurs études combinant petites tailles de données 
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expérimentales et modèles d’AA pour l’optimisation de 

matériaux OPV. Ces études montrent que, généralement, les 

ensembles de données expérimentaux sont quelque peu biaisé, 

cela créant des difficultés pour évaluer objectivement les 

performances des modèles d’AA. Si les biais en IA sont un 

problème bien réel, c’est encore plus vrai dans l’élaboration et 

la caractérisation des matériaux, comme le montre notre étude 

en OPV. 

Finalement, pour remédier aux biais et améliorer les modèles 

d’AA, les auteurs proposent un cycle de travail en quatre 

étapes combinant découverte, optimisation expérimentale et 

concepts d’AA: (1) Génération des données expérimentales en 

automatisant la procédure; (2) Sélection de descripteurs; (3) 

Analyse par AA; (4) Découverte des conditions expérimentales. 

Ce flot de travail est présenté sur la figure 4. 

 

Figure 4 : Cycle de travail en quatre étapes combinant découverte, 
optimisation expérimentale et concepts d’AA [5] 

Le cycle de travail proposé par Zhao et al. [5] se base sur 

l’élaboration d’un ensemble de données valides comme une 

condition préalable à toute méthodologie impliquant les 

concepts d’AA. Ces données sont liées à l’évaluation de la 

synthétisabilité des matériaux OPV et au choix des protocoles 

de fabrication de ces matériaux, ce qui est très coûteux en 

termes de matériel et temps de développement. Pour remédier à 

cette problématique de coût, le flot propose de combiner 

l’automatisation de la synthèse des matériaux avec un criblage 

virtuel assisté par AA avec une caractérisation à haut débit, et 

ceci en engageant de faibles tailles de données (de 70 à ~1800 

données) [10]. On retiendra également la notion de laboratoire 

« autonome », ou « plate-formes robotisées » introduit pour 

réduire la dépendance du processus à la reproductivité des 

expériences. Finalement, ce cycle ouvre une voie de 

développement très prometteuse. 

Un exemple d’application de cette approche par étape 

expérimentale automatisée est rapporté dans l’article de Du et 

al. [10]. Dans ce travail, les auteurs prennent en compte jusqu’à 

10 variables expérimentales dans l’élaboration de cellules OPV 

(e.g. ratio donneur:accepteur, concentration, vitesse de dépôt, 

additif, solvant, température et temps de recuit, interfaces, 

procédés des interfaces) pour produire et caractériser 

automatiquement en moins de 24 heures plus de 100 cellules 

OPV à base de matériaux NFA de type PM6:Y6 (matériau 

référence pour l’OPV depuis 2019). La figure 5 présente la 

plate-forme auto-développée appelée AMANDA Line One pour la 

fabrication et la caractérisation automatique à haut débit de cellules 

OPV NFA. Les données expérimentales sont ensuite traitées par 

un modèle d’AA, lequel va permettre a d’identifier les critères 

les plus impactant dans l’optimisation des performances de 

rendement des cellules OPV. 

 

Figure 5 : Plate-forme auto-développée appelée AMANDA Line 
One pour la fabrication et la caractérisation automatique à haut 

débit de cellules OPV NFA [10]. 

3.3. Modèles d’AA pour small data 

Dans la littérature, il n’existe pas, à notre connaissance, 

d’articles traitant de la pertinence de certains modèles d’AA 

pour le traitement de jeux de données de petites tailles. Par 

contre, lorsque nous manquons de donnés, il est courant que les 

modèles d’AA entraînent des problèmes, tels que : 

• la précision de prédiction (prediction accuracy) ; 

• la vitesse d’apprentissage (training speed) ; 

• le surapprentissage (overfitting) : 

• l’incapacité à valider le modèle (inability to valide the 

model) 

Par conséquent, le choix de l’algorithme d’AA devra être 

toujours chercher à répondre positivement à ces critères. 

Dans cette revue scientifique, nous avons relevé que pour 

gérer la faible quantité de données expérimentales dans le 

domaine des matériaux OPV, la plupart des auteurs développait 

des stratégies accompagnant les modèles d’AA, comme la 

combinaison de modèle d’AAA avec un plan d’expérience 

(DoE) ou un critère d’évaluation (CEP). Un autre point que 

nous avons relevé est l’emploi d’algorithmes d’AA avancés, 

tels que le Support vector machine (SVM) et le Gaussian 

process regressor (GPR). 

Dans les sections suivantes, nous décrirons brièvement les 

algorithmes d’AA SVR et GPR, en mettant en avant leur 

adéquation avec les jeux de donnés réduits.  

3.3.1. Support Vector Regression (SVR)  

En général, le Support vector machine (SVM) est un 
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algorithme d’apprentissage supervisé linéaire qui est largement 

utilisé dans diverses industries, médecine, énergie, etc. pour 

résoudre les tâches de régression et de classification [16].   

Cependant, en raison de la possibilité d’utiliser différents 

noyaux (kernels), cette méthode est également utilisée pour 

résoudre des tâches non linéaires, ce qui . Dans le cas de 

données quantitatives, comme employées dans l’étude de 

matériaux OPV, on parlera de l’algorithme Support vector 

regression (SVR). Les principaux avantages de l’algorithme 

SVR sont énuméré ci-dessous : 

● fournir un travail efficace avec les petits jeux de données 

(small data) ; 

● afficher de bons résultats lorsqu’il travaille dans un espace 

de dimensions supérieures ; 

● produire une résolution sans ambiguïté. 

Une série de fonctions mathématiques sont utilisées dans 

SVR pour convertir les données qu’il reçoit en entrée, appelé 

Kernel, dans le formulaire requis. Des prédictions non linéaires 

peuvent être faites dans le modèle créé par ces fonctions du 

kernel. Dans la littérature nous pouvons trouver pas mal de type 

de kernel mais dans notre cas avec les petits jeux de données, 

nous pouvons mentionner : les kernels polynomiales et FBR et 

linéaire. La relation (1) est utilisée pour le processus de 

normalisation: 

𝑦 =
𝑥𝑖 − 𝑥𝑚𝑖𝑛

𝑥𝑚𝑎𝑥 − 𝑥𝑚𝑖𝑛

        (1) 

où : 𝑦 est la valeur normalisée de 𝑥𝑖, 𝑥𝑚𝑎𝑥  est la valeur 

maximale de 𝑥𝑖, et 𝑥𝑚𝑖𝑛 est la valeur maximale de 𝑥𝑖. 

Les relations de (2) à (4) sont utilisées pour le calcul des 

fonctions des kernels polynomial, RBF et linéaire : 

Kernel polynomial : 

𝑘(𝑥𝑖 , 𝑥𝑗) =  (𝑥𝑖 . 𝑥𝑗 + 1)
𝑑

       (2) 

Kernel RBF : 

𝑘(𝑥𝑖 , 𝑥𝑗) =  𝑒𝑥𝑝 (−𝛾‖𝑥𝑖 − 𝑥𝑗‖
2

)        (3) 

où ∶  𝛾 =
1

2𝜎2
    pour 𝛾 > 0 

Kernel linéaire : 

𝑘(𝑥𝑖 , 𝑥𝑗) =  𝑥𝑖
𝑇𝑥𝑗    (4) 

Bien que l’algorithme SVR fonctionne efficacement avec les 

petits jeux de données, cette méthode n’est pas toujours très 

précise. La taille de l’ensemble de données, le bruit ou les 

valeurs aberrantes jouent également un rôle important pour son 

rendement [16]. 

3.3.2. Gaussian process regressor (GPR)  

L’algorithme Gaussian process regressor (GPR) est basé sur 

la théorie des probabilités bayésienne et a des liens très étroits 

avec d’autres techniques de régression, comme la régression 

des crêtes du kernel (KRR) et la régression linéaire avec des 

fonctions radiales [19]. Les modèles de régression basés sur les 

processus gaussiens sont simples à mettre en œuvre, flexibles, 

entièrement probabilistes, et donc un outil puissant dans de 

nombreux domaines d’application [20]. Un processus gaussien 

est une sélection (peut-être infinie) de variables aléatoires pour 

lesquelles tout sous-ensemble fini de ces variables a une 

distribution gaussienne conjointe [21], [22]. Les variables sont 

généralement indexées par l’ensemble 𝑥, donc ensemble les 

variables 𝑓(𝑥) sont considérées comme une fonction 

(stochastique) sur l’ensemble d’index. Pour tout sous-ensemble 

fini d’indices 𝑥1, 𝑥2, …, 𝑥𝑛, nous avons : 

[

𝑓(𝑥1)

𝑓(𝑥2)
⋮

𝑓(𝑥𝑛)

] ~ 

𝒩 ([

𝜇(𝑥1)

𝜇(𝑥2)
⋮

𝜇(𝑥𝑛)

] , [

𝑘(𝑥1, 𝑥1) 𝑘(𝑥1, 𝑥2) … 𝑘(𝑥1, 𝑥𝑛)

𝑘(𝑥2, 𝑥1) 𝑘(𝑥2, 𝑥2) … 𝑘(𝑥2, 𝑥𝑛)
⋮

𝑘(𝑥𝑛, 𝑥1)
⋮

𝑘(𝑥𝑛, 𝑥2)
⋱
…

⋮
𝑘(𝑥𝑛, 𝑥𝑛)

])  (5) 

avec 𝜇(𝑥) est la fonction moyenne, et 𝑘(𝑥𝑖 , 𝑥𝑗) est le kernel.  

Le kernel comme nous avons dit est une fonction semi-définie 

positive qui spécifie la matrice de covariance pour tout sous-

ensemble fini de variables [23]. 

3.4. Performance de prédiction  

Les mesures de rendement du modèle, comme le 𝑟, le 

coefficient de détermination (𝑅2), l’erreur racine moyenne 

carré (RMSE) , erreur quadratique moyenne (MSE), l’erreur 

moyenne absolue en pourcentage (MAPE) et l’erreur moyenne 

absolue (MAE) peuvent être utilisé pour les modèles de 

régression, ce qu’on peut les définir comme suit [5] : 

𝑟 =
∑ (𝑅𝑖 − 𝑅�̅�) × (𝑃𝑖 − 𝑃�̅�)

𝑁
𝑖=1

√∑ (𝑅𝑖 − 𝑅�̅�)2 ×𝑁
𝑖=1 ∑ (𝑃𝑖 − 𝑃�̅�)2𝑁

𝑖=1

       (6) 

RMSE = √
∑ (𝑅𝑖 − 𝑃�̅�)

2𝑁
𝑖=1  

𝑁
      (7) 

MSE =
∑ (𝑅𝑖 − 𝑃𝑖)2𝑁

𝑖=1  

𝑁
   (8) 

R2 = 1 −
MSE 

var(𝑅𝑖)
   (9) 

MAPE =
1

𝑁
∑

|𝑃𝑖 − 𝑅𝑖|

|𝑅𝑖|

𝑁

𝑖=1

  (10) 

MAE =
∑ |𝑅𝑖 − 𝑃𝑖|𝑁

𝑖=1  

𝑁
   (11) 

 

avec : 

● 𝑁 : nombre de points de données dans l’ensemble de 

données. 

● 𝑅𝑖  et 𝑃𝑖 : valeur réelle et prévue. 

● 𝑅�̅� et 𝑃�̅� : valeurs moyennes pour la valeur réelle et 

prévue, respectivement.  

● var(𝑅𝑖) : variance des données de l’échantillon. 
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4. Approche par apprentissage actif 
Dans cet article, nous proposons d’étudier le concept 

d’apprentissage actif (active learning - AL), lequel peut 

présenter de nombreux avantages au traitement des petits jeux 

de données [24].  

4.1. Notions d’AL 

L'apprentissage actif ou AL, aussi connu sous le nom de 

conception expérimentale optimale ou apprentissage par 

requête, est un sous-domaine de l'AA et plus généralement de 

l'IA. Le concept d'AL a été introduit en 1988 par D. Angluin 

[25], et a initié de nombreuses études jusqu’à une synthèse plus 

complète par B. Settles [26] en 2009.  

Le concept clé de l'AL est que si l’algorithme d’apprentissage 

est autorisé à choisir les données à partir desquelles il va 

apprendre, il sera plus performant avec moins de données 

annotées. Les systèmes d’AL tentent d’éliminer le manque de 

données « étiquetées » (ou « annotées ») en demandant des 

« requêtes » sous forme d’« instance non étiquetées » qui 

doivent être « annotées » par un oracle. Le figure 6 illustre le 

concept d’AL via l’ensemble des éléments de traitement : 

• jeu de données « étiquetées » (labeled training set L ) ; 

• algorithme d’AA (machine learning model) ; 

• stratégie de requête (select queries) ; 

• jeu de données « non-étiquetées » ou « pool » (unlabeled 

pool U) ; 

• oracle. 

 

Figure 6 : (a) Flot de fonctionnement du système d’AL selon B. 
Settles. (b) Exemple de courbes d’apprentissage par AL 

montrant l’amélioration de la précision de prédiction d’un 

modèle quelconque en fonction du nombre de requêtes 
d’instance [26]. 

Il existe plusieurs scénarios dans lesquels l’algorithme peut 

interroger l’oracle, les trois principaux scénarios sont : 

• la synthèse de requêtes par adhésion ; 

• l’échantillonnage sélectif basé sur le flux ; 

• l’AL basé sur un large jeu de données dites « non 

étiquetées » (pool). 

Les systèmes d’AL doivent échantillonner des instances à 

partir d'un ensemble d'instances « non étiquetées » et utiliser 

une stratégie de requête pour décider s'il faut interroger un 

oracle (annotateur humain ou un appareil qui renvoie la 

véritable étiquette de l'instance) pour obtenir l'étiquette de 

l'instance ou pour l’abandonner. 

En résumé, l’AL consiste à filtrer, au long d’itérations 

successives, les données les plus pertinentes à faire « étiqueter » 

ou annoter par un opérateur humain. Les nouvelles données 

annotées sont ajoutées aux précédentes pour construire un 

nouveau modèle qui sera lui-même utilisé pour affiner la 

sélection de nouvelles données à étiqueter. La figure 7 reprend 

cette démarche en formant un cycle d’apprentissage actif ou 

boucle d’Active Learning. 

Comme le montre les exemples de la section précédente, 

l’approche par AL va permettre de réduire l’impact de 

l’étiquetage, et par conséquent de minimiser le nombre 

d’expériences pour obtenir le modèle d’apprentissage le plus 

précis. 

 

Figure 7 : Représentation de la boucle d’Active Learning [27] 

4.2. Exemple d’application 

Pour illustrer l’application de l’approche d’AL, nous 

présenterons les travaux de Lookman et al. [7], lesquels 

montrent l’utilisation des modèles et stratégies d’AL pour 

accélérer la découverte de nouveaux matériaux 

électroformables pour dispositifs piézoélectriques. Cette étude 

se base sur l’utilisation de données « non étiquetées », ou pool, 

correspondantes à près de 605 000 compositions d’un matériau 

électroformable qui pourra être appliqué au piézoélectrique. A 

chaque itération, 4 compositions du matériau seront extraites 

des données contenues dans le pool, via différentes stratégies 

de requête (exploitation, exploration, compromis entre les deux 

premiers et sélection aléatoire). Puis, un dispositif 

piézoélectrique sera élaboré et caractérisé pour chaque 

composition du matériau électroformable. Les résultats seront 

appelés « données d’itération », lesquelles seront ensuite 

« étiquetées » et intégrées au modèle d’AA. une nouvelle 

itération sera exécutée. 

La boucle d'Active Learning et les résultats d’optimisation 

sont présentés sur la figure 8.  
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5. Conclusion 

Cet article aborde le domaine de l’IA appliquée à 

l’optimisation de matériaux et dispositifs pour l’énergie, où la 

complexité et le coût élevé des processus restreignent le nombre 

d’expériences et de données disponibles. A travers une 

sélection dans la littérature récente, le thème combinant IA et 

petits jeux de données (small data) a été exploré dans le cas de 

matériaux pour le photovoltaïque organique (OPV) et de 

dispositif piézoélectrique. Deux approches d’IA ont été 

étudiées : (i) l’approche par AA ; (ii) l’approche par AL.  

La première approche a permis de mettre en évidence 

l’amélioration des prédictions d’optimisation énergétique de 

matériaux OPV, en combinant algorithmes d’AA et méthodes 

classiques par plan d'expériences (DoE). On pourra retenir les 

travaux du professeur J. Buriak (2018), qui ont prouvé l’intérêt 

du concept, lequel fait aujourd’hui références. On notera que la 

tendance actuelle est le renforcement de cette approche par 

l’automatisation des procédés d’élaboration des matériaux OPV 

(Du et al., 2021), (Zhao et al., 2022). 

La seconde approche, initiée par Yuan et al. (2018), propose 

le traitement de petits jeux de données par boucle d’AL dans le 

cas de cherche sur des matériaux pour dispositifs 

piézoélectriques. Ce concept semble très prometteur dans le 

domaine du small data car il permet de limiter le nombre 

d’expériences et d’améliorer les précisions de prédiction. 

 

 

 

 

 
Figure 8 : (a) Boucle d'AL pour une découverte accélérée basée sur l'AA et une conception expérimentale optimale pour guider les 

expériences de manière itérative dans la recherche de piézoélectriques performants à grandes électrodéformations.  Les composés sont 
synthétisés en suivant et comparant les prédictions de 4 stratégies (exploitation, exploration, compromis entre les deux premiers et 

sélection aléatoire). (b) Comparaison expérimentale des 4 méthodologies de conception montrant que le compromis entre l'exploration et 

l'exploitation fonctionne mieux à chaque itération que les autres stratégies pour trouver le composé avec les plus grandes 
électrodéformations. (c) Prédictions. (d) Les électrodéformations prédites et mesurées des nouveaux composés synthétisés sont en accord 

raisonnable et donner confiance dans la qualité du modèle d'inférence. [26]
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Résumé
Dans le cadre d’un projet de recherche sur l’évaluation
de la maintenabilité des logiciels en collaboration avec
l’équipe de développement, nous avons voulu explorer les
dissensions entre les développeurs et le facteur confondant
de la taille. A cette fin, cette étude a reproduit et étendu une
étude récente de Schnappinger et al. avec la partie publique
de son jeu de données et les métriques extraites de l’outil
basé sur les graphes Javanalyser. L’ensemble du proces-
sus de traitement a été automatisé, de l’extraction des mé-
triques à l’entraînement des modèles d’apprentissage au-
tomatique. L’étude a été étendue en prédisant la mainte-
nabilité continue pour prendre en compte les dissensions.
Puis, tous les entraînements ont été dupliqués pour éva-
luer l’influence globale de la taille de la classe. Au final,
l’étude originale a été reproduite avec succès. De plus, de
bonnes performances ont été obtenues pour la prédiction
de la maintenabilité continue. Enfin, la taille de la classe
n’était pas suffisante pour une prédiction fine de la mainte-
nabilité. Cette étude montre la nécessité d’explorer la na-
ture de ce qui est mesuré par les métriques du code. Elle
constitue également la première étape dans la construction
d’un modèle de maintenabilité.

Mots-clés
Maintenabilité des logiciels, prédiction de la maintenabi-
lité, classification ordinale, jugement d’expert, apprentis-
sage automatique.

Abstract
As part of a research project concerning software maintai-
nability assessment in collaboration with the development
team, we wanted to explore dissensions between develo-
pers and the confounding effect of size. To this end, this
study replicated and extended a recent study from Schnap-
pinger et al. with the public part of its dataset and the me-
trics extracted from the graph-based tool Javanalyser. The
entire processing pipeline was automated, from metrics ex-
traction to the training of machine learning models. The
study was extended by predicting the continuous maintaina-
bility to take account of dissensions. Then, all experimental

shots were duplicated to evaluate the overall influence of
the class size. In the end, the original study was success-
fully replicated. Moreover, good performance was achieved
on the continuous maintainability prediction. Finally, the
class size was not sufficient for fine-grained maintainabi-
lity prediction. This study shows the necessity to explore the
nature of what is measured by code metrics, and is also the
first step in the construction of a maintainability model.

Keywords
Software Maintainability, Maintainability Prediction, Ordi-
nal Classification, Expert Judgment, Machine Learning.

1 Introduction
According to the ISO 25010 [20], software maintainabi-
lity is defined as the efficiency with which the develop-
ment team can fix a defect within a software, or implement
an evolution according to a change of the needs. Software
maintenance represents an important part of software deve-
lopment costs in time [5, 3, 10, 33, 9]. Assessing the main-
tainability of a piece of software is therefore important to
ensure the control of these costs.
Our research project concerns software maintainability as-
sessment in collaboration with the development team. Our
goal is to pinpoint maintainability problems within a Java
program, while taking into account team preferences and
potential disagreements between developers.
Most studies use static code metrics to predict software
maintainability [1, 12]. Very often, they study the source
code at the class-level, because it is both a convenient and
sizeable way to talk about code [35]. One group of stu-
dies uses the number of changed code lines as a proxy for
the maintenance effort [22, 25, 29, 31, 39, 40]. Another
group of studies is based on the prediction of expert as-
sessments [18, 19, 34, 38]. However, the relation between
the number of changed code lines and maintainability is not
established [35]. Kafura and Reddy even states that develo-
pers tend to avoid modification of complex part of the pro-
gram during maintenance [21]. That is why, in this work,
we focused on prediction of expert assessments.
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A study from Schnappinger et al. [37] explore human-
level maintainability prediction based on static code me-
trics, specifically the distinction between easy and hard-
to-maintain code and a more fine-grained ordinal classifi-
cation problem. This study is based on a recent high qua-
lity software maintainability dataset [35, 36], also built by
Schnappinger et al. . This dataset targets Java classes and
represents maintainability as an ordinal four-part scale per-
centage agreement. However, only the open-source part of
the dataset is publicly available. Additionally, due to a very
large number of existing tools [30, 2] and their lack of
agreement [4, 28, 8], the extraction of metrics from the da-
taset is quite hazardous. In addition, the original study uses
numerous tools, including unpublished ones [37]. So to ra-
tionalize the extraction of metrics, we chose to use Javana-
lyser [4] which we developed to extract metrics solely ba-
sed on the structure of the source code. Javanalyser 1 is an
open-source graph-based static code analysis tool that leve-
rages declarative programming as formal definition of me-
trics. Moreover, the study only reports performance results,
but the implementation to train the machine learning mo-
dels is not available. Therefore, our first goal was to check
we could independently replicate the findings of Schnap-
pinger et al. with a full open-source setup available to the
community, including Javanalyser for metrics extraction.
Then, the study from Schnappinger et al. models maintai-
nability prediction as an ordinal classification problem. The
maintainability category of a Java class is determined by
taking the most probable among experts as the response
variable. However, while building their dataset, Schnap-
pinger et al. notes that disagreement between experts is
frequent [35]. To be able to work in collaboration with de-
velopment teams, we wanted to predict potential disagree-
ment. This is why we chose to additionally study a conti-
nuous representation of software maintainability.
Finally, the class size in lines of code is highly correlated to
many metrics [11, 13, 23, 26, 41] and is one of the most
used metric for maintainability prediction [37]. From an
engineering point of view, this is very surprising because
poor maintainability seems intuitively more connected to a
poorly built control flow or data flow. Moreover, modern in-
tegrated development environments make it easy to extract
code from a class to a new one. Therefore, class size may
be an unreliable measure to detect complex maintainability
problems. So, we tried to assess its overall influence when
predicting maintainability with this dataset.
In summary, the research questions replicated from the ori-
ginal study are :

— RQ1 : How well can classifiers distinguish between
easy and hard-to-maintain code?

— RQ2 : How good is the performance of the machine
learning models considering an ordinal label ?

The extension part of our study is related to these two re-
search questions :

— RQ3 : How good is the performance of the machine

1. https://gitlab.com/onepoint/research/
javanalyser

learning models considering continuous maintaina-
bility?

— RQ4 : What is the overall influence of class size on
maintainability prediction?

In this study, we extracted a total of 33 metrics from the
dataset with Javanalyser, and we replicated the study of
Schnappinger et al. following the same overall method.
Then we implemented an additional setup using regres-
sors instead of classifiers to test performance on continuous
maintainability. Finally, we duplicated the experiments with
only the class size as input, to assess its overall influence.
Lastly, we launched a total of almost 20 000 experimental
shots, each consisting of 150 individual machine learning
trainings. Along this study, we logged every training results
to help potential further research. To allow for the definition
and evaluation of new metrics and maintainability models,
we open-sourced the implementation and the results of our
experiments under the MIT licence (see section 3).

2 Method
This section begins by presenting the core replication of
Schnappinger et al. ’s study, that is the dataset and the base
experimental setup. Then the extension is presented with
the prediction of a continuous maintainability and the size
experiments.

2.1 Replication
2.1.1 Dataset
The present study uses the public part of Schanappinger’s
dataset [35, 36]. Basically, it consists of a listing of 304
classes with their source code, drawn from 5 open-source
projects : ArgoUML 2, Art of Illusion 3, Diary Manage-
ment 4, JUnit 4 5, and JSweet 6. Each Java class is label-
led along 5 axis : readability, understandability, complexity,
modularity and overall maintainability. Each Java class was
assessed by several experts independently of its relation to
other classes.
As the original study, this work focused on the overall main-
tainability. It is represented as a set of 4 probabilities corres-
ponding to the evaluation of the experts on a 4-class Likert-
scale. Each probability corresponds to the ratio over the
total for this Java class. The original study refers to these
probabilities with the labels Class-A, Class-B, Class-C, and
Class-D, where Class-A is highly maintainable and Class-
D is poorly maintainable. The table 1 shows that this dataset
is heavily unbalanced, both in terms of maintainability la-
bels distribution and project data points. For instance, Diary
Management has only 11 data points, none with a Class-D
maintainability assessment.
The extraction of metrics was done with Javanalyser [4].
Some minor modifications of the source code of ArgoUML

2. https://github.com/argouml-tigris-org/
argouml

3. http://www.artofillusion.org/
4. https://sourceforge.net/projects/

diarymanagement/
5. https://junit.org/junit4/
6. http://www.jsweet.org/
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TABLE 1 – Dataset distribution
Project Class-A Class-B Class-C Class-D Total
ArgoUML 34 25 11 4 74
Art of Illusion 10 20 25 18 73
Diary Management 7 2 2 0 11
JUnit 4 60 12 1 0 73
JSweet 63 5 2 3 73
Total 174 64 41 25 304

and Art of Illusion were necessary to make them parsable.
Every modification is provided on the public repository as
diff files. Javanalyser builds the graph of the code by fol-
ding and simplifying the abstract syntax tree, and then que-
ries that graph to extract metrics. As a result, it computes
a slightly different version of class size in lines of code,
which is the number of statements (NOS), that is a formal
count of statement nodes within the code graph. It is worth
noting that even such a simple metric has many variants
among metric tools [4], whereas Javanalyser implements
formal definition of metrics.

2.1.2 Experimental setup from Schnappinger et al.
Here is presented a short version of the experimental setup
of the study of Schnappinger et al. [37]. Their study pre-
sents two classification problems :

— A binary separation problem to distinguish between
easy and hard-to-maintain code, where Class-A and
Class-B are considered to be maintainable, whereas
Class-C and Class-D are not ;

— An ordinal classification problem to predict the ma-
jority class assigned by the experts.

The original study preprocesses metrics (features) in three
ways. First, oversampling is used to account for the unba-
lanced dataset. As Schnappinger et al. , k-means-SMOTE
was used with the implementation described in [24] and
set k=2 due to the small dataset. Second, normalisation or
standardisation of features is applied to potentially improve
performance. Third, feature selection based on the mutual
information between the metrics and the target is leveraged
to select only a subset of available features. Each of these
preprocessing techniques was implemented as a conditional
setting and can be combined.
In their pre-study, Schnappinger et al. identify the six
most promising algorithms for their setup [37] : Gradient
Boosting [15], Ada-Boost [17], Extremely Randomized
Trees [16], Logistic Regression, Random Forests [7] and
the K-Nearest Neighbor classifier. Additionally, for the or-
dinal classification problem, they use 7 metamodels ba-
sed on these base classifiers (or their regressor versions).
One is the binary decomposition proposed by Frank and
Hall [14]. The others are proposed by Schnappinger et al. :
three chained binary classifiers, two probabilities classifiers
and a rounded regressor classifier. For comparison, a base-
line classifier that always predicts the majority class was
implemented for each problem. All these classifiers were
implemented using scikit-learn [32].
The original study uses many performance metrics to eva-
luate the models. The binary classification problem reports

its results with the F-score, and the Area Under the recei-
ver operating characteristic Curve (AUC) which is conside-
red as a better choice for binary classification [6]. The or-
dinal classification problems uses micro-averaged accuracy
(ACC), Cohen’s Kappa (Cκ) and Matthews Correlation Co-
efficient (MCC). It also uses Mean-Square Error (MSE) by
defining all intervals on the ordinal scale to be 1.
Every experiment was fully configured by a CSV file,
which also stored the results. Each experiment was ran-
domly sampled to explore the hyperparameters space wi-
thout being too time-consuming. In total, 20, 000 experi-
ments were sampled. Each experiment was repeated with
30 different random seeds. Like the original study, project-
wise cross-validation was used, However the performance
depends heavily on the chosen test project, because the da-
taset is heavily unbalanced between projects. That is why,
a shuffled stratified 5-fold cross-validation was implemen-
ted for better statistical comparison. The reported results
correspond to an average of these runs along the standard
deviation.

2.2 Extension
2.2.1 Continuous maintainability
After the core replication, the problem of the continuous
maintainability prediction was added. Continuous maintai-
nability is defined as the expected value of each maintai-
nability class. The scores ranging from 0 for Class-A to 3
for Class-D were assigned. This method allowed us to take
into account disagreement between experts, for instance a
continuous maintainability of 2.5 may correspond to half
the experts assigning Class-C and the other half Class-D.
Disagreement between experts could help to diagnose non-
trivial maintainability problem.
For this problem, a baseline classifier that always predicts
whole dataset expected maintainability was built, which is
a maintainability of 0.75. As the other problems, the Mean-
Square Error (MSE) was used for comparison. The mo-
dels were also evaluated against the Mean Absolute Error
(MAE), the Median Absolute Error (MedAE) and the R2

score (R2).

2.2.2 Size experiments
Finally, the overall influence of class size on maintainabi-
lity prediction was explored. For that purpose, each expe-
riment was duplicated and fed only the class size to the mo-
dels. Moreover, as the variance with the project-wise cross-
validation was quite important, the shuffled stratified 5-fold
cross-validation was necessary for a better statistical com-
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TABLE 2 – Results of the project-wise binary separation
Classifier F-Score AUC
Average expert 0.88 0.83
Baseline 0.87 ±0.14 0.50 ±0
Baseloc 0.92 ±0.07 0.67 ±0.17
Original study 0.91 0.82
This study 0.93 ±0.06 0.90 ±0.10

FIGURE 1 – The influence of size on maintainability

parison.
To truly challenge the prediction power of the trained mo-
dels, some additional baseline classifier were implemen-
ted, hereafter referred to as ‘baseloc’ classifiers. They adapt
their prediction in function of the class size. For instance,
for the binary separation problem, the baseloc classifier pre-
dicts good maintainability if the size is under 275 lines of
code, otherwise it predicts poor maintainability.

3 Results
This section presents the best results of nearly 20 000 ex-
perimental shots, each consisting of 150 individual ma-
chine learning trainings, that is 5 folds (project-wise
or stratified) times 30 seeds. The dataset, the metrics
extracted, the processing code, and all the results are
available under the free (as in freedom) MIT licence
at https://gitlab.com/onepoint/research/
maintainability-dataset-analysis.
All our results are presented with the notation mean ±std,
std being the standard deviation. As the original study, the
tables 2, 3, 4, 5 present the best score that was obtained by
a classifier, that is two scores on the same row may not have
been performed by the same classifier.

The table 2 presents the replication of the first problem from
Schnappinger et al. ’s study. The table 3 presents the repli-
cation of the ordinal classification. Like in the original pa-
per, the measured performance depends heavily on the test
project. That is why, k-fold cross validation results were in-
cluded to overcome differences between projects.

Continuous maintainability ranges from 0 to 3, lower being

better. As shown by the figure 1, the increase of class size
clearly set a floor value for maintainability. The table 4 pre-
sents the results of continuous maintainability prediction.
The performances of a perfect ordinal classifier is included
for comparison with the ordinal classification problem. This
problem was not tested by Schnappinger et al. ’s study.

Finally, the table 5 presents the comparison of the perfor-
mance of models when fed with only the class size vs. all
metrics. This table is meant to be read vertically to com-
pare baseline, baseloc, size-only and all-metrics classifiers
for each problem. For simplicity, only the k-fold case is pre-
sented, the variability on the project-wise case being too
large.

4 Discussion
This section begins by discussing class-level maintainabi-
lity prediction problems. Then, disagreement between ex-
perts will be addressed as they are at the heart of these pro-
blems. Finally, the overall influence of class-size will shed
a new light on the way forward.

4.1 Class-Level Maintainability Prediction
As shown by tables 2 and 3, the study of Schnappinger et
al. [37] was successfully replicated with the metrics extrac-
ted by Javanalyser. On the binary separation problem, the
best classifiers outperformed the baseline and baseloc clas-
sifiers, and an average expert. On the ordinal classification
problem, the best classifiers outperformed the baseline and
baseloc classifiers, and reached human-level performance.
Moreover, concerning the continuous maintainability pro-
blem extension, the best classifiers outperformed the base-
line and baseloc classifiers. There is no data concerning an
average expert on this last problem. Thus, with respect to
the first three research questions (RQ1, RQ2, RQ3), trained
models performed well on binary separation, ordinal classi-
fication and continuous maintainability regression (respec-
tively).
However, the addition of the standard deviation showed
that the observed performance with project-wise cross-
validation was highly unstable. As a reminder, the stan-
dard deviation needs to be tripled to give a 99% confi-
dence interval. This was due to the unbalanced dataset (see
table 1), indeed a k-fold cross-validation approach shows
better deviations. In fact, oversampling cannot compensate
for imbalance between projects when using project-wise
cross-validation. Moreover, the table 3 shows that the re-
sults are very close to the original study with a k-fold cross-
validation setting. The original study includes 9 projects
within its dataset (5 open-source and 4 closed-source). To
reach production-grade standard deviations, the training da-
taset would need Java classes drawn from more projects,
until no differences are observed between project-wise and
k-fold cross-validation.

4.2 Dissent Between Experts
The dataset is built with a four-part Likert scale to not
overwhelm the experts [35]. However, when a class is glo-
bally maintainable, a minor problem could still be present
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TABLE 3 – Results of the ordinal classification
Classifier ACC MSE Cκ MCC
Average expert 0.70 0.41 0.53 0.53
Project-wise
Baseline 0.58 ±0.27 1.39 ±1.30 0 ±0 0 ±0
Baseloc 0.68 ±0.15 0.53 ±0.43 0.37 ±0.23 0.38 ±0.24
Original study 0.73 0.31 0.51 0.53
This study 0.74 ±0.12 0.39 ±0.32 0.46 ±0.18 0.47 ±0.18
K-Fold
Baseline 0.57 ±0.01 1.49 ±0.03 0 ±0 0 ±0
Baseloc 0.73 ±0.05 0.36 ±0.08 0.54 ±0.08 0.54 ±0.08
Original study 0.75 0.30 0.60 0.60
This study 0.77 ±0.04 0.27 ±0.06 0.61 ±0.07 0.61 ±0.07

TABLE 4 – Results of the continuous maintainability regression
Classifier MSE MAE MedAE R2

Project-wise
Baseline 0.85 ±0.50 0.79 ±0.18 0.82 ±0.20 -0.67 ±0.66
Baseloc 0.39 ±0.25 0.43 ±0.15 0.24 ±0.07 0.21 ±0.46
This study 0.28 ±0.22 0.33 ±0.14 0.19 ±0.12 0.41 ±0.44
K-Fold
Baseline 0.91 ±0.04 0.80 ±0.02 0.73 ±0.01 0 ±0.01
Baseloc 0.29 ±0.07 0.37 ±0.05 0.19 ±0.01 0.68 ±0.08
This study 0.18 ±0.05 0.26 ±0.04 0.10 ±0.04 0.80 ±0.06
Perfect ordinal 0.02 0.08 0.02 0.98

TABLE 5 – Size-Only vs All-Metrics k-fold results comparison
Binary sep. Ordinal class. Continuous maint.

Classifier (AUC) (MSE) (MSE)
Average expert 0.83 0.41 —
Baseline 0.50 ±0 1.49 ±0.03 0.91 ±0.04
Baseloc 0.84 ±0.05 0.36 ±0.08 0.29 ±0.07
Size-Only 0.95 ±0.03 0.35 ±0.08 0.27 ±0.06
All-Metrics 0.97 ±0.02 0.27 ±0.06 0.18 ±0.05
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within it. For instance a method could be slightly too long
and should be split in two. Such problems would lead to
disagreement between expert, some assigning the Class-A
and some the Class-B.
On a continuous scale, the expected maintainability of a
class subject to disagreement is between two integers. This
disagreement occurs quite often as shown by the figure 1.
When building their dataset, Schnappinger et al. report di-
sagreement between experts in 73.4% of the ratings [35].
By measuring the distance between ratings, they estimate
that significant disagreement occurs in 17.2% of the cases,
and strong disagreement occurs in 1.2% of the cases.
A perfect ordinal classifier would have a MSE of 0.02
on the continuous maintainability prediction (and recipro-
cally). This shows that these problems are not far apart.
However, the MSE significantly improves from the ordi-
nal classification problem to the continuous maintainabi-
lity problem. This shows that predicting contentious cases
is more effective than predicting the winner (the majority
class). Despite this fact, a coarse binary separation to de-
tect the most problematic classes is very effective. This can
be seen on the figure 1 by drawing a horizontal line going
through the middle of the continuous maintainability scale
(1.5).

4.3 The Overall Influence of Class-Size
Size-only models show surprisingly effective performances
(see table 5). In fact on the binary separation and the ordi-
nal classification, size-only classifiers outperformed an ave-
rage expert. On the binary separation problem, other me-
trics only marginally improve performances. Concerning
the forth research question (RQ4), this confirms that class
size is a very effective metric to predict maintainability.
There is no consensus on the confounding effect of class
size [11, 13, 23]. Kitchenham argues that each line of code
as a whole has the same probability of exhibiting a de-
fect [23]. Nevertheless, table 5 shows other metrics help
to improve performances on the ordinal classification and
continuous maintainability problems. Thus, whatever the
correlation with class size, other metrics tend to be useful
for finer problems.
On that matter, Lemberger and Morel states that aggrega-
tion of metrics is not natural [27]. From that point of view,
it is not obvious to compute the class-level cyclomatic com-
plexity by summation of the complexity of its methods. It
would clearly be misleading to define the intelligence quo-
tient of a team by the sum of the intelligence quotients of its
members. The definition of scale-invariant metrics would
be a necessary step to assess the influence of each of them.

5 Conclusions
This study successfully replicated the study of Schnappin-
ger et al. on human-level ordinal maintainability predic-
tion [37]. However, the standard deviation remained very
high for the project-wise ordinal classification problem. All
the processing code, the dataset and the results are publicly

available to allow further research. 7 The extension of the
study with the continuous maintainability problem shows
that all baseline and baseloc classifiers are outperformed
by trained models. Finally, the analysis showed that mo-
dels trained with only the class size are very efficient to
detect coarse-grained maintainability problems and surpri-
singly outperformed an average expert. However, the class
size is not enough when the problem is sufficiently com-
plex, like the ordinal classification or the continuous main-
tainability. This study shows that there is a need to better
design the maintainability prediction problem and to bet-
ter define metrics in order to go beyond class-level analysis
and to be able to pinpoint maintainability problems within
classes.
Future works include building size-robust datasets with
classes from many projects. Designing better scale-
invariant metrics for static code analysis will be essential to
go further in maintainability prediction and analysis. Then,
executing controlled experiments to assert the individual in-
fluence of these metrics over the maintainability would be
very insightful to complement the experimental data collec-
ted in real situations. In the end, such metrics should be part
of a wider maintainability model.
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